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Funfzehnter Jahresbericht
des Landesbeauftragten fiir den Datenschutz

Hiermit erstatte ich der Biirgerschaft (Landtag) und dem Préasidenten des Senats
meinen 15. Bericht iiber das Ergebnis meiner Tatigkeit im Jahre 1992 zum
31. Mérz 1993 (§ 33 Abs. 1 Bremisches Datenschutzgesetz — BrDSG).

Dr. Stefan Walz, Landesbeauftragter fiir den Datenschutz
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1. Vorwort
1.1 Zur Situation des Datenschutzes

Das Jahr 1993 begann fiir den Datenschutz mit einem ebenso bedauerlichen wie
fiir die gegenwirtige Situation kennzeichnenden Ereignis. Die von den Daten-
schutzbeauftragten nachdriicklich unterstiitzte Initiative, im Rahmen der Reform
des Grundgesetzes ein ausdriickliches Grundrecht auf Datenschutz zu schaffen,
ist im Februar 1993 in der Gemeinsamen Verfassungskommission von Bundestag
und Bundesrat gescheitert (s. a. Ziffer 16.3). Eine Korrektur dieser Entscheidung
durch die beiden gesetzgebenden Gremien ist zu erhoffen, aber wenig wahr-
scheinlich. Dabei sollten sich in der gesamtdeutschen Verfassung Meinungs-
bildungsprozesse gerade aus den neuen Bundesldndern wiederfinden. Dort haben
die Erfahrungen der Bevélkerung mit den Méglichkeiten totaler Kontrolle und ihr
Bestreben, staatlicher Uberwachung klare rechtsstaatliche Grenzen zu ziehen, in
mehreren Linderverfassungen zu der Aufnahme eines Datenschutz-Grundrechts
gefiihrt. Der Trend geht in die entgegengesetzte Richtung: Fir viele ist es jetzt an
der Zeit, Grundrechte als angeblich liberales Luxusgut der stabilen, inzwischen
aber unwiederbringlich vergangenen Nachkriegsepoche in Frage zu stellen.

Aktuellstes Beispiel dafiir ist der sogenannte ,grofie Lauschangrifi”, d. h. die
optische und elektronische Uberwachung in der Privatwohnung, mit dessen Zulas-
sung die Grundrechte sowohl auf informationelle Selbstbestimmung als auch auf
Unverletzlichkeit der Wohnung im Kern getroffen wiirden (s. a. Ziffer 16.4). Als
zentrales Losungswort — vielfach gleichzeitig auch als alleinige Begriindung —
dient dabei die ,Organisierte Kriminalitdt”, deren Bekdmpfung im Zweifel Vor-
rang haben soll vor den Freiheitsrechten der Biirger. Niemand wird und darf die
Angste um die personliche Sicherheit, aber auch um die Integritdt der gesellschaft-
lichen und politischen Institutionen, die durch die organisierte Kriminalitdt ausge-
lost werden, verharmlosen. Doch ist es Aufgabe der Datenschutzbeauftragten,
darauf zu achten, daB die Grenze zwischen dem Eingriffsinstrumentarium des
Staates und dem Grundrechtsschutz des einzelnen nicht immer weiter zu Lasten
des Individiums verschoben wird. Der jetzt geforderte ,,groBe Lauschangriff” ist
nur ein Glied in einer langen Kette von Befugnissen, die den Sicherheitsbehérden
in den letzten beiden Jahren eingerdumt wurden. Sie reichen von den Abhor-
moglichkeiten zur Bekdmpfung des illegalen Waffenexports {iber die Rasterfahn-
dung bis hin zum Einsatz verdeckter Ermittler. Die erweiterten Handlungsmog-
lichkeiten werden verlangt, bevor eine Evaluation der vorhandenen — in den
Landerpolizeigesetzen z. T. bereits seit lingerem vorgesehenen — Instrumente
iiberhaupt stattgefunden hat. Alternative Aktionsmittel, vor allem die nachhaltige
Kontrolle und ggf. Unterbindung kriminell induzierter Geldfliisse, werden nur
zdgerlich behandelt; das sogenannte Gewinnaufspiirungsgesetz ist bis heute nicht
in Kraft. Zu wenig wurde bisher auch dafiir getan, die Datenverarbeitung in den
zentralen Polizeibehérden, deren Kapazitdt zur Bekdmpfung des Terrorismus
stark erweitert wurde, auf die neuen Tétertypen des organisierten Verbrechens
einzustellen.

Kernpunkte der Kritik an dem im vergangenen Jahr verabschiedeten Gesetz zur
Bekidmpfiung der organisierten Kriminalitit (OK) bleiben die Unbestimmtheit der
Eingriffsvoraussetzungen sowie das Fehlen klarer Tatbestandskataloge. Es fehlt
die Gewihr dafiir, daB das neue Recht auf die Strafverfolgung bei schweren OK-
Delikten beschridnkt bleibt. Die aus diesen Griinden erfolgte Ablehnung des
Gesetzes im Bundesrat durch den Bremer Senat habe ich begriifit und hoffe, daB
er die gleiche Haltung zu den anstehenden Vorschligen zur elektronischen Uber-
wachung von Privatwohnungen einnehmen wird.

Doch wiire es verfehlt, fiir den Stand und die Risiken der ,Verdatung" des Biirgers
allein den Sicherheitsbereich zum MaBstab zu nehmen. Auch im Sozialleistungs-
bereich — um ein anderes Beispiel zu nennen — wird das Kontrollnetz engmaschi-
ger. Sicherlich ist der Hinweis auf die notwendige Kontrolle des Leistungsbezugs
angesichts knapper 6ffentlicher Haushalte legitim, auch um Verteilungsgerechtig-
keit zu sichern. Andererseits 1Bt sich immer wieder feststellen, daB die Bekdmp-
fung angeblicher oder wirklicher LeistungsmiBbrduche zu sensiblen Spezial-
dateien und Datenabgleichen fiihrt, deren Eingriffsintensitdt auBer Verhdltnis
zum angestrebten Uberpriifungszweck steht. Arme, Auslinder sowie andere Min-
derheiten und Randgruppen sind derzeit von dieser Entwicklung in besonderem
MaBe betroffen. Den Datenschutzbeauftragten obliegt es, das zunehmend
bedrohte Sozialgeheimnis, Eckpfeiler rechtsstaatlicher Sozialverwaltung, sichern
zu helfen. In Arztpraxis, Krankenhaus und Krankenkasse heifien die Maximen
Effektivitdtskontrolle und Rationalisierung, unter denen die automatisierte Verar-
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beitung von Patientendaten vorangetrieben wird. Die Krankenversicherungs-
karte als maschinenlesbare Chipkarte erdfinet eine neue Dimension des Zugriffs
auf sensible medizinische Angaben.

Keine Trendumkehr gibt es im Verhéltnis zwischen der Technikentwicklung und
einem Datenschutzrecht, das seine Steuerungsfunktion zunehmend einbiift.
Angesichts einer dezentralen IuK-Landschaft, der zunehmenden Nutzung und
Vernetzung von Arbeitsplatzcomputern sowie der raschen Ausbreitung des
Mobilfunks droht bereits die klassische Forderung nach der , OrdnungsmaiBig-
keit”, also nach prizise programmierter, aussagefdhig dokumentierter und iiber-
priifbar protokollierter Datenverarbeitung zur Mlusion zu werden. Um so mehr
kommt es auch in diesem Bundesland darauf an, die Gesamtplanung des Einsatzes
von Informations- und Kommunikationstechnologie anhand klarer Ziele, mit
prizisen Konzepten und entscheidungsbefugten Lenkungsgremien durchzufiih-
ren, wobei Datenschutz und Datensicherung jeweils integrale Bestandteile sein
miissen (s. Ziffer 2.2). Die betrdchtliche Nachiragemacht der 6ffentlichen Hand
muf genutzt werden, gegeniiber den Herstellern, ggf. auch gegen deren Verkaufs-
interessen, Datenschutzstandards durchzusetzen, wie dies in Bremen ansatzweise
etwa bei der Beschaffung von ISDN-féhigen Telefonanlagen geschieht.

Die Datenschutzentwicklung auf europdischer Ebene ist gekennzeichnet durch
die Diskussion iiber den Richtlinien-Entwurf der EG-Kommission. Wer nicht nur
ein Europa der Handler, sondern auch ein Europa der Biirger und der Biirgerrechte
will, muB sich fiir einen EG-weiten Schutz des informationellen Selbstbestim-
mungsrechts auf hohem Niveau einsetzen. Nur so kann ein Gegengewicht
geschaffen werden gegen die Risiken der rapide zunehmenden Internationalisie-
rung der Datenverarbeitung und der Datenfliisse, die mit der Vollendung des
Binnenmarktes noch zunehmen werden. Polizeidienststellen, Zollbehdrden, aber
auch Banken und Versicherungen mit Auslandsfilialen sind auf wachsenden
grenziiberschreitenden Datenaustausch angewiesen. Die europdische Harmoni-
sierung der Schutzbestimmungen hat auch zur Konsequenz, daB sich die Rege-
lungsebenen EG, Bund und Land zunehmend verzahnen. Anders ausgedriickt:
Datenschutzregelungen kénnen zunehmend weniger isoliert im Landes- bzw.
nationalen Kontext diskutiert und erarbeitet werden. Ein gutes Beispiel dafiir ist
die EG-Richtlinie zum Einsichtsrecht in Umweltakten, die von Bund und Lindern
— jeweils im Bereich ihrer Gesetzgebungszustiandigkeit — umgesetzt werden muB.

1.2 Schwerpunkte, Gliederung und Redaktion des Berichts

Dieser 15. Jahresbericht ist der erste, den ich nach meiner Amtsiibernahme am
01. Juni 1992 auch inhaltlich voll verantworte. An seiner Abfassung waren alle
Referate der Dienststelle beteiligt. Der Aufbau enthélt gegeniiber den Vorgin-
gern einige neue Elemente. Vorangestellt sind drei Abschnitte, die Schwerpunkte
der Tétigkeit meiner Dienststelle wiedergeben. Im Kapitel 2.1 méchte ich — u. a.
an Hand einiger statistischer Zahlen — deutlich machen, daB die Beratung der
Biirgerinnen und Biirger, die Bearbeitung ihrer Anfragen, Eingaben und Be-
schwerden, kurz: die ,,Ombudsmann-Funktion" des Datenschutzbeauftragten im
Vordergrund steht. Wer Biirgerrechte in der ,Informationsgesellschaft’” sichern
will, kann dies nur mit der aktiven Mitwirkung der Betroffenen leisten; deren kri-
tische Wachsamkeit gegeniiber dem ,Datenhunger” von Verwaltung und Wirt-
schaft ist unverzichtbare Hilfe fiir den Landesbeauftragten. Nur die Bearbeitung
eines breilen Spektrums von Einzelfédllen vermag sicherzustellen, daB die Titig-
keit meiner Dienststelle nicht zur reinen Regelungsberatung fiir die senatorischen
Behérden degeneriert. Die wenigen wichtigen Einzelfille, die aus Raumgriinden
im Bericht dokumentiert werden kénnen, sind jeweils der besseren Anschaulich-
keit halber in der Uberschrift ausdriicklich markiert (,,Fall:").

Das zweite Schwerpunktkapitel (s. u. Ziffer 2.2) zur Entwicklung der Informa-
tions- und Kommunikationstechnik greift als das zur Zeit wohl aktuellste Thema
die Datenschutzrisiken im Mobilfunk, einem rasant wachsenden Segment der
Kommunikationstechnik, auf. Der andere Unterabschnitt gilt der Situation im
Land Bremen; aus ihm wird deutlich, daB die Entscheidungen iiber die kiinftige
Rolle des ADV-Ausschusses, liber Rolle und Rechtsstellung des Rechenzentrums
der bremischen Verwaltung sowie des Fernmeldetechnischen Amtes sowie iiber
ein Gesamtprogramm der PC-Vernetzung méglichst bald fallen miissen, wenn
einerseits eine optimale, funktionsgerechte DV-Unterstiitzung der bremischen
Verwaltung erreicht und andererseits eine Verschwendung knapper Ressourcen
verhindert werden sollen. Der Beitrag zeigt auch, wie notwendig es war, die
«Technikkompetenz" meiner Dienststelle zu erweitern, was mit der Besetzung der
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langere Zeit vakanten Informatiker-Stelle zum 01. November 1992 mdglich
wurde, Zusétzlich nutze ich u. a. die vielfdltigen Kooperationsmaoglichkeiten mit
Informatikspezialisten der Universitdt Bremen.

Die eminente Bedeutung der im dritten Kapitel (Ziffer 2.3) behandelten europdi-
schen Datenschutzentwicklung wurde bereits oben dargelegt (vgl. Ziffer 1.1). Als
Vertreter der Landesbeauftragten in der deutschen Delegation bei der EG-Daten-
schutzkonferenz beteilige ich mich persénlich an dem mithsamen Versuch, einen
gemeinsamen Standpunkt der unabhéngigen Kontrollbehérden zu den Vorschld-
gen der EG-Kommission zu erarbeiten und gegeniiber den EG-Gremien wie auch
den nationalen Regierungen zu vertreten.

Nach den Schwerpunktkapiteln folgt die Gliederung dem bisherigen Schema, d. h.
insbesondere der Zuordnung der Berichtsabschnitte zu senatorischen Behorden.
Insoweit dadurch thematisch eigentlich zusammengehorende Komplexe getrennt
werden, wird dies in Kauf genommen, um die betroffenen Ansprechpartner leich-
ter erkennen zu kénnen und damit auch die Beratungen im Datenschutzausschufy
zu erleichtern.

1.3 Ausblick auf 1993

Im Vordergrund der bremischen Rechtsentwicklung wird 1993 die Novellierung
des Landesdatenschutzgesetzes stehen. Der Justizsenator will dafiir bis zur Som-
merpause einen Entwurf vorlegen. Kernpunkte sind dabei die Verbesserung der
Betroffenenrechte durch Einfilhrung eines Schadensersatzanspruches und die
Starkung der Rechtsstellung des Landesbeauftragten fiir den Datenschutz. Die
Forderung nach bereichsspezifischen Rechtsvorschriften ergdnzend zum Bremi-
schen Datenschutzgesetz werde ich auf diejenigen Materien beschrénken, in
denen dies nach den Vorgaben des Volkszdhlungsurteils des Bundesverfassungs-
gerichts wegen der besonderen Eingriffsintensitdt notwendig ist.

Wichtiges Beispiel dafiir ist der difentliche Gesundheitsdienst. Eckpunkte fiir ein
Gesetz, das Aufgaben und Befugnisse der Gesundheitsamter zeitgemds, d. h. im
Hinblick auf ihr gedndertes Funktionsspektrum, regeln soll, liegen seit kurzem
vor. Entscheidend wird sein, daB die Aufgabentrennung — etwa zwischen Amts-
arzt und Beratungstitigkeit — einer strikten Zweckbindung bei der Nutzung der
Klientendaten entspricht.

Die beabsichtigte Neufassung des Verfassungsschutzgesetzes bietet Gelegenheit
fiir eine Neudefinition der Aufgaben des Landesamtes angesichts der verdnderten
Welt- und Sicherheitslage und damit auch seiner Befugnisse zu nachrichtendienst-
licher Datenspeicherung und -nutzung. Aktueller Kontext wird dabei vor allem
der Rechtsextremismus und seine Bekdmpfung sein. Doch gilt es der auch in
Bremen vorhandenen Versuchung zu widerstehen, das Verfahren der Uberprii-
fung von Einstellungsbewerbern mit Hilfe des Verfassungsschutzes entsprechend
dem verhingnisvollen ,Radikalenerlaf” von 1972 wieder zu beleben. Der Bericht
enthdilt eine Reihe weiterer Beispiele fiir Regelungsanforderungen an den Landes-
gesetzgeber, etwa fiir die Sicherheitsiiberpriifung und das Einsichtsrecht in
Umweltakten.

Im nicht-6ifentlichen Bereich habe ich es mir zur Aufgabe gestellt, Beratung und
Kontrolle — insbesondere bei den Unternehmen im Dienstleistungsbereich — zu
verstdrken. Das seit dem 01. 06. 1991 geltende Bundesdatenschutzgesetz bietet
immer noch eine Reihe von ungelésten Zweifels- und Auslegungsfragen. Hinzu
kommt, daB die Umstellung von Grofrechnersystemen auf PC-Netze auch in pri-
vaten Unternehmen rapide zunimmt, ohne dalBi die daraus resultierenden neuen
Anforderungen an die Datensicherung ausreichend bewdltigt werden. Uberhaupt
wire es verfehlt, die datenschutzrechtliche Begleitung der DV-Entwicklung in der
Privatwirtschaft gegeniiber der in der 6ffentlichen Verwaltung zu vernachldssi-
gen. Die Information iiber den nicht-6ffentlichen Bereich im Jahresbericht ist
daher — auch wenn einzelne Firmen und Verbdnde daran Kritik iiben — unver-
zichtbar.

Jeder Datenschutzbeauftragte ist auf ein gutes Verhéltnis zum Parlament ange-
wiesen. Die Vorstellung und die Diskussion meiner Tétigkeit im Datenschutzaus-
schuf der Biirgerschaft ist von groBer Bedeutung. Bei der Beratung des 14. Jahres-
berichts konnten in einer Reihe von Punkten Fortschritte erreicht werden; z. T.
wird in diesem Bericht auf die erzielten Ergebnisse eingegangen. Dariiber hinaus
ist mir daran gelegen, im kommenden Jahr mehr als bisher im Einzelfall meinen
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Standpunkt zu Regelungsvorhaben und Automationsprojekten in den Fachdepu-
tationen darlegen zu kénnen. In diesem Anliegen werde ich vom Datenschutzaus-
schuf unterstiitzt.

2. Schwerpunkte
2.1 Eingaben und Biirgerkontakte

Im Jahr 1992 erhielt ich insgesamt 99 schriftliche Eingaben und Beschwerden.
Davon betrafen 30 den nicht-6ifentlichen Bereich. Die Mehrzahl davon richtete
sich gegen Versicherungsgesellschaften, Banken, Auskunfteien und Arzte. Allein
in zehn Schreiben beklagten sich die Petenten iiber die aus ihrer Sicht unzulissige
Weitergabe ihrer Daten.

Von den 69 die dffentliche Verwaltung betreffenden Eingaben und Beschwerden
bezogen sich 42 auf Dienststellen des Senats, 16 auf Amter des Magistrats Bremer-
haven sowie 11 auf sonstige Stellen. Was den Senat angeht, waren insbesondere
die Ressorts Inneres und Sport, Justiz und Verfassung sowie der Bereich Jugend
und Soziales angesprochen. Auch im 6ffentlichen Bereich stand die Kritik an wirk-
lich und vermeintlich unerlaubten Dateniibermittlungen im Vordergrund.

Zu den schriftlichen Vorgédngen kam eine nicht im einzelnen festgehaltene groBe
Zahl telefonischer Anfragen, Hinweise oder Beratungsersuchen hinzu. Zahl-
reiche Eingeber haben direkt meine Dienststelle aufgesucht und miindlich ihr
Anliegen vorgetragen. Einfachere Rechtsfragen und Informationswiinsche konn-
ten umgehend beantwortet werden. Die meisten Félle, in denen Biirgerinnen und
Biirger den Landesbeauftragten eingeschaltet haben, konnten allerdings erst nach
weitergehender Sachaufkldrung oder ortlicher Priiffung bei der betroffenen spei-
chernden Stelle erledigt werden.

Eine behordliche Verfahrensweise, die immer wieder Biirger verdrgert, greife ich
heraus. Dabei geht es um die gdngige Praxis vieler Amter, bei Beschwerden, Hin-
weisen und Auskiinften aus der Bevolkerung die Personalien des Informanten
dem betroffenen Dritten, gleich ob Privatperson oder Unternehmen, mitzuteilen
und damit nachteilige Konsequenzen fiir den Hinweisgeber auszuldsen bzw,
zumindest diese Befiirchtung zu wecken. Dies geschieht wiederholt auch dann,
wenn ausdriicklich um vertrauliche Behandlung gebeten wurde.

Ich habe die betroffenen Dienststellen darauf aufmerksam gemacht, daB eine der-
artige Offenlegung der Identitét eine Dateniibermittlung in den privaten Bereich
hinein darstellt und daher nur unter den engen Voraussetzungen des § 17 Bremi-
sches Datenschutzgesetz (BrDSG) zuldssig ist. Die Personalien des Informanten
diirfen danach im Regelfall nur weitergegeben werden, wenn dieser zugestimmt
oder aber der betroffene Dritte ein besonderes rechtliches Interesse an der Kennt-
nis der Identitédt hat. Ein einfaches ,,berechtigtes’’ Interesse reicht fiir eine Offen-
barung nicht aus.

In mehreren Fillen behaupteten die Behorden, die Hinweisgeber hétten nicht aus-
reichend deutlich auf die gewiinschte Vertraulichkeit aufmerksam gemacht. Des-
halb hétten sie angenommen, befugt zu sein, deren Personalien weiterzugeben. In
einem anderen Fall war ein Amt der Auffassung, aus der Tatsache, daB in einem
gerichtlichen Verfahren die Verwaltungsakten ohnehin vollstindig dem Gericht
und dem Kldger oder dem Rechtsvertreter offengelegt werden miissen, schlieBen
zu diirfen, daB der Berechtigte schon vorher unverziiglich zu unterrichten sei, um
sich gegen das Vorbringen des Biirgers wehren zu kénnen. Diese Auffassungen
sind unzutreffend; Kontrollbehérden haben grundsitzlich Beschwerden oder Hin-
weisen von Amts wegen nachzugehen. Bei der Fallaufklarung stellt sich ohnehin
oft heraus, daB die Information des Biirgers unbeachtlich oder fiir die Ermittlung
des Sachverhalts von nachrangiger Bedeutung ist. Sollte es im Einzelfall unerliB-
lich sein, den Betroffenen mit dem Textinhalt der einzelnen Beschwerde zu kon-
frontieren, ist zundchst durch Schwirzung der Adresse, auszugsweise Wieder-
gabe oder Umschreibungen der gewdhlten Formulierungen die Anonymisierung
soweit wie moglich sicherzustellen. Kann die Behérde einem Hinweis oder einer
Beschwerde nicht nachgehen ohne die Offenbarung der Personalien des Einge-
bers, so ist er grundsétzlich vorher zu fragen. Nur auf diese Weise werden seine
berechtigten Geheimhaltungsinteressen, die auch gegeniiber den Auskunfts- und
Akteneinsichtsrechten nach dem Verwaltungsverfahrensgesetz und dem BrDSG
greifen, hinreichend geschiitzt.
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In den vorliegenden Fillen haben im iibrigen die betroffenen Verwaltungsbehor-
den in keinem Fall einen Verwaltungsakt erlassen, d. h. ein rechtliches Verbot
oder Gebot ausgesprochen. Deshalb war es erst recht nicht erforderlich und recht-
lich geboten, die personenbezogenen Daten der Biirger, die die Mitteilung ge-
macht hatten, offenzulegen. Die von mir angesprochenen Dienststellen haben
zugesagt, ihre Praxis in Zukunft entsprechend zu dndern.

Notwendiges Gegenstiick individueller Biirgerkontakte ist eine intensive OUffent-
lichkeitsarbeit, die die Bevdlkerung iiber ihre Rechte gegeniiber den datenverar-
beitenden Stellen aufkldrt und die fir die Entgegennahme von Beschwerden
zustdndigen Stellen nennt. Solchen Aktivitdten setzt jedoch mein schmales Budget
enge Grenzen. Im Berichtsjahr wurde die lange vergriffene Broschiire mit dem
Text des Bremischen Datenschutzgesetzes wieder aufgelegt und das novellierte
Bundesdatenschutzgesetz von 1990 mit aufgenommen. Ein Faltblatt zur Informa-
tion der Uffentlichkeit iiber die Rechte des Betroffenen bei Nutzung seiner Daten
zu Werbezwecken befindet sich in Vorbereitung.

2.2  Entwicklung der Informations- und Kommunikationstechnik
2.2.1 Situation im Land Bremen

Die technischen Verdnderungen im EDV-Bereich machen auch vor der bremi-
schen Verwaltung nicht halt. Teilweise bedingen diese technischen Entwicklun-
gen neue Probleme im Bereich des Datenschutzes.

So ziehen in die bremische Verwaltung inzwischen vermehrt auch PC-Netze und
tragbare Computer (Laptops, Notebooks) ein. Beide Entwicklungen haben eines
gemeinsam: Die Daten werden mobil. Dies erfordert die Entwicklung von Sicher-
heitsstandards fiir ,mobile Daten" (s. u. Ziffern 2.2.1.1 und 2.2.1.2).

Manche Weiterentwicklungen im technischen Bereich bieten allerdings Maglich-
keiten, die dem Datenschutz zugute kommen. Dies gilt z.B. fiir die Weiterentwick-
lung der in der bremischen Verwaltung eingesetzten Datenschutz- und sicher-
heitssoftware (s. u, Ziffer 2.2.1.3).

— Organisatorische Verdnderungen

Neben technischen Entwicklungen, die es zu beobachten gilt, sind auch organisa-
torische Verdnderungen in der bremischen Verwaltung geplant, die Auswirkun-
gen auf den Datenschutz haben kdnnen.

— ADV-Ausschufl

Die Koordinierung der technischen Entwicklung in der bremischen Verwaltung ist
eine Aufgabe des ADV-Ausschusses (AADV). Dieser ist z. Zt. dabei, sein Selbstver-
stdndnis und seine Verfahrensweisen zu iiberdenken. Dabei geht es auch darum,
ob die zur Zeit noch vorhandene Entscheidungskompetenz des AADV auf eine
Beratungs- bzw. Empfehlungskompetenz reduziert wird. Bisher habe ich im AADV
beratende Stimme und erhalte daher auch alle dazugehoérigen Unterlagen. Bei der
Neukonzipierung des AADV ist es wichtig, daB es fiir mich gegeniiber der bisheri-
gen Regelung keinen Informationsverlust gibt, d. h. daB ich nach wie vor iiber alle
Planungen im ADV-Bereich rechtzeitig und umfassend informiert werde. Dies ist
zur Erfiilllung meiner Beratungsaufgabe, die sich aus dem Bremischen Daten-
schutzgesetz (BrDSG) ergibt, erforderlich.

2.2.1.1 PC-Netze

Durch die Vernetzung von PC's werden die Daten eines PC's grundsétzlich fiir alle
an diesem Netz angeschlossenen PC's ohne Zeitverzégerung verfiigbar. Ohne
besondere Schutzvorkehrungen kann von jedem an das Netz angeschlossenen PC
auf alle Daten aller am Netz hingenden PC's zugegriffen werden.

Zur Zeit werden von der Senatskommission fiir das Personalwesen (SKP) zwei
Pilotprojekte zur ,abteilungsbezogenen Datenhaltung auf PC-Netzen” in der
Bremischen Verwaltung durchgefiihrt. Ich werde an diesen Pilotprojekten betei-
ligt. Aus meiner Sicht dienen diese Pilotprojekte auch dazu festzustellen, inwie-
weit sich Datenschutzanforderungen auf vernetzten PC’s technisch bzw. organi-
satorisch umsetzen lassen. Erste Gesprache zwischen der SKP und mir haben
bereits stattgefunden, in denen die weitere Vorgehensweise abgestimmt wurde.
Schon jetzt lassen sich einige Mindestanforderungen festhalten, da bereits auf die
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Erfahrung einiger Netzinstallationen in der bremischen Verwaltung zuriickgegrif-
fen werden kann. Zu diesen Forderungen zdhlen u.a.:

— Netze sollen nur dort eingesetzt werden, wo die Arbeitsorganisation und
-strukturen es erfordern, d. h. wo von mehreren Personen auf die gleichen
Datenbestinde zugegriffen werden mub.

Der als Netz- bzw. Fileserver eingesetzte PC darf nicht als Arbeitsplatzrechner,
sondern nur fiir diese Serverzwecke eingesetzt werden.

Sobald auf einem der am Netz angeschlossenen PC's wegen der auf ihm zu ver-
arbeitenden personenbezogenen Daten SchutzmaBnahmen einzurichten sind,
sind diese auf allen anderen an das Netz angeschlossenen PC's ebenfalls zu
installieren.

Es muB sichergestellt sein, daB nur auf die Daten, die zur gemeinsamen Nut-
zung vorgesehen sind, von anderen Benutzerinnen und Benutzern zugegriffen
werden kann und alle anderen Daten abgeschottet sind, d. h., daf} die lokalen
Festplatten nur von dem jeweiligen PC aus gelesen werden kfnnen und die
Netzzugriffe auf Serverfestplatte(n) beschriankt werden.

Weitere Anforderungen ergeben sich aus den jeweiligen Anwendungen, fiir die
das Netz eingerichtet werden soll.

2.2.1.2 Laptops und Notebooks

Durch tragbare PC's (Laptops, Notebooks, etc.) werden Daten mitsamt ihren
Anwendungen mobil. Die Datenverarbeitungs- und Datenspeicherungskapazita-
ten der tragharen PC's stehen denen der anderen in nichts nach, auch wenn die
Gehéuse wesentlich kleiner sind. Die besondere Bedeutung fiir den Datenschutz
ergibt sich aus dem Umstand, daB mobile PC's wesentlich leichter abhanden kom-
men konnen (z. B. durch Diebstahl, Verlust) als ortsgebundene. Gerade dadurch,
daB tragbare PC's im allgemeinen die Dienstrdume verlassen, sind sie besonders
gefdhrdet und erfordern weitergehende Schutzvorkehrungen als , normale” PC's.

Bei der Anschaffung der Gerite sollte von vornherein auf eine Sicherheitsaus-
stattung Wert gelegt werden. Dazu gehoren unter anderem das Vorhandensein

— eines Sicherheitsschlosses,

— eines festen Behiltnisses mit Zahlenschlofkombination fiir den Transport, aber
auch

— von Schutzvorrichtungen fiir die vorhandenen Schnittstellen.

Neben diesen MafBnahmen zum Schutz der Gerite sind u. a. folgende Mindest-
anforderungen an den Einsatz von tragbaren PC's zu stellen:

— Verarbeitung personenbezogener Daten auf tragbaren PC's darf nur erfolgen,
wo dies aufgrund der Aufgaben unvermeidbar ist.

Falls personenbezogene Daten auf dem PC verarbeitet werden, ist die Installa-
tion einer Schutzsoftware erforderlich, die die verschliisselte Abspeicherung
der Daten auch auf der Festplatte sicherstellt, sowie den Zugriff auf den PC nur
nach Eingabe von Kennung und PaBwortabfrage zuldBt. Pafwdrter miissen ver-
schliisselt abgelegt sein.

Eine Umgehung des Sicherheitssystems auf der Festplatte ist durch eine Sper-
rung des Diskettenlaufwerks sicherzustellen. Dies bietet gleichzeitig die
Gewiihr, daB iiber das Diskettenlaufwerk kein ungesichertes Einspielen von
Anwendungsprogrammen und keine unkontrollierte Datenlibertragung iiber
das Diskettenlaufwerk erfolgt.

Die Schnittstellen des tragbaren PC's sind zu sperren, um eine unbefugte
Weitergabe von Programmen und Daten zu verhindern. Die Berechtigung zur
Entsperrung der Schnittstellen zur internen Weiterverarbeitung der Daten
sollte bei der Systemverwalterin bzw. beim Systemverwalter liegen.

Fiir die tragbaren PC's miissen in den Dienststellen, in denen sie eingesetzt wer-
den, verschliefbare Schrinke vorhanden sein, in die sie nach DienstschluB ein-
geschlossen werden.

Besonders sensible Daten diirfen grundsatzlich nicht auf tragbaren PC's verar-
beitet, erfaBt oder gespeichert werden. Nach §28 Abs. 2 Nr, 1 Satz 2 Bundes-
datenschutzgesetz (BDSG) gehoren hierzu insbesondere solche Daten, die sich




auf gesundheitliche Verhdltnisse, strafbare Handlungen, Ordnungswidrigkei-
ten, religidse oder politische Anschauungen oder auf arbeitsrechtliche Ver-
héltnisse beziehen.

Auch hier ergeben sich je nach den auf dem tragbaren PC gehaltenen Daten noch
weitere Anforderungen an die DatenschutzmaBnahmen, Daher werde ich die Ent-
wicklung aufmerksam verfolgen.

2.2.1.3 Protokollierung bei , Safeguard”

Nachdem ich bereits im Méarz 1990 (s. a. 13. Jahresbericht, Ziffer 2.12.2) darauf
hinwies, daf die Protokollierung der damals eingesetzten Sicherungssoftware fiir
die Datenschutzkontrollen wenig geeignet ist, gibt es inzwischen eine neue Ver-
sion dieser Software. Allerdings ist auch diese Version noch nicht einsatzfdhig.
Deren Protokollierungsmoglichkeiten sind wesentlich flexibler und auch ausfiihr-
licher. Aus meiner Sicht fehit nur noch die Protokollierung des Schlielens von
Dateien. Es besteht der Wunsch des Beratungszentrums der SKP, auf den Einsatz
dieser neuen Version zu verzichten und auf die Bereitstellung einer Version mit
graphischer Oberfliche (WINDOWS) zu warten. Sofern mir in Kiirze eine akzep-
table verbindliche Terminzusage iiber die Verfiigbarkeit der WINDOWS-Version
gegeben wird, erscheint es sachgerecht, in der Regel auf den Einsatz der
wZwischenldsung” zu verzichten. Bei der weiteren Konzeptionierung der Verwen-
dung von ,Safeguard’ werde ich beteiligt.

2.2.2 Fernwartung von DV-Systemen

DV-Systeme miissen wie alle technischen Systeme gewartet werden, um funk-
tionsfdhig zu bleiben oder wieder zu werden. Die Wartung bezieht sich dabei auf
die Hardware (sogenannte Hardware- oder Gerdatewartung) und auf die Software,
vor allem die Betriebs- und Netzsoftware und wichtige andere Fremdsoftware
(sogenannte Software-Wartung).

Kamen frither die Wartungstechniker der Herstellerfirmen zum Kunden, um dort
ihre Wartungsarbeiten (z. B. Systemzustands- und Fehlermeldungen priifen, Funk-
tionen iiberpriifen, Hard- und Softwarefehler beheben etc.) zu verrichten, ge-
schieht dies heute in groBem Umfang — auch bei kleineren Systemen und im PC-
Bereich — durch sogenannte Fernwartung. Techniker verrichten ihre Arbeit
nicht mehr primér vor Ort beim Kunden, sondern von entfernten Wartungs- bzw.
Servicezentralen aus, die zu diesem Zweck iiber Kommunikationsnetze mit den zu
wartenden DV-Systemen verbunden sind.

Die Fernwartung (Hard- und/oder Software-Wartung) birgt Risiken, denen mit
besonderen technisch-organisatorischen MaBnahmen begegnet werden mubB. Die
Risiken liegen darin, daB ein neuer online-Zugang zum Rechner geschaffen wird,
iiber den sich Personen anmelden, die eine hohe Prioritdt und weitgehende
Rechte auf dem Rechner besitzen. Der Rechnerbetreiber kann nur begrenzt kon-
trollieren, welche Person latsdchlich die Fernwartung vornimmt und welche
Daten evtl. zur Wartungs- bzw. Servicezentrale iibertragen werden. [hm ist in der
Regel auch nicht bekannt, welche SicherungsmaBnahmen in der Wartungs- bzw.
Servicezentrale getroffen sind. Auch ist nicht ausgeschlossen, dafi ,Hacker" iiber
die Wartungsverbindung Zugriff auf den Rechner erhalten. Viele DV-Anwender,
vor allem im Bereich der kleineren Systeme und im Bereich der PC-Installationen,
machen sich {iber die Risiken der Fernwartung keine Gedanken. Sie lassen sich
von den Kostenargumenten beeindrucken, ohne zu bedenken, daf ihre Systeme
und ihre Datenverarbeitung betroffen sind und sie — soweit personenbezogene
Daten verarbeitet werden — die volle datenschutzrechtliche Verantwortung
tragen. Ein Beispiel fiir die Arglosigkeit findet sich im Beitrag liber die Kontrolle
einiger kommunaler Krankenhéuser (s. u. Ziffer 10.1.3).

In meinem 5. Jahresbericht (vor zehn Jahren!) habe ich bereits Anforderungen
zur Ausgestaltung der Fernwartung formuliert, die sich nach dem Stand der
Technik damals auf die grofen Rechnersysteme bezogen. Inzwischen wird die
Fernwartung auch bei kleineren Rechnersystemen und bei PC-Installationen
praktiziert, was bedeutet, daB die seinerzeitigen Anforderungen auf ihre heutige
Anwendbarkeit hin iiberpriift und ggf. angepaBt werden miissen. Hierbei hat sich
gezeigt, daB die damaligen Anforderungen im wesentlichen auch heute noch
giltig sind. In Ubereinstimmung mit meinen Kollegen halte ich bei der Fernwar-
tung folgende technische Anforderungen fiir angemessen:
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. Der Systembetreiber bzw. das Rechenzentrum und nicht die Wartungsfirma
definiert Art und Umfang der Fernwartung (Eindringtiefe) und dokumentiert
die Einzelheiten in priiffdhiger Form.

. Die Software-Fernwartung wird entweder ganz ausgeschlossen oder auf be-
stimmte Ausnahmefille beschrédnkt.

. Die Fernwartungsverbindung darf nur vom zu wartenden Rechner her aufge-
baut werden. Der Aufbau der Verbindung sollte im Normalfall automatisch
iiber festgelegte Rufnummern erfolgen, die im Rechner hinterlegt sind. Der
Wartungstechniker muB sich bei jedem Wartungsvorgang durch ein vereinbar-
tes PaBworl aulorisieren.

. Fernwartungsaktivititen miissen lokal mitverfolgt (z. B. auf Bildschirm oder
Drucker) und ggf. unterbrochen werden kénnen. Hierzu sollte bei der verant-
wortlichen Stelle vor Ort ein Systemexperte vorhanden sein.

. Das Wartungszentrum darf nur Zugriff auf Dateien erhalten, die unter der
Zugriffskennung der Wartung vom Systembetreiber/Rechenzentrum einge-
richtet wurden.

. Der Zugriff auf personenbezogene Daten sollte ausgeschlossen werden, z. B.
dadurch, daf Daten auf Verzeichnissen oder Datentrdgern gespeichert werden,
die wahrend des Wartungsvorganges nicht verfiighar sind. Ist dies nicht zu
realisieren, ist auf eine Fernwartung zu verzichten. Eine Fernwartung parallel
zum laufenden Rechenbetrieb sollte ausgeschlossen sein.

. Werden Test- und Serviceprogramme der Wartungsfirma auf der Anlage
gespeichert, sind diese unter einer besonderen Kennung abzuspeichern.

. Die Wartungstechnik darf keinen Systemverwalter-Status erlangen kénnen.
Sofern eine physikalische Abkopplung der Benutzerdateien nicht mdglich ist,
ist das Einspielen von Anderungen ins Betriebssystem und in systemnahe Soft-
ware durch die Fernwartungszentrale abzulehnen und ausschlieflich vor Ort
durchzufithren. Die Ubernahme der Anderungen ist erst nach Freigabe der
speichernden Stelle vorzunehmen. Anwendungsprogramme sollten durch
Fernwartung nicht aktiviert werden kénnen.

. Samtliche Fernwartungsaktivitdten sind revisionssicher aufzuzeichnen. Die
Protokolle miissen durch entsprechende Programme ausgewertet werden kon-
nen. Im Konsolprotokoll sollten alle die Fernwartung betreffenden System-
nachrichten besonders gekennzeichnet und durch Handzeichen der verant-
wortlichen Mitarbeiter abgezeichnet werden. Im Logbuch sollten Beginn und
Ende der Fernwartung sowie Ort und Rufnummer der Wartungszentrale proto-
kolliert werden.

Dariiber hinaus sind organisatorische Mafinahmen zu treffen, die weitgehend
auch fur die traditionelle Wartung gelten. Im Wartungsvertrag sind klare Regelun-
gen hinsichtlich der Abgrenzung der Kompetenzen und Pflichten zwischen War-
tungspersonal und Personal der verantwortlichen Stelle festzuschreiben. Insbe-
sondere sind Art und Umfang der Wartung schriftlich festzulegen. Grundsétzlich
sollte das Wartungspersonal auf das Datengeheimnis verpflichtet werden. Falls
personenbezogene Daten bei der Wartung den Technikern zur Kenntnis gelangen
(weil z. B. nach dem Wartungsvertrag Speicherausziige/Dumps zu libergeben
sind), ist ihre Nutzung fiir andere Zwecke ausdriicklich zu untersagen. Nach
AbschluB der Arbeiten sind diese Daten oder Unterlagen unverziiglich zu l16schen.
Sofern die Fernwartung durch ausldndische Stellen durchgefiihrt werden soll, ist
sicherzustellen, daB die jeweiligen Regelungen iiber die Ubermittlung von perso-
nenbezogenen Daten an Stellen auBerhalb der Bundesrepublik Deutschland (z. B.
§ 18 Bremisches Datenschutzgesetz — BrDSG, § 17 Bundesdatenschutzgesetz —
BDSG) angewendet werden, d. h. ggf. bei fehlendem Datenschutzrecht im Dritt-
land die Auftragsvergabe unterbleibt. Die Fernwartungszentrale darf von sich aus
keine Daten an andere Stellen weiteriibermitteln.

MaBnahmen und Vorkehrungen dieser Art bilden insgesamt ein wirksames Instru-
mentarium, das eine ordnungsgeméBe und vom Betreiber des Systems verantwort-
bare Datenverarbeitung gewihrleistet und unbefugte Offenbarungen von perso-
nenbezogenen Daten soweit wie moglich ausschlieBt.
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2.2.3 Abhdrrisiken im Mobiliunk
2.2.3.1 Aufhebung der Funkfrequenzbeschriankungen

Die bislang giiltige Beschriankung der zuldssigen Empfangsbereiche fiir Rundfunk-
empfénger wurde zum 30. Juni 1992 durch das Bundesministerium fiir Post und
Telekommunikation (BMPT) aufgehoben.

Bisher war bereits der Besitz von Empféangern (speziellen Scannern oder auch nur
manipulierten Radioempféngern) verboten, mit denen die Sonderfrequenzen von
Polizei, Rettungswesen, Bundesbahn, Schiffsfunk, von mobilen Telefonen (B- und
C-Netz), aber auch von schnurlosen Telefonen abgehort werden kénnen. Zuwi-
derhandlungen konnten zu einer Bestrafung und zur Beschlagnahme der Gerite
fithren. Durch die Neuregelung ist nun der Besitz und auch der Betrieb von Emp-
fangern erlaubt, mit denen diese Sonderfrequenzen abgehért werden konnen.
Solche Gerite sind bereits jetzt im Handel. Mit einer schnellen Verbreitung dieser
Geréte ist zu rechnen.

Das BMPT hat in einer Presseerkldarung die Auffassung vertreten, ,der Empfang
(solcher) Aussendungen, die nicht fir die Allgemeinheit vorgesehen sind, bleibt
aber zum Schutz des Fernmeldegeheimnisses untersagt’. Diese Auffassung ist
nicht unbestritten. Bei den juristischen Diskussionen dariiber, ob bereits das Emp-
fangen solcher Sendungen auf den Sonderfrequenzen unerlaubt ist oder erst die
Verwertung des Gehorten bzw. ob ein eventuelles Verbot strafbewehrt ist oder
nicht, ist immer zu beriicksichtigen, daB sich eine Ubertretung eines etwaigen
Verbotes selten nachweisen laBt.

Ausgangspunkt aller Uberlegungen muB daher sein, daB das Abhéren der Sonder-
frequenzen mit Gerdten méglich ist, deren Besitz und Betrieb seit Juli 1992
erlaubt ist. Die Vertraulichkeit des gesprochenen Wortes bei schnurlosen Tele-
fonen, bei Mobiltelefonen und beim Funkverkehr der Sonderdienste ist somit
durch die Aufhebung der Funkfrequenzbeschriankungen nicht mehr gewdhr-
leistet.

Die Deutsche Bundespost TELEKOM wire verpflichtet, ihre Kundinnen und Kun-
den darauf hinzuweisen, daB sowohl schnurlose Telefone als auch Mobiltelefone
relativ einfach abgehort werden kénnen (vgl. § 3 Abs, 5§ TELEKOM-Datenschutz-
verordnung — TDSV).

Fiir Rettungsdienste, Feuerwehr, Polizei u. d. ergibt sich die Problematik, daB iiber
den Funkverkehr haufig z. T. sehr sensible personenbezogene Daten iibermittelt
werden, die leicht von Unbefugten abgehért werden kdénnen. Auch wire das
Szenario denkbar, daB Rettungsfahrzeuge eine Katastrophenstelle nicht errei-
chen kénnen, weil Massen von Schaulustigen, die aus Sensationsgier die Sonder-
frequenzen abgehort haben, zum Ort des Geschehens fahren und die Zufahrts-
wege verstopfen!

2.2.3.2 Regelungsinitiative der Innenministerkonferenz

Aus Sorge um die dffentliche Sicherheit hat die Sténdige Konferenz der Innen-
minister und -senatoren der Lidnder am 20. 11, 1992 gefordert, ,die bisher gelten-
den Funkfrequenzbeschriankungen wieder einzurichten und dariiber hinaus in das
Gesetz iiber Fernmeldeanlagen (FAG) durchsetzbare Verbote fiir den Vertrieb,
Besitz und die Inbetriebnahme von Breitbandempfingern sowie das Abhdren von
geschiitzten Frequenzbereichen durch Unberechtigte aufzunehmen".

Damit wére wieder bereits der Besitz von Gerdten, mit denen die Sonderfrequen-
zen abgehért werden konnen, verboten. Dieses Verbot lieBe sich auch kontrollie-
ren und z. B. durch Beschlagnahme unerlaubter Gerite durchsetzen. Diese Rege-
lungen wiirden die Hemmschwelle fiir den Kauf und die Benutzung dieser
unerlaubten Gerite stark heraufsetzen. Gegen vorsatzliches Abhéren aus krimi-
nellem Interesse bieten sie allerdings keinen Schutz.

2.2.3.3 Technische Gegenmittel

Schon vor der Freigabe der Sonderfrequenzen war der Schutz, den das Verbot der
abhorgeeigneten Gerite fiir die Bediirfnisse besonders der Sicherheitsbehérden
(Militédr, bestimmte Polizeidienststellen u. a.) darstellte, nicht ausreichend. In die-
sen Bereichen lief und lduft der Telefon- und Funkverkehr teilweise verschliisselt
bzw. verschleiert ab. So wird z. B. bei der Polizei Bremens ein — wenn auch
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veraltetes — ID A-System zur Verschleierung von sensiblen Daten im Funkverkehr
angewendet.

Eine Verschliisselung der Funkstrecken, ob nun zwischen schnurlosem Telefon
und Basispunkt oder z. B. zwischen Rettungswagen und Leitstelle, wiirde das
Abhéren dieser Gesprache sehr erschweren bzw. nahezu unmdéglich machen. Ein
zufidlliges Mithéren wire ausgeschlossen; nur mit hohem technischem Aufwand
und viel krimineller Energie ware das Abhdren noch méglich.

Die Verschlisselungstechnik wird aus Kostengriinden weder im Bereich von
Feuerwehr und Rettungsdienst noch in allen Bereichen der Polizei noch beim
Fernsprechen (einschlieBlich der schnurlosen Telefone und der Mobilteleione)
eingesetzt. In wenigen Féllen werden Mobiltelefone in digitaler Technik (D1-,
D2-Netz) verwendet, bei denen das Abhdren schwieriger ist. Bei entsprechender
Nachfrage nach Ver- bzw. Entschliisselungstechnik wire allerdings mit einer
drastischen Preissenkung zu rechnen, so daB die Kosten nicht mehr als Grund
gegen einen Einsatz dieser Technik angefiihrt werden kénnten.

Durch die Verwendung eines schnurlosen Telefons, bei dem die Ubertragung
zwischen Basisstation und Handapparat digitalisiert geschieht, wird das Abhéren
zumindest erschwert. Einer der oben genannten Scanner reicht dazu nicht mehr
aus, da die digitalisierten Funksignale auch wieder analogisiert werden miissen,
wozu eine entsprechende Synchronisation erforderlich ist. Dies erfordert einen
héheren technischen Aufwand.

2.2.3.4 MaBnahmen in Bremen

Seit September 1992 gibt es beim Senator fiir Inneres und Sport einen ad-hoc-
Ausschufi, der anhand der taktischen, technischen und betrieblichen Forderun-
gen und unter Beriicksichtigung der Kosten-Nutzen-Relation kurzfristige Lésungs-
mdoglichkeiten untersuchen soll. Dies bedeutet allerdings nicht, daB bei allen
zustdndigen Stellen die erforderliche Sensibilitat zu erwarten wire. In dem fiir die
Neuplanung der Feuerwehrleitstelle zustindigen AusschuB wurde das Abhor-
risiko bagatellisiert.

Im November 1992 bat ich in einem Schreiben an den Senator fiir Inneres und
Sport sowie an das Fernmeldetechnische Amt der Stadt Bremen (FTA) darum, das
Problem der Abhérmaéglichkeit aufzugreifen und entsprechende organisatorische
und soweit mdglich auch technische Gegenmafnahmen zu treffen. Ende Dezem-
ber erstellte das FTA den Entwurf eines ,Merkblattes fiir alle Benutzer von
schnurlosen Telefonen", der inhaltlich mit mir abgestimmt wurde und nun in der
Endfassung vorliegt. Ein Merkblatt fiir die Funktelefone soll folgen.

2.3  Europidische Entwicklungen
2.3.1 Europarat: Bedeutungszuwachs fiir die Datenschutz-Konvention von 1981

Der Datenschutz in Europa befindet sich derzeit in einer Phase dynamischer Fort-
entwicklung. Die Diskussion konzentriert sich in erster Linie auf den Richtlinien-
vorschlag der EG-Kommission, den sie am 15. Oktober 1992 in 2. Fassung vor-
gelegt hat (Gednderter Vorschlag fiir eine Richtlinie des Rates zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr, Amtsblatt der EG Nr. C 311, S. 30 ff.).

Doch muB, wer liber Datenschutz auf europdischer Ebene spricht, mit der Konven-
tion des Europarates von 1981 beginnen. Das ,,Ubereinkommen zum Schutz der
Menschen bei der automatischen Verarbeitung personenbezogener Daten” ver-
suchte erstmals, fiir den Bereich der Mitgliedstaaten des Europarates ein Mindest-
maB an einheitlichem Datenschutz zu schaffen. Die Regelungsziele des Uberein-
kommens waren denen des heutigen EG-Richtlinienvorschlags durchaus
vergleichbar: Die Harmonisierung des Datenschutzstandards im Bereich des
Europarates sollte zur Konsequenz haben, daB der grenziiberschreitende Verkehr
personenbezogener Daten — von bestimmten Ausnahmen abgesehen — nicht
mehr beschrankt werden kénnen sollte. In den Erwidgungsgriinden der Richtlinie
wird an mehreren Stellen auf die Bedeutung der Vorarbeiten des Europarates und
die Parallelitit der grundlegenden Zielsetzung hingewiesen, gleichzeitig aber
deutlich gemacht, daB die EG im Hinblick auf den materiellen Datenschutzstan-
dard deutlich iber die Konvention von 1981 hinausgehen will. Das Regelungs-
werk des Europarates ist im Laufe der vergangenen Dekade durch zahlreiche
bereichsspezifische Empfehlungen verfeinert und prézisiert worden; sie betreffen
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u. a. medizinische Datenbanken, Personalinformationssysteme, die Direktwer-
bung und die Datenverarbeitung durch die Polizei. In den letzten drei Jahren, d. h.
seit dem Systemwechsel in den osteuropdischen Staaten, hat die Europarats-
Konvention dort eine vorher nicht erwartete neue Bedeutung erhalten. Der
AnschluB an die westliche Wertegemeinschaft vollzieht sich in einer Reihe von
Staaten des fritheren ,,Ostblocks” iiber die Unterzeichnung bzw. Ratifikation von
Vereinbarungen des Europarats. Dies gilt insbesondere fiir die Menschenrechts-
und die Datenschutzkonvention, die beide aufgrund ihres Inhaltes besonders ge-
eignet sind, die Abkehr vom fritheren stalinistischen Regime zu symbolisieren.

2.3.2  Europiische Gemeinschaft: Harmonisierung durch Richtlinie

2.3.2.1 Regelungsziele: Gemeinschaftsweiter Schutz des Perstnlichkeitsrechts
und Freiheit des grenziiberschreitenden Datenverkehrs

Ausgangspunkt fiir die Initiative der Kommission war zundchst die Erkenntnis,
dabB der fiir 1993 angestrebte Binnenmarkt einen grenziiberschreitenden, még-
lichst freien und ungehinderten Informationsverkehr auch und gerade mit perso-
nenbezogenen Daten braucht. Einzelne Fille des Verbots von Datenexporten aus
Mitgliedstaaten der EG in Partnerldnder ohne Datenschutzgesetzgebung (etwa
der bekannte ,Fiat-Fall" in Frankreich) hatten das Risiko eines ,Flickenteppichs”
unterschiedlicher nationaler Datenschutzgesetzgebungen — neben Staaten ohne
jede eigene Regelung — deutlich gemacht.

Anders ausgedriickt: Die Konzeption des EG-Binnenmarktes als (auch) ,informa-
tioneller Grofiraum” hat eine Harmonisierung der Regelungen iiber den Umgang
mit personenbezogenen Daten im Zusammenhang mit dem Waren-, Dienst-
leistungs- und Kapitalverkehr zur zwingenden Voraussetzung. Es ist vor allem den
vielfdltigen Bemithungen der Datenschutzbeauftragten und -kommissionen in den
EG-Liandern zu verdanken, daB dieser, auf die kommerziellen Aspekte der EG-
Integration konzentrierten Sichtweise die Dimension der Grundrechtssicherung
hinzugefiigt wurde. Die EG-Kommission erkannte die Notwendigkeit des europa-
weiten Schutzes des Persiinlichkeitsrechts und der Privatsphére vor den Risiken
der immer umfassender betriebenen Datenverarbeitung, nicht zuletzt auch dafir,
die soziale Akzeptanz ihrer Vorschldge zu erhdhen.

Wenn, schlagwortartig formuliert, dem informationellen GroBraum ein ,,Grund-
rechts-Grofiraum” entsprechen soll, kann der gleichwertige Schutz der personen-
bezogenen Daten auch nicht auf einem Mindestlevel, vielmehr muB er zwingend
auf einem hohen Niveau hergestellt werden. Die Gleichwertigkeit des Schutz-
niveaus wiederum verhindert, daf ,Datenoasen” entstehen oder bestehen
bleiben, die zu Wettbewerbsverzerrungen fiihren kénnten. Noch einmal: Freier
Informationsverkehr und harmonisierter Schutz personenbezogener Daten auf
hohem Niveau bilden die beiden Grundintentionen des Richtlinienvorschlages.

Harmonisierung heiBt dabei, daB vorhandene Rechtssysteme angeglichen werden
und Mitgliedstaaten ohne Datenschutz-Legislation verpflichtet werden, ein der
Richtlinie entsprechendes nationales Gesetz zu erlassen. Die Richtlinie hat dabei,
vergleichbar dem deutschen Bundesdatenschutzgesetzes (BDSG), die Funktion
eines Rahmens, der durch bereichsspezifische Verordnungen und Richtlinien aus-
gefiillt werden kann, Fiir die ISDN-Problematik hat ja die Kommission — zusam-
men mit dem Vorschlag zur Harmonisierung — einen speziellen Richtlinien-
Entwurf vorgelegt.

2.3.2.2 Vom 1. Entwurf zum Gednderten Vorschlag

Die Beratung der Richtlinie in den verschiedenen EG-Gremien bendétigte ca. zwei
Jahre und verlief miihevoll und kontrovers. Auf Einzelheiten gehe ich in diesem
Jahresbericht nicht ein. Entscheidende Bedeutung fiir die Anderungen im zweiten
Kommissionsvorschlag gegeniiber dem ersten im September 1990 vorgelegten
Text waren in erster Linie die Debatten und Beschliisse des Europdischen Parla-
ments. Beigetragen haben aber auch die Stellungnahmen der Konferenz der
Datenschutzbeauftragten und -kommissionen in der EG, an deren Sitzungen ich
als Mitglied der deutschen Delegation teilgenommen habe. EinfluBreiche Lobby-
gruppen haben sich intensiv um Korrekturen in ihrem Sinne bemiiht und damit
teilweise auch Erfolg gehabt; dies gilt beispielsweise fiir die Interessenverbédnde
der Direktwerbung, der Kreditinstitute oder der Kreditkartenunternehmen.
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2.3.2.3 Systemdivergenz als Hauptproblem

Hauptproblem fiir eine schnelle Verstandigung auf EG-Ebene sind die prinzipiel-
len Divergenzen der in den Mitgliedstaaten vorhandenen Datenschutzkonzeptio-
nen. Diese Unterschiede machen die Schwierigkeit der Aufgabe deutlich, die die
Kommission zu bewdiltigen hatte und hat, um eine inhaltliche Angleichung zu
erzielen. Nur wenn man diese Systemdifierenzen kennt und akzeptiert, daB ein
Rechtsinstrument der EG Bestandteile verschiedener Rechtsordnungen integrie-
ren mub, um in den Mitgliedstaaten akzeptiert zu werden, ist eine faire und gleich-
zeitig realistische Beurteilung des neuen Textvorschlages méglich.

Da gibt es den Unterschied zwischen Lizensierungsmodellen, also Rechtsordnun-
gen, die die Einrichtung und Nutzung von Datenverarbeitung von der Genehmi-
gung durch eine Kontrollinstitution abhédngig machen (z. B. Frankreich, GroB-
britannien), und dem deutschen Konzept der genehmigungsfreien Verarbeitungs-
erlaubnis, wenn die Zuldssigkeitsvoraussetzungen des Datenschutzrechts
eingehalten sind. Starker legalistisch orientierten Systemen, die nur staatlichem
Recht effiziente Schutzqualitédt zubilligen, stehen Staaten gegeniiber, die die Rege-
lung des Umgangs mit personenbezogenen Daten mehr der Selbstregulierung
durch die betroffenen Verbénde und Interessengruppen iiberlassen wollen (z. B.
die Niederlande). Die Datenschutzinstitutionen sind in mehreren Mitgliedstaaten
strikt auf Funktionen hoheitlicher Genehmigungen und Kontrolle beschrinkt,
wihrend im deutschen Modell das Element der Hilfestellung und Beratung der
datenverarbeitenden Stellen im Vordergrund steht. Wihrend mancherorts, z. B. in
Frankreich, sensitive Datenkategorien benannt werden, die einem Sonderschutz
unterstehen, folgt die Datenschutzdoktrin in Deutschland spédtestens seit dem
Volkszéhlungsurteil des Bundesverfassungsgerichts der These, daB die Schutz-
wiirdigkeit personenbezogener Angaben ausschlieBlich vom Verwendungskon-
text abhidngt. Wahrend das Datenschutzrecht hierzulande das héhere Eingriffs-
risiko eher dem offentlichen Bereich zubilligt, also im Verhiltnis zwischen Staat
und Biirger sieht, sind es anderswo in erster Linie die privaten Datenverarbeiter,
denen die Verarbeitungsrestriktionen gelten.

2.3.2.4 Abweichungen vom deutschen Datenschutzmodell

Der Richtlinienvorschlag weist in mehreren Bereichen Abweichungen vom BDSG
bzw. generell vom deutschen Datenschutzkonzept auf, d. h. Regelungen, in denen
— aus deutscher Sicht — systematische ,Fremdkérper” auftauchen bzw. interpre-
tationsbediirftige Anleihen bei ausldndischen Rechtsordnungen gemacht wurden.

Dies gilt zundchst fiir den Anwendungsbereich. Hier kniipft die Richtlinie (Art. 3)
an den Begriff der ,,Verarbeitung” an und folgt dabei dem franzésischen Beispiel.
Dadurch wird allerdings der Begriff der Datei nicht funktionslos; vielmehr gilt die
Richtlinie bei der nicht-automatisierten Datenverarbeitung nur bei Vorliegen
einer Datei. Die Kommission konnte sich also — entgegen den Wiinschen des Par-
laments — nicht dazu verstehen, Datenverarbeitung ohne Riicksicht auf den
Datentrdger und damit auch den Datenumgang in und aus Akten einzubeziehen,
Dies hat zur Folge, dafl die Verarbeitung von Aktendaten durch die Richtlinie
liberhaupt nicht tangiert wird. Ohnehin greift diese nur fiir Rechtsmaterien, die
der Regelungskompetenz der Europdischen Gemeinschaft unterliegen, also z. B. in
aller Regel nicht fiir die Datenverarbeitung durch die Polizei oder andere Sicher-
heitsbehérden.

Besonders gewdhnungsbediirftig aus deutscher Sicht ist Art. 7, der die Vorausset-
zungen fir die Zuldssigkeit der Datenverarbeitung fiir den 6ffentlichen und den
nicht-6ffentlichen Bereich gemeinsam regelt. Dies entspricht dem Wunsch des
Europdischen Parlaments und auch der Mehrheit der EG-Datenschutzkonferenz.
Die nach den Bereichen Verwaltung und Wirtschaft differenzierenden Zuléssig-
keitskataloge des urspriinglichen Richtlinienvorschlags wurden zu sehr allgemein
formulierten Generalklauseln zusammengeschmolzen. Wiirde man den Text die-
ses Artikels wortlich ins BDSG {ibernehmen — was aber nicht zwingend geboten
ist — wiirde der Verarbeitungsrahmen zumindest fiir 6ffentliche Stellen erheblich
ausgeweitet. Anders als im urspriinglichen Text finden sich im gednderten Vor-
schlag auch keine speziellen Bestimmungen mehr iiber erlaubte Zweckédnderun-
gen und die Zuldssigkeitsbedingungen fiir Ubermittlungen. Anders ausgedriickt:
Im Vergleich mit dem Urtext hat sich die neue Richtlinien-Version noch stirker
von der Systematik des deutschen Datenschutzrechts entfernt.

Fiir sensitive Daten — Art. 8 zdhlt dazu Angaben iiber die rassische und ethnische
Herkunft, die politische Meinung, die religiose, philosophische oder moralische

— B




Uberzeugung, die Gewerkschaftszugehdrigkeit oder die Gesundheit — stellt die
Richtlinie ein grundsétzliches Verarbeitungsverbot auf, das nur unter engen Vor-
aussetzungen aufgehoben werden kann. Eine dieser Moglichkeiten besteht darin,
daB die Mitgliedstaaten aus Griinden wichtiger 6ffentlicher Interessen gesetzliche
Ausnahmen vorsehen. Im deutschen Regelungskontext wire als Konsequenz die-
ser neuen Regel-Ausnahme-Systematik eine Reihe spezieller gesetzlicher Erlaub-
nisse zu schaffen, z. B. fiir die Nutzung des Merkmals Gewerkschaftszugehorig-
keit durch den Arbeitgeber beim tarifvertraglich vereinbarten Direkteinzug der
Beitrdge.

Die Abweichung mit der wahrscheinlich groBten praktischen Bedeutung ist die
Einfithrung der Meldepfilicht fiir alle Dateien, also auch fiir die der privaten daten-
verarbeitenden Stellen, zu einem wvon der Datenschutz-Kontrollbehtrde zu
fithrenden Register (Art. 18). Mit dieser umfassenden Registrierung folgt die Kom-
mission dem Beispiel einer ganzen Reihe nationaler Rechte: Die vorherige Anmel-
dung und Uberpriifung bzw. sogar Genehmigung von Dateien bildet den Eck-
pfeiler des Datenschutzsystems u. a. in Frankreich, Grofbritannien und den
Niederlanden. Allerdings wird der zu erwartende Zuwachs an Biirokratisierung
fiir Unternehmen und Betriebe dadurch stark abgemildert, daB fiir zahlreiche Ver-
arbeitungskategorien, etwa Textverarbeitung oder Erfiillung gesetzlicher Verar-
beitungspflichten, die Meldung vereinfacht werden oder sogar ganz entfallen
kann (Art. 19). Insofern handelt es sich in der Tat, wie die Kommission in der
Begriindung formuliert, um ein System der ,selektiven Kontrolle”. Ich trete —
ebenso wie die Aufsichtsbehdrden der anderen Bundesldnder — dafiir ein, den
Mitgliedstaaten in diesem Punkt noch mehr Regelungsspielraum einzurdumen,
um jedenfalls im deutschen Rechtsraum den Aufbau einer neuen Registerbiirokra-
tie, die keine entsprechende Effektivierung der Kontrolle erwarten laBt, zu ver-
meiden.

In den Beratungen der EG-Gremien und in den Interventionen verschiedener
Lobbygruppen — nicht zuletzt aus den USA — wurde die Regelung der Zuldssig-
keitsvoraussetzungen fiir die Weitergabe personenbezogener Daten in Dritt-
staaten (Art. 26, 27) besonders intensiv diskutiert und kritisiert. Fiir Ziellander,
die nicht Mitglied der EG sind und die kein angemessenes Schutzniveau, also
insbesondere keine Datenschutzgesetzgebung, aufweisen, geht die Richtlinie von
einem grundsatzlichen Verbot des Datenexports aus. Diesem Prinzip steht ein
abschliefender Katalog von Ausnahmen gegeniiber, wozu insbesondere der Fall
gehort, daf die Ubermittlung von Daten in einen Drittstaat ohne Datenschutz-
recht zur Erfilllung eines Vertrages (z. B. eines Reisevertrages) notwendig ist
(Art. 26 Abs. 1 Satz 2). Als Ausnahme laft die Richtlinie auch die viel diskutierte
. Vertragslosung” zu (Art. 27 Abs. 1), also die Absicherung der Einhaltung des
Datenschutzrechts des Exportstaates durch einen Vertrag zwischen der iibermit-
telnden Stelle und dem auslandischen Empféanger. § 17 BDSG, der die Dateniiber-
mittlung durch Bundesbehorden an Stellen auBerhalb des Geltungsbereichs des
BDSG normiert, miiBte bei Inkraftreten der Richtlinie entsprechend neu gefaBt
bzw. prézisiert werden; fiir die grenziiberschreitende Weitergabe durch nicht-
offentliche Stellen miiite eine entsprechende Bestimmung neu geschaffen
werden.

2.3.2.5 Akzeptanz der Rechtsangleichung

Der an ausgewdhlten Divergenzbeispielen gezogene Vergleich von Konzeption
und Regelungsinhalten des Richtlinien-Vorschlags einerseits und des deutschen
Datenschutzrechts andererseits darf nicht miBverstanden werden. Es wiire ein
verfehlter Ansatz, aus der einzelstaatlichen Perspektive die Vorstellungen der
Gemeinschaft dngstlich daraufhin abzupriifen, inwieweit sie vom eigenen Recht
abweichen, und dann alle Bemithungen daran zu setzen, im weiteren Beratungs-
verfahren noch so viel wie méglich von dem in Deutschland bestehenden Rege-
lungsmodell ,zu retten”. Eine integrationsfreundliche Sichtweise muB} die von
unseren EG-Partnern entwickelten Losungsmodelle zur Kenntnis nehmen, sich
um deren Verstandnis bemiihen und sich auf den Versuch einlassen, gemeinsame
Grundstrukturen herauszudestillieren und bewédhrte Elemente von unseren Nach-
barstaaten zu iibernehmen. Dies gilt auch dann, wenn das soeben reformierte
BDSG oder die jiingeren Landesdatenschutzgesetze erneut novelliert werden
miiften. Diese Konsequenz ergibt sich keineswegs nur im Bereich des Datenschut-
zes; die parallele Problematik stellt sich bei vielen anderen auf Harmonisierung
angelegten Initiativen der Kommission, zuletzt vor allem im Bereich des Umwelt-
schutzes.
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2.33 Aktuelle Themen der deutschen Diskussion
2.3.3.1 Hochststandard oder Mindestniveau?

In den Mittelpunkt der deutschen Diskussion hat sich jiilngst vor allem die Frage
geschoben, ob die Richtlinie einen Hochststandard an Datenschutz festlegt, der
vom einzelstaatlichen Recht nicht iiberschritten werden kann, oder ob die Mit-
gliedstaaten die Mdglichkeit behalten, den Datenschutz auf nationaler Ebene
intensiver auszugestalten und fortzuentwickeln. Das Rechtsinstrument der Richt-
linie mit ihrem doppelstufigen Verfahren war zwar urspriinglich eindeutig fiir die
Festlegung eines EG-weiten Mindestniveaus vorgesehen, wird inzwischen aber in
der Rechtssetzungspraxis der EG-Institutionen vielfach dhnlich detailliert wie die
in den Mitgliedstaaten unmittelbar verbindliche Verordnung ausgestaltet. Ahn-
lich wie in Deutschland der Bund seine Kompetenz zur Rahmengesetzgebung
immer wieder zum Erlafl von Vollregelungen benutzt hat (z. B. im Melderecht),
machen auch Rat und Kommission mit Richtlinien gelegentlich ins einzelne
gehende Vorgaben, die den eigentlich vorgesehenen Spielraum fiir die Umsetzung
in das einzelstaatliche Recht weitgehend einschranken.

Die Frage, ob die Datenschutz-Richtlinie ,,nach oben offen” ist oder nicht, 1aBt sich
nicht pauschal beantworten, verlangt vielmehr eine prazise Analyse der in den
einzelnen Bestimmungen enthaltenen Spielraume. Die Richtlinie enthdlt einer-
seits ausdriickliche Uffnungsklauseln, die mit der Formulierung , Die Mitglied-
staaten konnen vorsehen . . .” explizit der einzelstaatlichen Gesetzgebung Ergéan-
zungs- und Erweiterungsmaéglichkeiten einrdumen. Beispiel dafiir ist Art. 20, der
die Erstreckung der Meldepflicht zum Register auf nicht-automatisierte Dateien
zuladft.

In der Richtlinie gibt es andererseits eine allgemeine Interpretationsklausel,
wonach die Mitgliedstaaten , die Voraussetzungen nédher bestimmen (koénnen),
unter denen die Verarbeitung personenbezogener Daten rechtmdBig ist” (Art. 5
Abs. 2). Diese Formulierung erlaubt die Ausfiillung der zahlreichen General-
klauseln, etwa — wie die Begriindung ausfithrt — die Feststellung der Falle, in
denen das Interesse der betroffenen Person dem Verarbeitungsinteresse der spei-
chernden Stelle oder eines Dritten vorgeht (vgl. Art. 7 f). Die Konkretisierung
einer solchen Interessenabwédgung erlaubt mithin eine erhebliche Bandbreite
bereichsspezifischer Regelungen. Gleiches gilt z. B. fiir die zahlreichen weit gefaB-
ten Ausnahmen bei der Verarbeitung sensitiver Daten (Art. 8 Abs. 2 und 3).

Anders ausgedriickt: Die fehlende Préazision bei der Formulierung der Vorausset-
zungen fiir die Zuldssigkeit der Datenverarbeitung (Art. 7) hat zwei Seiten: Die
Offenheit der generalklauselartigen Formulierungen bietet zwar wenig konkrete
Vorgaben fiir die Mitgliedstaaten, die derzeit kein Gesetz haben und sich darauf
beschrianken wollen, den Text der Richtlinie mehr oder weniger wortlich zu iiber-
nehmen. Auf der anderen Seite bietet sich im Zusammenspiel mit der allgemeinen
Interpretationsklausel des Art. 5 Abs. 2 fiir ,,datenschutzfreundlichere" Mitglied-
staaten die Chance, auf nationaler Ebene bereichsspezifische Verschdrfungen
beizubehalten oder einzufiihren. Mit den deutschen Kollegen ebenso wie mit den
Datenschutzbeauftragten der anderen EG-Mitgliedstaaten halte ich allerdings
eine Ergdnzung wenn nicht des Textes, dann zumindest der Erwadgungsgriinde fiir
geboten, die klarstellt, daB ein iiber die Richtlinie hinausgehender Schutzstandard
iiberall dort zuléssig bleibt, wo es nicht um grenziiberschreitenden Datenverkehr
und damit um binnenmarktrelevante Vorginge geht.

Kollisionslagen koénnen sich allerdings nur dort ergeben, wo es um einzelstaat-
liche bereichsspezifische Vorschriften im Geltungsbereich der Richtlinie geht; ein
Grofteil der sektoralen Regelungen dagegen — etwa im Recht der Sicherheits-
behorden — befindet sich auBerhalb der Gemeinschaftskompetenz.

2.3.3.2 Kontrollinstitutionen

Jeder Mitgliedstaat muB eine oder mehrere staatliche Behérden benennen, die fiir
die Uberwachung der Einhaltung des Datenschutzes zustédndig sind. Diese Behor-
den miissen ,,unabhdngig” sein, was im deutschen dualen Kontrollmodell inso-
weit Probleme schaffen kénnte, als die Aufsichtsbehorden fiir den nicht-6ffent-
lichen Bereich anders als die Datenschutzbeauftragten des Bundes und der Lander
in die Hierarchie der Verwaltungsbehorden eingeordnet sind. Das Erfordernis der
Unabhdngigkeit bezieht sich nach der Intention der EG-Kommission wohl in
erster Linie auf das Verhéltnis zur Regierung bzw. Exekutive und weniger auf die
Abgrenzung von den zu kontrollierenden Stellen (Behérden, Unternehmen).




Bevor allerdings Abstriche an dieser Anforderung gemacht werden, sollten insbe-
sondere die Organisationsmodelle der Nachbarstaaten auf iibertragbare Elemente
hin gepriift werden. Wird die Unabhéngigkeit als institutionelle Bedingung der
Kontrollinstitution in der Richtlinie wegen der deutschen Besonderheiten teil-
weise ,geopfert”, besteht zum einen die Gefahr, daB der freie Status der in den EG-
Mitgliedstaaten bestehenden Datenschutzinstanzen wieder in Zweifel gezogen
wird. In den EG-Ldndern, die aufgrund der Richtlinie erstmals ein nationales
Datenschutzgesetz verabschieden miissen, konnte die Regierungsabhdangigkeit
der Uberwachungsbehorden die Kontrolleffizienz nachhaltig schwéachen und die
Implementation des neuen Rechts behindern,

2.3.3.3 Abschaffung des betrieblichen Datenschutzbeauitragten?

Eine Kontrollinstitution innerhalb der datenverarbeitenden Stelle ist in der Richt-
linie nicht vorgesehen. Ich teile die Auffassung der Aufsichtsbehérden der ande-
ren Bundesldnder, daB im weiteren Beratungsverfahren versucht werden sollte,
eine neue Bestimmung durchzusetzen, die es den Mitgliedslandern ausdriicklich
ermdglicht, die Bestellung betrieblicher Datenschutzbeauftragter vorzusehen.
Auf der anderen Seite hat die fehlende Erwdhnung der internen Beauftragten
auch nicht die Verpflichtung zur Folge, diese bewihrte Einrichtung aus dem BDSG
zu streichen. Vielmehr ldBt sich die unternehmenseigene Datenschutzkontrolle
den organisatorischen Mafinahmen zurechnen, die die datenverarbeitenden Stel-
len nach Art. 17 zu treffen haben, um jede Form unzulédssiger Datenverarbeitung
zu verhindern, Die Befiirchtung, ein indirekter Druck zur Abschaffung der be-
trieblichen Beauftragten kénne dadurch entstehen, daf sie fiir Unternehmen mit
Sitz in Deutschland einen negativen Kosten- und damit Standortfaktor darstellen,
der in anderen Mitgliedstaaten nicht anfdllt, erscheint wenig fundiert. Zum einen
sind die Ausgaben fiir den hauseigenen Datenschiitzer — bezogen auf die Gesamt-
bilanz — doch eher bescheiden, zum anderen hat seine Titigkeit selbst vielfach
rationalisierende und kostensparende Effekte.

Das Funktionsspektrum fiir die Beauftragten fiir den Datenschutz in deutschen
Unternehmen wiirde nach einer Umsetzung der Richtlinie deutlich erweitert. Sie
miiBten zum einen darauf achten, daB die erweiterten Meldepflichten erfiillt wer-
den bzw. festgestellt wird, ob die im Unternehmen vorhandenen Dateien unter ein
vereinfachtes Anmeldeverfahren fallen oder von der Registerpflicht ganz befreit
sind. Ein zweites Beispiel: Die gesamte grenziiberschreitende Dateniibermittlung
des Unternehmens wére nach mehreren Kriterien zu tiberpriifen, zum einen dar-
aufhin, ob es sich um Zielldnder innerhalb oder auBerhalb der EG handelt, im
zweiten Fall dann unter dem Gesichtspunkt, ob im Empféngerstaat ein angemesse-
nes Schutzniveau existiert oder ein ggf. fehlendes staatliches Datenschutzrecht
durch entsprechende Mafnahmen wie Vertragslésungen kompensiert werden
kann und muB. Zu diesem Zweck wiren auch die Berichte der in der Richtlinie vor-
gesehenen transnationalen Gremien, d. h, der Datenschutzgruppe (Art. 31) und
des Beratenden Ausschusses (Art, 34), auszuwerten. In der Einfithrungsphase der
neuen Regelungen wird sich mit Sicherheit der Kontakt zur Aufsichtshehérde
erheblich intensivieren.

2.3.4 Gesamtbeurteilung und weiteres Verfahren

In den kommenden Monaten wird die Richtlinie in der zustandigen Arbeitsgruppe
~Wirtschaitsiragen" des Ministerrates noch ausfiihrlich diskutiert werden. Der
dann festgelegte ,,Gemeinsame Standpunkt” des Rates geht dann an das Europai-
sche Parlament zur zweiten Lesung. Nach dem von der Kommission angestrebten,
wohl aber zu optimistischen Zeitplan sollen die Mitgliedstaaten die Vorschriften
zur Umsetzung der Richtlinie bis spitestens 01. Juli 1994 erlassen haben. Eine
Ubergangsfrist fiir die Einbeziehung der ,Altdateien” in die neuen der Richtlinie
angepaBten Regelungen liefe dann bis zum 01. Juni 1997.

Trotz aller Kritikpunkte im einzelnen verdient der gednderte Vorschlag im gan-
zen ein positives Urteil. Gegeniiber dem ersten Text vom September 1990 lassen
sich ein leichter verstdndlicher Aufbau, eine klarere Systematik und eine groBere
Praktikabilitat feststellen. Im weiteren Gesetzgebungsverfahren besteht noch die
Maoglichkeit, die eine oder andere Verbesserung aus der Sicht deutscher Erfahrun-
gen zu erzielen, etwa die ausdriickliche Verankerung einer einzelstaatlichen
Option fiir die Bestellung betrieblicher Beauftragter fiir den Datenschutz (s. o. Zif-
fer 2.3.3.3). Anderungswiinsche sollten sich aber auf unverzichtbar erscheinende
Kernforderungen beschranken. Sonst besteht die Gefahr, daf dieses sehr schwie-
rige Harmonisierungsprojekt, bei dem bereits viel erreicht worden ist, zerredet
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wird. Das derzeit vielbeschworene ,Subsidiaritdtsprinzip” darf nicht dafiir her-
halten, die Initiative der Kommission in einem Zusammenwirken einzelstaatlicher
Regelungsegoismen untergehen zu lassen. Nicht zu vergessen ist schlieBlich, daB
die EG-Staaten, die derzeit noch keine Datenschutzgesetzgebung haben, sich nur
durch Druck aus Briissel dazu bereitfinden werden, den Schutz des Personlich-
keitsrechts gesetzlich zu verankern.

3. Senatskanzlei
3.1 Schutz von Teilnehmerdaten beim Privatrundfunk

Radio Bremen als &ffentlich-rechtliche Anstalt 146t die Daten seiner Teilnehmer
im Auftrag bei der Gebiihreneinzugszentrale (GEZ) in Kéln verarbeiten. Die priva-
ten Sender in der Bundesrepublik Deutschland finanzieren sich dagegen aus-
schlieBlich iiber Werbung und verarbeiten daher keine personenbezogenen
Daten ihrer Zuschauer. Ausnahme ist ein Spielfilmkanal, bei dem eine Abonne-
mentsgebiihr zu entrichten ist. Diese gilt aber fiir den gesamten Kanal, nicht fiir
den einzelnen Spielfilm. Riickschliisse auf Vorlieben und Sehgewohnheiten sind
daher nicht méoglich.

Dies ist anders beim pay-per-view, einer vor allem in den USA verbreiteten
Abrechnungsform. Der Kunde zahlt hier fiir die einzelne Sendung. Anhand der
Abrechnungsdaten l&B8t sich ein ,Teilnehmerprofil”, das Zeitpunkt, Art, Inhalt
und Héufigkeit der eingeschalteten Sendungen ausweist, erstellen. Die Uber-
wachung eines der wichtigsten Freizeitbereiche der Biirger ware damit méglich.

Diese Form des ,,Bezahltfernsehens” gibt es in Deutschland zwar derzeit nicht, sie
kénnte aber jederzeit eingefiihrt werden. § 28 des am 01. 01. 1992 in Kraft getre-
tenen Rundfunkstaatsvertrages enthélt daher vorsorglich die Vorschrift, daf die
Abrechnungsdaten in einer Form zu speichern sind, die , Teilnehmerprofile"” ver-
hindert, wenn nicht der Betroffene selbst ausdriicklich eine detaillierte Regelung
verlangt.

Insoweit — wie an diesem Beispiel aufgezeigt — der Datenschutz bei privaten Ver-
anstaltern im Rundfunkstaatsvertrag geregelt ist, bedarf es keiner Bestimmungen
in den Landesmediengesetzen mehr. Letztere treffen nur ergdnzende Regelungen,
etwa was die Kontrollbefugnis angeht. Mit dieser Leitlinie habe ich gegeniiber
dem nichtstandigen Ausschufl ,Mediengesetze" zum Gesetzentwurf zur Ande-
rung rundfunkrechtlicher Vorschriften (Biirgerschafts-Drucks. 13/171 vom 09.
06. 1992) Stellung genommen. Ich habe dafiir pladiert, die einschliagigen Normen
des Landesmediengesetzes von 1989 im wesentlichen zu iibernehmen und nur in
Details zu ergdnzen. Entscheidend ist fiir mich, daB meine Kontrollbefugnis als
Landesbeauftragter unveréndert bestehen bleibt. Als Ergdnzung habe ich u. a.
eine Bestimmung angeregt, die das Verhéltnis zwischen der Landesmedienanstalt
und dem Landesbeauftragten fiir den Datenschutz bei Beanstandungsverfahren
prézisiert.

Senatskanzlei und BiirgerschaftsausschuB sind meinen Vorschldgen gefolgt und
haben sie in den Gesetzentwurf aufgenommen.

4. Personalwesen
4.1 Automatisierte Arbeitszeiterfassung in der bremischen Verwaltung

Der Rechnungshof hat in seinem Priifungsbericht vom 18. 09. 1992 das bisherige
Verfahren zur Arbeitszeiterfassung und -kontrolle problematisiert. Insbesondere
koénne es bei manueller Erfassung der Arbeitszeit passieren, daB Beginn, Ende und
Unterbrechungen der Arbeitszeit unrichtig eingetragen werden. Aullerdem wiir-
den vielfach die Arbeitszeiten gerundet und Uberschreitungen der Mittagspause
sowie Unterbrechungszeiten aus privater Veranlassung nicht oder nur unvoll-
kommen eingetragen. Vergleiche des Rechnungshofs von Baden-Wiirttemberg in
zwei Dienststellen kurz nach dem Wechsel von einer manuellen zu einer automa-
tisierten Zeiterfassung hétten u. a. ergeben, daB in einem Monat mit automatisier-
ter Erfassung die Arbeit an wesentlich mehr Tagen frither begonnen und spéter
beendet worden sei. Weil die manuelle Zeiterfassung zahlreiche Méangel habe,
empfiehlt der Rechnungshof, grundsitzlich die elektronische Zeiterfassung einzu-
fithren.

Aufgrund dieses Berichts hat die Senatskommission fiir das Personalwesen (SKP)
einen Entwurf zur Anderung der Bremischen Arbeitszeitverordnung sowie einen
Entwurf zur Anderung der ,Grundsitze fiir die gleitende Arbeitszeit” vorgelegt.
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Des weiteren beabsichtigt der Senator fiir Finanzen (S{F), in seinem Ressort die
automatisierte Arbeitszeiterfassung einzufiihren und hat dazu den Entwurf einer
.Musterdienstvereinbarung fiir die Arbeitszeitregelung und -erfassung” vor-

gelegt.

— Verordnung zur Anderung der Bremischen Arbeitszeitverordnung (SKP)

Der Entwurf sieht in § 4 vor, daB entgegen der bisherigen Regelung alle Beamten
— ausgenommen sind bestimmte Personalgruppen — an der gleitenden Arbeits-
zeit teilzunehmen haben und daB die tédgliche Arbeitszeit automatisiert zu erfas-
sen ist.

Ich habe die SKP darauf hingewiesen, daB die als Rechtsgrundlage fiir die Arbeits-
zeitverordnung bzw. deren Anderung herangezogene Vorschrift des § 71 Abs. 1
Bremisches Beamtengesetz (BremBG) moglicherweise die in § 4 Abs. 5 des Verord-
nungsentwurfs vorgesehene ausnahmslose automatisierte Erfassung nicht ab-
deckt. Die Erméachtigungsnorm im Gesetz besagt lediglich, daB der Senat die regel-
miBige Arbeitszeit durch Rechtsverordnung regelt. Die SKP hat zugesagt zu
priifen, ob die Erméchtigungsnorm im BremBG im Hinblick auf die Erfordernisse
des Art. 80 Abs. 1 Satz 2 Grundgesetz (GG) préizisiert werden muB, wonach Inhalt,
Zweck und AusmaB der erteilten Erméchtigung im Gesetz bestimmt werden
miissen.

— Grundsitze fiir die gleitende Arbeitszeit (SKP)

Diese Grundsitze sollen im Gegensatz zur vorgenannten Verordnung fiir alle
Beschéftigtengruppen gelten. Mit der in Nr. 2 vorgesehenen Regelung, wonach
alle Bediensteten des bremischen 6ffentlichen Dienstes Beginn und Ende der tag-
lichen Arbeitszeit innerhalb der Rahmenzeit selbst bestimmen kdnnen, sollen
diese Grundsitze der vorgesehenen Anderungsverordnung angepaBt werden.
Allerdings sind bestimmte Personalgruppen wegen der Art ihrer Tédtigkeit hiervon
ausgenommen (z. B. Polizei, Feuerwehr, Justizvollzugs- und Reinigungspersonal).
Gleichwohl soll nach Nr. 7 dieser gednderten Grundsitze die tégliche Arbeitszeit
fiir alle Bediensteten automatisiert erfaBt werden.

Ich habe der SKP mitgeteilt, daB eine Arbeitszeiterfassung der Personengruppen,
die von der gleitenden Arbeitszeit ausgenommen sind, sowohl manuell als auch
automatisiert arbeits- bzw. dienstrechtlich nicht erforderlich und damit nicht
zuldssig ist. Zweck der Arbeitszeiterfassung ist es, fiir jeden Beschiftigten ein indi-
viduelles , Arbeitszeitkonto” zu fithren, d. h. die Einhaltung der Regelarbeitszeit
zu iiberpriifen, Unterschreitungen nacharbeiten und Uberschreitungen ,ab-
feiern” zu lassen. Beginn und Ende der taglichen Arbeitszeit der Personalgruppen,
die diese nicht selbst bestimmen kénnen, kénnen durch einfache Anwesenheits-
kontrolle des jeweiligen Vorgesetzten festgestellt werden. Bei fester Arbeitszeit,
insbesondere bei Schichtdienst, kénnen Fehlzeiten ohnehin nicht ausgeglichen
werden.

Nach den neuen Grundsétzen ist beabsichtigt, daB die Bediensteten einen Aus-
druck der erfaBten Zeiten sowie des Ergebnisses der Zeitsummenrechnung erhal-
ten. Noch offengelassen ist, ob die Bediensteten diese durch Selbstausdruck aus
dem Arbeitszeiterfassungsgerit erhalten oder ob die jeweilige Personalstelle die
Ausdrucke anfertigt und den Bediensteten aushdndigt. Beide Méglichkeiten sind
zuldssig, wenn die im Zeiterfassungsgerit gespeicherten Daten nur zur Herstel-
lung der Ausdrucke verarbeitet werden. Dies ist nach den Grundséatzen vorge-
sehen. Die SKP hat zugesagt, mir die {iberarbeiteten Grundsatze erneut zur Prii-
fung vorzulegen.

— Musterentwurf einer Dienstvereinbarung (SiF)

Parallel zu den Entwiirfen der Rechtsverordnung und der , Grundséitze" hat mir
der Senator fiir Finanzen den , Musterentwurf einer Dienstvereinbarung iiber die
Arbeitszeitregelung und -erfassung” zur Priifung vorgelegt. Der Musterentwurf
weicht in einigen Punkten von den beabsichtigten ,Grundsdtzen”, die fiir die
gesamte bremische Verwaltung gelten sollen, ab.

Auch hier ist vorgesehen, die tdgliche Arbeitszeit durch automatisierte Zeiterfas-
sungsgerite an den Eingdngen der Dienstgebdude zu erfassen. Die Dienstzeiten
sollen fiir jeden Bediensteten auf einem Arbeitszeitkonto festgehalten werden,
das in den Personalstellen der Beschiftigungsdienststellen gefithrt wird. Auch
hier habe ich mich gegen die Einbeziehung der Beschéftigten ohne Gleitzeitoption
gewandt und unterstrichen, daB als Zweck der automatisierten Erfassung eine
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bloBe , Plinktlichkeitskontrolle” nicht in Betracht kommt (s. o). Der Senator fiir
Finanzen teilt meine Auffassung nicht und beabsichtigt nach wie vor, auch die
Beschiltigten mit fester Arbeitszeit in die automatisierte Arbeitszeiterfassung
einzubeziehen. In der SKP dagegen bestehen Uberlegungen, in die , Grundsitze"
entsprechende Ausnahmeklauseln aufzunehmen.

Den vorgesehenen Katalog der zu erfassenden und auszuwertenden Daten habe
ich als zu umfangreich bemdéngelt, weil Geburtsdatum, Personalnummer sowie
dienstliche Telefonnummer fir die Arbeitszeiterfassung nicht erforderlich sind.
Der Senator fiir Finanzen wird den Datenkatalog entsprechend reduzieren.

Des weiteren verstieB die Absicht, wonach die Daten fiir Urlaub, Krankheit und
Kuren zusammen mit den Arbeitszeitdaten verarbeitet werden und die bisher in
der Personalstelle manuell gefiihrten Aufzeichnungen ersetzen sollten, gegen das
Zweckbindungsgebot nach § 12 Abs. 1 Bremisches Datenschutzgesetz (BrDSG).
Die Datenschutzbeauftragten des Bundes und der Linder haben zu diesem Thema
im Jahre 1991 eine KonferenzentschlieBung gefaBt, wonach automatisierte
Systeme zur Verarbeitung von Personaldaten nicht dazu genutzt werden diirfen,
zu unterschiedlichen Zwecken (z. B. Urlaubsdatei, Telefondatenerfassung, PC-
Betriebsdaten) gespeicherte Angaben zu Personlichkeitsprofilen der Beschiftig-
ten zu verkniipfen (s. a. 14. Jahresbericht, Ziffer 2.1.1). Der Senator fiir Finanzen
hat die getrennte Fiihrung des Arbeitszeit-Erfassungssystems zugesagt und wird
die Dienstvereinbarung entsprechend dndern.

Zur technischen Ausstattung habe ich daraufl hingewiesen, daB auf der Code-
Karte, mit der jeder Bedienstete Zugriff auf sein individuelles Arbeitszeitkonto
haben soll, nur ein minimaler Datensatz gespeichert sein darf: Die Kartennummer
ist ausreichend.

Auberdem ist die im Haus des Reichs vorgesehene Hardware fiir das Arbeitszeit-
erfassungssystem iiberdimensioniert. Da die Arbeitszeitkonten in den Personal-
stellen der einzelnen Dienststellen (senatorische Behérde, Finanzdmter etc.)
gefiihrt werden, ist eine zentrale behordeniibergreifende Speicherung zu ver-
meiden.

Die Terminals sollten daher mit ausreichender ,Intelligenz" ausgeriistet sein, um
den zentralen Server zu entlasten bzw. iiberfliissig zu machen. Der zentrale Server
sollte allenfalls als ,,Vermittlungsrechner” eingesetzt werden, der die von den
Zeiterfassungsterminals tibergebenen Datensédtze direkt an die Personalstellen
weiterleitet. Hierfiir bedarf es keiner 486DX-Rechnerkapazitit. Ein kleinerer
Rechner reicht aus, falls nicht ohnehin auf einen zentralen Server ganz verzichtet
werden kann (s. 0.). Nicht einmal eine Zwischenspeicherung sollte beim zentralen
Server erfolgen. Daher sind auch keine Back up- bzw. Streamer-Méglichkeiten
vorzusehen. Bei entsprechender Kapazitit der Endgerite ist auch eine unterbre-
chungsfreie Stromversorgung nicht erforderlich.

Der zentrale Drucker sollte nur dazu dienen, System-Fehlermeldungen auszu-
drucken. Durch geeignete MaBnahmen ist sicherzustellen, daB die Systemadmini-
stration keinen Zugriff auf die Arbeitszeitdaten erhiilt.

Eine zundchst vorgesehene gleichzeitige Nutzung des zentralen Servers fiir
externe Biirokommunikationsdienste (z. B. elektronische Post, Telefax) ist abzu-
lehnen, da durch den AnschluB an das offene Postnetz die Datensicherheit und der
Datenschutz nicht mehr ausreichend gewéhrleistet werden kénnen (Hackerpro-
blematik etc.).

Bei den dezentralen Gerédten ist sicherzustellen, daB die Arbeitszeiterfassung
sicher von anderen Anwendungen abgeschottet wird und nur von den zusténdi-
gen Beschiftigten aufgerufen werden kann. Dies kann z. B. durch den Einsatz von
entsprechend konfigurierter Sicherungssoftware (Safeguard) geschehen.

Der Senator fiir Finanzen hat erklért, er werde meine Vorschldge zum Einsatz der
Hard- und Software iibernehmen, zumal eine Reduzierung der DV-Ausstattung auf
das notwendige Maf kostengiinstiger sei. Der iiberarbeitete Musterentwurf soll
mir erneut vorgelegt werden.

4.2 Personalplanungs- und -statistiksystem

Die Senatskommission fiir das Personalwesen (SKP) hat das Konzept ,,Personal-
computer-unterstiitzte Personal- und Stellendateninformationen (PePSI)" ent-
wickelt mit dem Ziel, diese PC-Anwendung bei allen Personalstellen der bremi-
schen Verwaltung einzufithren. Vorgesehen ist im wesentlichen, Personaldaten
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aus den automatisierten Abrechnungsverfahren bzw. Stellenplanverzeichnissen
der SKP den Personalstellen mittels eines Abrufverfahrens zur Verfiigung zu
stellen. Diese Personaldatensysteme sollen durch die in den Personalstellen der
Behorden vorhandenen Personaldaten erganzt werden.

Ziel dieser dezentralen Personalinformationssysteme soll es sein, eine flexible
und unabhéngige Personal- und Stellenplanung zu ermdglichen. Hierzu ist insbe-
sondere beabsichtigt, die bisher in unterschiedlicher Form vorhandenen Daten
(Karteikarten, Geschéftsverteilungsplédne, Personalakten und Stellenplan-Listen)
zu integrieren. PePSI soll also eine Vielzahl von Personaldaten (z. B. Berufsbe-
zeichnung, Arbeitszeit, Dienstposteniibergabe, Datum der letzten Beférderung/
Héhergruppierung u. a.) enthalten, obwohl viele Daten fiir die Bearbeitung von
Personalangelegenheiten nicht stdndig bendtigt werden.

Ich habe der SKP dargelegt, daB der Aufbau von dezentralen Personaldatensyste-
men, die mit den Personaldatenbanken der SKP verbunden sind, nach den derzeit
geltenden Bestimmungen nur zuldssig ist, soweit dies zur Planung oder Durchfiih-
rung dienstlicher, organisatorischer, sozialer oder personeller MaBnahmen erfor-
derlich ist und dadurch schutzwiirdige Belange der Betroffenen nicht beeintrach-
tigt werden. Ein solches Verfahren darf nur eingerichtet werden, soweit dies unter
Beriicksichtigung des betroffenen Personenkreises und der Aufgaben der beteilig-
ten Stellen angemessen ist.

Im iibrigen ist § 14 Bremisches Datenschutzgesetz (BrDSG) beachtlich, wonach die
Einrichtung eines Abrufverfahrens den Erla einer Rechtsverordnung vor-
schreibt. Hierbei sind Datenempfanger, die Datenart und der Zweck des Abrufs
festzulegen.

Soweit die Personalstellen an die SKP-Datenbanken angeschlossen werden und
insoweit ein Datenaustausch stattfindet, ist grundsétzlich davon auszugehen, daB
sowohl der SKP als auch den jeweiligen Personalstellen die gleichen personen-
bezogenen Beschiftigtendaten zur Verfilgung stehen. Dies ist besonders dann
problematisch, wenn unklar bleibt, welche konkreten Aufgaben im Rahmen der
Personalwirtschaft und Personalverwaltung der SKP bzw. als Abgrenzung dazu
den Personalstellen der einzelnen Dienststellen obliegen. Erst wenn geklart ist,
welche Stellen welche Aufgaben wahrnehmen, konnen die Beschiftigten erken-
nen, welche Stellen zu welchem Zweck welche personenbezogenen Daten
bendtigen.

In diesem Zusammenhang habe ich die SKP aufgefordert, aufgrund der Novellie-
rung des Bremischen Datenschutzgesetzes im Jahre 1987 endlich die ,,Allgemei-
nen Verwaltungsvorschriften fiir die Durchfithrung des Datenschutzes bei der
Verarbeitung personenbezogener Daten von bremischen Bediensteten und Ver-
sorgungsempfdngern (AVV-BrDSG-Personalwesen)” aus dem Jahre 1982 zu iiber-
arbeiten und der neuen Rechtslage anzupassen. Insbesondere ist die Verwaltungs-
vorschrift dahingehend zu dndern, daB die SKP und die jeweiligen Personalstellen
der Behorden nicht mehr als eine einheitliche speichernde Stelle anzusehen sind.
Der Austausch von Personaldaten zwischen der SKP und den Personalstellen ist
als Ubermittlung im Sinne von § 2 Abs. 2 Nr. 4 BrDSG zu qualifizieren mit den
Zuléssigkeitserfordernissen nach §§ 13, 14 BrDSG.

Die SKP hat Mitte Februar 1993 mitgeteilt, sie werde in Kiirze einen Sachstands-
bericht vorlegen und darin auch auf meine Rechtsauffassung detailliert eingehen,

4.3 Neues Personalaktenrecht

Am 01, Januar 1993 ist das neue Personalaktenrecht im Beamtenrechtsrahmen-
gesetz (BRRG) in Kraft getreten. Danach gehéren alle den Beamten betreffenden
Unterlagen, soweit sie mit seinem Dienstverhdltnis in einem unmittelbaren inne-
ren Zusammenhang stehen (Personalaktendaten), zur Personalakte. Dariiber hin-
aus ist festgelegt worden, daB Personalaktendaten ohne Einwilligung des Beamten
nur fiir Zwecke der Personalverwaltung oder Personalwirtschaft verwendet wer-
den dirfen.

Des weiteren ist geregelt, daB nicht Bestandteil der Personalakte Unterlagen sind,
die besonderen von der Person und dem Dienstverhéltnis sachlich zu trennenden
Zwecken dienen, z. B. Priifungs-, Sicherheits- und Kindergeldakten. Kindergeld-
akten diirfen mit Besoldungs-und Versorgungsakten nur dann verbunden werden,
wenn diese von der iibrigen Personalakte getrennt sind und durch eine von der
Personalverwaltung getrennten Organisationseinheit bearbeitet werden. Inso-
weit wird dem Sozialgeheimnis Rechnung getragen.
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Eine weitere Verbesserung des Datenschutzes ergibt sich aus der strikten Tren-
nung der Beihilfeunterlagen, die stets als Teilakte zu fithren und von der iibrigen
Personalakte getrennt aufzubewahren sind. Beihilfeunterlagen sollen in einer von
der iibrigen Personalverwaltung getrennten Organisationseinheit bearbeitet wer-
den; Zugang sollen nur Beschéftigte dieser Einheit haben.

Dariiber hinaus enthdlt das novellierte BRRG prdzise Regelungen zum Aktenein-
sichtsrecht des Beamten sowie eine Benachrichtigungspflicht bei erstmaliger Spei-
cherung der Daten, Insbesondere ist dem Beamten auf Verlangen ein Ausdruck
der zu seiner Person automatisiert gespeicherten Personalaktendaten zu iiberlas-
sen. Das Einsichtsrecht umfaBt auch andere Akten, die personenbezogene Daten
iiber den Beamten enthalten und fiir sein Dienstverhiltnis verarbeitet oder ge-
nutzt werden; dies gilt jedoch nicht fiir Sicherheitsakten.

Eine weitere Regelung beinhaltet, daB von den Unterlagen iber medizinische oder
psychologische Untersuchungen und Tests im Rahmen der Personalverwaltung
nur die Ergebnisse automatisiert verarbeitet oder genutzt werden, soweit sie die
Eignung betreffen und ihre Verarbeitung oder Nutzung dem Schutz des Beamten
dient.

Nach Inkrafttreten des BRRG ist der Landesgesetzgeber verpflichtet, das Bremi-
sche Beamtengesetz dem neuen Rahmenrecht anzupassen. Dies bedeutet jedoch
nicht, daf sdmtliche Rahmenvorschriften wértlich zu iibernehmen sind. Dem
Gesetzgeber verbleibt ein Gestaltungsspielraum, insbesondere bei der Festlegung
der ,Zwecke der Personalverwaltung oder Personalwirtschaft” und der in diesem
Rahmen zuldssigen Verarbeitung im einzelnen. Die detailliertere Regelung der
Bestimmung iiber den Schutz der Daten im bremischen &ffentlichen Dienst (§ 22
BrDSG) bedarf daher keiner Novellierung.

Die Senatskommission fiir das Personalwesen hat erklart, in der ersten Hélfte des
Jahres 1993 einen Gesetzentwurf vorzulegen und mich frithzeitig zu beteiligen.

4.4 Bewerbungen in der Stadtverwaltung Bremerhaven
(s. a. 13. Jahresbericht, Ziffer 2.1.1, Ergebnis)

In meinem 13. Jahresbericht habe ich das Bewerbungsverfahren innerhalb der
Stadtverwaltung Bremerhaven beschrieben und kritisiert, da die Beschiftigten
ihre Bewerbungen iiber den nédchsthéheren Vorgesetzten dem jeweiligen Amts-
leiter zuzuleiten hatten. Dieser hatte die Bewerbungen an das Personalamt weiter-
zugeben. Die Eingangsbestitigung des Personalamts ging auf dem gleichen Dienst-
wege dem Bewerber zu.

Nach Erorterungen im Datenschutzausschufl der Bremischen Biirgerschaft hat der
Magistrat beschlossen, daB grundsitzlich die Bewerbungen direkt an das Personal-
amt bzw. Schulamt zu richten sind, wobei es den Bediensteten freigestellt wird, ob
sie den Weg iiber die Amtsleitung wihlen wollen, Die Ausschreibungsrichtlinien
sind entsprechend iiberarbeitet worden, so daB ein datenschutzgeschutzgerechtes
Bewerbungsverfahren sichergestellt ist.

4.5 Eigenstdndiger Beihilfeanspruch fiir Familienangehérige
(s. a. 13. Jahresbericht, Ziffer 2.1.5, Ergebnis)

Dieses Problem habe ich im 13. Jahresbericht dargestellt. Bisher stand ausschlieB-
lich dem behilfeberechtigten Angehorigen des 6ffentlichen Dienstes ein Beihilfe-
anspruch fiir seine Familienmitglieder zu; diese hatten keinen eigenstdndigen
Beihilfeanspruch. Daraus ergab sich, daB Familienangehérige des Beihilfeberech-
tigten gezwungen waren, simtliche dem Beihilfeantrag beizufiigenden Arztunter-
lagen dem Familienmitglied zu iibergeben, dem der Beihilfeanspruch zustand.
Diese Verfahrensweise wurde insbesondere von getrennt lebenden Ehegatten
sowie erwachsenen Kindern als problematisch empfunden. Obwohl die familidre
Verbundenheit nicht mehr besteht, erfuhr der Beihilfeberechtigte in diesen Fillen
z. T, intimste Krankheitsdaten seiner Angehorigen.

Nach Beratungen im DatenschutzausschuB der Bremischen Biirgerschaft ist mit
der Senatskommission fiir das Personalwesen (SKP) vereinbart worden, daB Fami-
lienangehdrige eines Beihilfeberechtigten direkt bei der Beihilfestelle der SKP die
Erstattung beihilfefihiger Aufwendungen beantragen kénnen. Nach Gewdédhrung
der Beihilfe wird ein Duplikat des Bescheides in einem verschlossenen Umschlag,
der nur unter bestimmten Bedingungen gedffnet werden kann, zur Personalakte
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des Beihilfeberechtigten genommen. Auf diesem Formular sind neben den
Rechnungs- und Beihilfebetrdgen lediglich das Rechnungsdatum und die jeweilige
Leistungsart angegeben. Dadurch ist nicht ersichtlich, welcher Arzt die Behand-
lung vorgenommen hat bzw. welches Hilfsmittel geleistet worden ist. Die einzel-
nen Rechnungsbelege, die der Familienangehorige anldaBlich der Antragstellung
in einem verschlossenen Umschlag dem Antrag beigefiigt hat, erhalt er mit dem
Beihilfebescheid zuriick. Das Duplikat des Bescheides wird nach drei Jahren aus
der Beihilfeakte entfernt und vernichtet.

Die SKP beabsichtigt, anldBlich der anstehenden Anpassung der Beihilfevorschrif-
ten an das Gesundheitsstrukturgesetz noch in diesem Jahr auf das neue Verfahren
hinzuweisen.

5. Inneres
5.1 Polizei

5.1.1 PC-Nelz fiir die Bearbeitung von Anzeigen
(s. a. 14. Jahresbericht, Ziffer 2.2.2.1, Ergebnis)

Im Berichtsjahr konnte die Projektphase der ersten Aufbaustufe des Verfahrens
«Informations-System-Anzeigen-Dezentral” (ISA-D) abgeschlossen werden. Mit
diesem Verfahren sollen alle Polizei-Inspektionen und Reviere (insgesamt 42
Organisationseinheiten) iiber ein lokales PC-Netz mittels Servers auf die angebun-
denen Systeme zugreifen kénnen. Hierzu gehéren die Polizeisysteme des Bundes
(INPOL) und des Landes Bremen (ISA), das Bremer Einwohnermelderegister sowie
die Kfz.-Zulassungsdateien des Bundes (ZEVIS) und der Stadt Bremen (FAZID). In
der ersten Aufbaustufe werden dem anfragenden Polizeibeamten bestimmte Aus-
kiinfte aus den angebundenen Systemen in standardisierten Bildschirm-Masken
zur Verfiigung gestellt. Fiir die zweite Aufbaustufe ist im Anschlufl geplant, die
gesamte Vorgangsbearbeitung soweit wie moéglich mit Hilfe des PC's durchzu-
fithren,

ISA-D wurde in einer kriminalpolizeilichen Inspektion und in einem Polizeirevier
probeweise eingesetzt. Ich habe mich im Sommer 1992 vor Ort dariiber informiert,
inwieweit meine datenschutzrechtlichen Anforderungen umgesetzt worden sind.
Dabei war festzustellen, daB die in dem unter meiner Mitwirkung erstellten Daten-
schutzkonzept vorgesehenen technischen MaBnahmen weitgehend getroffen
worden sind. Noch nicht realisiert waren allerdings der Zugrifisschutz mittels
eines Magnetkartenlesers und die Protokollierung der Zugriffe auf Bundes- und
Landessysteme, Zum Einsatz eines Magnetkartenlesers ist nach Angabe der Poli-
zei ein Programm zum Auslesen fertiggestellt, das aber noch nicht zu Test-
zwecken ausgeliefert worden sei. Die Protokollierung solle auf einem speziellen
Rechner erfolgen, iiber dessen Beschaffung erst dann entschieden werden konne,
wenn Klarheit dariiber bestehe, welche Hardware- und Softwarekomponenten fiir
ISA-D zum Einsatz kommen. Zur Beschaffung dieser Komponenten ist ein Aus-
schreibungsverfahren eingeleitet worden, das voraussichtlich zur Zeit der Abfas-
sung dieses Berichtes abgeschlossen sein wird. Beide Punkte sind Bestandteile
dieser Ausschreibung, so daB meinen Anforderungen offenbar Rechnung getra-
gen wird.

5.1.2 Verringerung der bundesweiten Datenspeicherung bei Staatsschutz-
delikten

Eine im Jahr 1988 durchgefiihrte Datenschutzpriiffung im Bereich der Inspektion
7 bei der Polizei (Kpl-Staatsschutzdelikte) hatte ergeben, daB das Land Bremen das
bundesweite Informationssystem APIS (Arbeitsdatei ,Personen, Institutionen,
Objekte, Sachen") nutzte, um dort alle im Bereich der Inspektion fiir polizeiliche
und strafverfolgende Zwecke anfallenden relevanten Daten einzustellen. Diese
Praxis stand nicht im Einklang mit der Errichtungsanordnung und den fiir die Nut-
zung von APIS erlassenen Richtlinien. APIS soll ndmlich dazu dienen, Verdédchtige
und Téter bei schweren und {iberregional begangenen Straftaten zu erfassen, um
Schwerpunkte zu bilden. Bei kleineren Delikten hingegen, z. B. der Beschédigung
eines Wahlplakals (Sachbeschédigung), sollen Tatverdachtige bzw. Straftiter oder
andere in solchen Zusammenhédngen beteiligte Personen wie Zeugen, Hinweis-
geber etc. nicht in APIS gespeichert werden.

Um eine Trennung zwischen den in APIS zu erfassenden Personen und den nur im
Lande Bremen zu speichernden Personen aus dem Bereich des Staatsschutzes zu
ermdglichen, hatte ich vorgeschlagen, alle in Bremen relevanten Fille im Staats-
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schutzbereich im bremischen Informationssystem der Polizei ISA (Informations-
system ,Anzeigen") zu speichern und nur die schweren oder {iberregional tatigen
Titer in das beim Bundeskriminalamt gefiihrte APIS einzuspeichern.

Mein Lésungsvorschlag, alle bremischen Staatsschutzfélle vollstdndig in ISA zu
fithren, hat den Vorteil, daB der Staatsschutz am Verfahren ISA/CANASTA (Zen-
trales Aktennachweissystem der Staatsanwaltschaft) teilnehmen kann und damit
erheblich schneller {iber den Verfahrensausgang bei der Staatsanwaltschaft infor-
miert ist. Zum anderen kénnen die vom Staatsschutz in ISA gespeicherten Daten
am Loschfristenverfahren teilnehmen und einer automatisiert gefiihrten
Léschungspriifung zugefiihrt werden.

Bei einem Besuch im Dezember 1992 habe ich die Umsetzung meiner Anregungen
iiberpriift. Ich konnte feststellen, daB ein beim Staatsschutz installierter PC online
mit dem ISA-Verfahren beim Rechenzentrum der bremischen Verwaltung (RbV)
verbunden ist. Im einzelnen erfolgt die Umsetzung der ISA-Anbindung folgen-
dermaBen:

Alle eingeleiteten Ermittlungsverfahren werden bei Eingang in der Staatsschutz-
abteilung in ISA erfaBt. Vor der Weitergabe an die Staatsanwaltschaft erfolgt vom
Staatsschutz eine Ausgangserfassung, d. h. soweit sich aufgrund der Ermittlungen
Sachverhalte gedndert haben, werden die Daten in ISA entsprechend korrigiert
oder ergédnzt. Die Staatsschutzfélle erhalten in ISA eine gesonderte Kennung und
sind von anderen Polizeidienststellen nicht abrufbar.

Die Erfassung von Staatsschutz-Fillen, die Eingabe von Anderungen sowie die
Léschung von einzelnen Fillen erfolgt ausschlieBlich {iber den Staatsschutz-PC.
Aufgrund noch bestehender Probleme hinsichtlich der Druckersteuerung durch
die RbV-Programme wird noch auf ein gesondert ausgewiesenes Terminal mit
Druckausgabe in der ISA-Zentrale zuriickgegriffen. Ich gehe aber davon aus, daB
dieses Problem demndéchst beseitigt sein wird.

Im Ergebnis ist also festzustellen, daB mit dem AnschluB der Inspektion 7 (Abtei-
lung Staatsschutz) an das ISA-Verfahren einer meiner wesentlichen Forderungen
aus der Priifung im Jahre 1988 Rechnung getragen wurde. Wegen weiterer, bei
der Umsetzung entstandener technischer und verfahrensméBiger Schwachstellen
bin ich mit den beteiligten Stellen im Gesprach.

5.1.3 § 218 StGB: Speicherung betroffener Frauen

Bei Vorliegen des Verdachts auf VerstoB gegen § 218 StGB (Abbruch der Schwan-
gerschaft) werden die betroffenen Frauen im polizeilichen Informationssystem
ISA gespeichert. Ich habe gegeniiber der Polizei Zweifel geduBert, ob eine solche
Verfahrensweise aus ihrer Sicht zur Gefahrenabwehr oder vorbeugenden Straf-
tatenbekdmpfung iiberhaupt notwendig ist. Ich habe darauf hingewiesen, daf die
Besonderheit dieses Deliktes darin besteht, daB Schwangerschaftsabbriiche auf-
grund einer einmaligen unausweichlichen Konfliktsituation vorgenommen wer-
den und deshalb mit einer Wiederholung nicht zu rechnen ist. Eine Speicherung
der Frauen wegen des Tatvorwurfs des VerstoBes gegen § 218 5tGE erscheint des-
halb aus datenschutzrechtlicher Sicht wenigstens nach Abschlufl des staats-
anwaltschaftlichen Ermittlungsverfahrens bzw. gerichtlichen Verfahrens nicht
mehr erforderlich.

Die Ortspolizeibehérde Bremerhaven hat daraufhin erklért, sie halte es nicht fir
erforderlich, die betroffenen Frauen im Kriminalaktennachweis (KAN) zu regi-
strieren. Sie sei 1991 vom Senator fiir Inneres und Sport angewiesen worden, sol-
che Vorgéinge nach Abschluf des staatsanwaltschaftlichen Ermittlungsverfahrens
in ISA zu léschen. Dies sei in Bremerhaven umgesetzt worden, so daf keine weite-
ren Speicherungen vorgenommen und vorhandene Bestinde geldscht wurden.

Auch das Polizeipriasdium Bremen hat sich mir gegeniiber entsprechend erklart.
Im Februar 1993 seien iiber diesen Deliktsbereich in ISA keinerlei Speicherungen
mehr vorhanden.

Dariiber hinaus hatte ich gebeten zu priifen, ob auf eine automatisierte Speiche-
rung in ISA nicht generell verzichtet werden kann. Es sollte vielmehr angestrebt
werden, die Vorgédnge nur noch unmittelbar in den zustdndigen Kriminalkommis-
sariaten zu verwalten.

Hierzu hat das Polizeipriasidium Bremen mitgeteilt, daB aus seiner Sicht keine
Bedenken gegen die von mir vorgeschlagene Verfahrensweise bestehen, aus
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Griinden einer effizienten Vorgangsverwaltung jedoch die Speicherung der Perso-
nendaten in ISA zundéchst (d. h. bis zum Abschluf des Strafverfahrens) erforderlich
sel.

Ich beabsichtige, dem Senator fiir Inneres und Sport vorzuschlagen, entsprechend
der technischen Lésung im Staatsschutzbereich einen abgeschotteten Bereich in
ISA fiir solche Fille einzurichten. Spatestens mit der Einfithrung von ISA-D (s. a. 0.
Ziffer 5.1.1) muf ohne eine solche Lésung grundséatzlich auf eine Speicherung in
ISA verzichtet werden,

5.1.4 Multifunktionale PC-Nutzung im Polizeifiihrungsstab

Mit der Abtrennung des Polizeiprésidiums von dem damaligen Stadt- und Polizei-
amt und der Neuorganisation des Polizeifithrungsstabes ist eine weitgehende Aus-
stattung dieses Bereiches mit Personalcomputern verbunden. Der Einsatz von ca.
20 PC ist hierfiir beantragt und von mir beratend begleitet worden. Diese werden
derzeit noch als isolierte PC eingesetzt. Fiir einen Teil der beantragten PC besteht
aber die Absicht, diese zukinftig zu vernetzen. Neben der Textverarbeitung sol-
len dabei auch Datenbankanwendungen eingesetzt werden, etwa zur Haushalts-
fiihrung, zur Verwaltung von DisziplinarmaBnahmen oder zur Personalplanung,
so z. B. zur Personalbedarfsplanung, zur Aufstellung von Einsatzpldnen, zur perso-
nellen Ausstattung der Polizeireviere und zur Koordinierung von Fortbildungs-
maBnahmen.

Betroffen von dieser Datenverarbeitung sind in erster Linie die Polizeibeamten.
Zur Wahrung des Datenschutzes bei Dienstverhédltnissen hatte ich daher insbe-
sondere darauf zu achten, daB die Umsetzung der beabsichtigten Verarbeitungs-
ziele nicht iiber das erforderliche Maf hinausgeht und daB die schutzwiirdigen
Belange der Betroffenen nicht beeintrdchtigt werden. Es galt insbesondere zu ver-
hindern, daf§ Daten, deren Verarbeitung zur Erfiilllung bestimmter Aufgaben
erforderlich ist, durch Verkniipfung oder den Einsatz von Recherchefunktionen
zweckentfremdetl beispielsweise zur Leistungs- und Verhaltenskontrolle genutzt
werden koénnen. Daher habe ich strenge Regelungen zur Zweckbindung der
Datenverarbeitung und zur Léschung der gespeicherten Daten sowie deren
Umsetzung durch technische und organisatorische MaBnahmen verlangt.

5.2 Ausldnder
5.2.1 Asylbewerber

5.2.1.1 Erkennungsdienstliche Behandlung
(s. a. 14. Jahresbericht, Ziffer 2.2.5.3)

Am 30. Juni 1992 wurde das neue Asylverfahrensgesetz (BGB11S5.1126) verkiin-
det, das in seinen wesentlichen Teilen am 01. April 1993 in Kraft tritt. Zu dem Ent-
wurf habe ich bereits in meinem letzten Jahresbericht (Ziffer 2.2.5.4) Stellung
genommen. Alle wesentlichen datenschutzrechtlichen Bedenken und Forderun-
gen (s. a. Beschluf der Konferenz der Datenschutzbeauftragten vom 28. 04, 1992,
Ziffer 16.2) wurden nicht aufgegriffen. Neben den Datenverarbeitungsvorschrif-
ten ohne ausreichende Normenklarheit und Bestimmtheit wurden auch die Rege-
lungen iiber die erkennungsdienstliche Behandlung aller Asylbewerber — unab-
hdngig von Zweifeln an ihrer Identitdt — unverdndert aufgenommen. Sie bilden
nunmehr den rechtlichen Rahmen fiir die Erweiterung des Automatisierten
Fingerabdrucksystems (AFIS) der Polizei auch fiir die Zwecke der Ausldnder- und
Asylbehérden.

Mit AFIS werden zukiinftig alle Asylbewerber im Lande Bremen mit Ausnahme
von kleinen Kindern im Polizeiprasidium Bremen und in einer Datei des INPOL
erfaBt. Wenn dies auch in einer separaten Datei erfolgen soll, so haben doch alle
angeschlossenen Polizeieinrichtungen Zugang auch dann, wenn kein Zusammen-
hang mit polizeilicher Tdtigkeit besteht, sondern sie zu anderen Zwecken erken-
nungsdienstliche Verfahren aufrufen. Die Ausldnderbehtrden selbst erhalten
paradoxerweise keinen Zugriff auf die von ihnen zu verantwortenden Daten und
miissen sich in Fragen der Identitdatspriifung von Asylbewerbern stets der Hilfe
der Polizei bedienen.

Wie in diesem System die Prinzipien der Zweckbindung und der Erforderlichkeit
bei der Dateniibermittlung eingehalten werden kénnen, ist nicht erkennbar. Auch
erneuere ich meine Kritik an der Fiihrung einer Informationsdatenbank, die nach
polizeilichen Gesichtspunkten angelegt wurde, nach der Rechtslage aber allein
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asyl- und auslénderrechtlichen Zwecken dienen soll. Da die erkennungsdienst-
liche Behandlung von Asylbewerbern nur verhindern soll, daB eine Person sich
mit mehreren Namen registrieren lafit, rechtfertigt dies nur eine auf die Auslén-
derbehtrden beschrénkte Datei. Eine Speicherung der Identitdtsunterlagen hitte
daher bei den Auslinderdmtern bzw. beim Ausldnderzentralregister (AZR) —
nach Schaffung einer entsprechenden gesetzlichen Grundlage — erfolgen
miissen.

Im ersten Quartal 1993 soll das AFIS im Polizeiprasidium fiir das Land Bremen
installiert werden. Ich werde dann die konkrete Wirkungsweise priifen und
bewerten. Dies gilt auch fiir andere Datenabgleiche und -fliilsse im Zusammenhang
mit der Anwendung des neuen Asylverfahrensgesetzes. Aufmerksam beobachten
werde ich auch das Projekt EURODAC, das der Erfassung und dem Abgleich der
Fingerabdriicke von Asylbewerbern im Rahmen der EG dienen soll.

5.2.1.2 Fall: Bonitdtseinschdtzung an Mietwagenverleiher

Von einem Journalisten wurde ich auf Auskiinfte iiber einen Asylbewerber aus
dem Auslinderamt an einen privaten Autovermieter aufmerksam gemacht. Die
Aufklarung des Falles gestaltete sich sehr schwierig, weil die Mitarbeiter des Aus-
lainderamtes von den Recherchen der Medien erfahren hatten. Im Ergebnis
konnte ich jedenfalls nicht feststellen, daB konkrete Informationen iiber einen
bestimmten Auslidnder weitergegeben worden waren. Ein Sachbearbeiter hatte
offensichtlich lediglich eine pauschale Einschédtzung abgegeben, wonach er gene-
rell einem Asylbewerber keinen PKW vermieten wiirde. Ich habe dem Auslédnder-
amt empfohlen, auch diese Pauschalerkldrungen zukiinftig zu unterlassen.

Bei der Uberpriifung dieses Falles stellte ich einige strukturelle Datensicherungs-
méngel im internen Dienstbetrieb und bei der Aktenhaltung fest. So kann jeder
Mitarbeiter iiber seinen eigenen Arbeitsbereich hinaus an jede Auslinderakte
herankommen, ohne daf dariiber ein Nachweis gefithrt wird. Telefonische Aus-
kiinfte werden nicht dokumentiert oder anderweitig nachgewiesen. Auch kéinnen
zu viele Mitarbeiter das bundesweite Auslinderzentralregister abrufen. Diese
Organisationsdefizite sind zum Teil durch Arbeitsiiberlastung und zu kurze
Einarbeitungs- bzw. Ausbildungszeit der Mitarbeiter bedingt. Der Amtsleiter hat
den Vorfall sofort zum Anlaf genommen, eine umfassende Belehrung iiber das
korrekte Informationsverhalten der Mitarbeiter nach aufien durchzufiihren.

Ich habe zugesagt, an der Lésung der im Ausldnderamt bestehenden Datenschutz-
probleme mitzuarbeiten.

5.2.2 Automation im Auslinderamt

Vor dem Eindruck der hochschnellenden Asylbewerberzahlen im Lande Bremen
hatte der Senat beschlossen, fiir die Einfithrung der automatisierten Datenverar-
beitung im Auslinderamt des Stadtamtes Bremen erhebliche finanzielle Mittel
bereitzustellen. Nachdem daraufhin Ende September 1991 ein Anschlufl an das
Ausldnderzentralregister — ohne entsprechende Rechtsgrundlage (s. a. 14. Jah-
resbericht, Ziffer 2.2.5.1) — eingerichtet wurde, erhielt das Stadtamt den Auftrag,
ein Konzept zu entwickeln, das die Arbeitsverfahren und -abldufe im Ausldnder-
amt sowie die Kommunikation mit anderen &ffentlichen Stellen automatisiert
unterstiitzt, Dazu wurden mehrere DV-Verfahren anderer Gebietskrperschaften
begutachtet, Diese beriicksichtigen jedoch einerseits die datenschutzrechtlichen
Vorgaben des Ausldndergesetzes und des Bremischen Datenschutzgesetzes nicht
ausreichend; denn sie basieren noch auf dlteren Anwendungsverfahren, die
Datenverarbeitungssegmente enthalten, die durch die Rechtslage nicht mehr
erlaubt sind und deshalb erst entsprechend angepafit werden miiBten (wenn eine
Anpassung iberhaupt mdglich ist). Andererseits vollziehen sie die zwischenzeit-
lich gednderte Aufgabenabgrenzung zwischen dem Bundesamt fiir die Anerken-
nung ausldndischer Fliichtlinge einschlieBlich dessen AuBenstellen und den
iibrigen Ausldnderbehérden nur unvollstindig nach. So enthalten die Anwen-
dungsprogramme insbesondere Module, die auf das Asylverfahren zugeschnitten
sind, kiinftig aber von den Auslidnderbehérden nicht mehr benétigt werden,

Ich habe meine Beteiligung an der notwendigen umfassenden Neukonzeption des
DV-Verfahrens zugesagt.



5.3 Verfassungsschutz

5.3.1 PC-Netz im Landesamt
(s. a. 14. Jahresbericht, Ziffer 2.2.1.3, Ergebnis)

Wie in meinem letzten Tétigkeitsbericht dargestellt, hatte das Landesamt fiir Ver-
fassungschutz (LfV) geplant, die Terminalanbindung an das bundesweite NADIS-
System des Verfassungsschutzes durch ein PC-Netz zu ersetzen. Dieses Netz ist
mittlerweile installiert, und ich hatte Gelegenheit, die Installation zu besichtigen.

Im Einsatz sind vier PC, wovon einer die Server-Funktion iibernimmt und somit die
Verbindung zu dem NADIS-Rechner beim Bundesamt fiir Verfassungsschutz her-
stellt. Die anderen PC werden mittels eines Terminal-Emulationsprogramms als
NADIS-Stationen eingesetzt und koénnen dariiber hinaus als Einzelplatzrechner
zur Textverarbeitung und zur Tabellenkalkulation genutzt werden.

Ich hatte daraufhin gefordert, eine Sicherungssoftware derart einzusetzen, daf}

— die Bereiche fiir die Terminal-Emulation und fiir die PC-spezifischen Anwen-
dungen voneinander getrennt sind;

— die Anwender keinen Zugang zum Betriebssystem erhalten;
— die Diskettenlaufwerke gesperrt werden;

— die Zugangsberechtigung zum Server nur fiir Systemverwalter eingerichtet
wird;

— die NADIS-Anmeldungen und -Abmeldungen landesseitig protokolliert
werden.

Mittlerweile hat mir das LIV bestétigt, daB die Sicherungssoftware entsprechend
installiert sei. Unter diesen Voraussetzungen bestehen aus technischer und orga-
nisatorischer Sicht keine Bedenken gegen den Einsatz des PC-Netzes.

5.3.2 Sicherheitsiiberpriifungen

Bereits im Jahr 1988 habe ich den Senator fiir Inneres darauf hingewiesen, daB das
Verfahren der Sicherheitsiiberpriifungen einer gesetzlichen Grundlage bedarf
(s. a. 11. Jahresbericht, Ziffer 5.2.1.1). Schon damals habe ich auf eine eigene
Regelungskompetenz des Landes verwiesen und meine Bereitschaft erklért, bei
der gesetzlichen Ausgestaltung der Sicherheitsiiberpriifung mitzuwirken und in
einem KurzaufriB wesentliche Bestandteile einer landesgesetzlichen Regelung
benannt.

Bei der Behandlung dieses Themas durch den DatenschutzausschuB der Bremi-
schen Biirgerschaft am 13. Okt. 1989 erklérte ein Vertreter des Senators fiir Inne-
res, das Innenressort werde gemeinsam mit der Deputation fiir Inneres priifen, ob
Bremen eine eigene gesetzliche Regelung erlassen miisse, wenn der Bundes-
gesetzgeber untitig bleibe. Der Datenschutzausschufh nahm dieses zur Kenntnis
und erwartete von dem Senator fiir Inneres einen Bericht zum Frithjahr 1990; die-
ser steht noch aus.

Die Konferenz der Datenschutzbeauftragen des Bundes und der Lander hat sich
mit dem Problem der Sicherheitsiiberpriifungen in ihrem BeschluB zum ,Daten-
schutz im Recht des éffentlichen Dienstes” vom 26./27.5ept. 1991 (s. a. 14. Jahres-
bericht, Ziffer 6.) erneut befaBt und ebenfalls eindeutige gesetzliche Regelungen
gefordert.

Ein solches Gesetz muB — um nur die wichtigsten Gesichtspunkte hervorzuheben
— im einzelnen prézisieren, in welchem Umfang die Angaben der iiberpriiften Per-
sonen verarbeitet, d. h. inshbesondere nachrecherchiert werden. Die Rechte des
Betroffenen auf Anhérung, GegenédubBerung und einen schriftlichen Bescheid sind
zu gewihrleisten. Sicherheitsbereiche miissen auf das unbedingt erforderliche
MaB eingeschrinkt werden. Sind nicht-6ffentliche Stellen betroffen, diirfen ihnen
keine Einzelerkenntnisse iibermittelt werden.

Mitte Februar 1993 erhielt ich den vom Bundeskabinett kurz zuvor beschlossenen
Entwurf eines Sicherheitsiiberpriiffungsgesetzes. Er betrifft nur das Geheimschutz-
verfahren fiir den Bundesbereich und soll offensichtlich in groBer Eile verabschie-
det werden. Der vorgelegte Text berticksichtigt wesentliche Datenschutzforde-
rungen nicht. In meinen Stellungnahmen gegeniiber dem Senator fiir Inneres und
Sport und dem Senator fiir Justiz und Verfassung habe ich hierauf hingewiesen
und darum gebeten, meine Anderungsvorschldge im Bundesrat zu unterstiitzen.
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5.4 StraBenverkehr
5.4.1 Meldung von Drogenkonsumenten an die Fiihrerscheinstelle

Der Senator fiir Inneres und Sport hatte mir den Entwurf eines Erlasses vorgelegt,
wonach anldBlich einer Verkehrskontrolle oder Verkehrserhebung beim Fithren
eines Kraftfahrzeugs unter offensichtlichem Drogeneinfluf angetroffene Perso-
nen zunichst an der Weiterfahrt zu hindern sind. Nach Ansicht der senatorischen
Behérde bestehen bei Kraftfahrzeugfiithrern, die Cannabisprodukte und/oder
Betdubungsmittel illegal konsumieren, erhebliche Zweifel an der Eignung zum
Fiithren von Kraftfahrzeugen. Die Offensichtlichkeit des Drogeneinflusses kénne
sich aus Ausfallerscheinungen, z. B. verkehrswidriger Fahrweise, Verwirrtheits-
zustinden oder physiognomischen Anzeichen wie stecknadelkopfgroBen Pupillen
ergeben. AuBerdem bestehe erfahrungsgemédB ein enger Zusammenhang zwi-
schen dem Besitz kleiner konsumgerechter Einheiten und deren Konsum. Wegen
der mit dem DrogenmiBbrauch verbundenen Verdnderungen der Personlichkeit
und der Herabsetzung und Verzerrung der Wahrnehmungs- und Reaktionsféhig-
keit bestiinden besondere Gefahren fiir die iibrigen Verkehrsteilnehmer. Aus die-
sem Grunde hat die Polizei in diesen Fillen die zustdndige Fiihrerscheinstelle zu
unterrichten, damit die Verwaltungsbehérde die erforderlichen MaBnahmen
(Begutachtung und ggf. Entziehung der Fahrerlaubnis) treffen kann.

Als Rechtsgrundlage kommt § 33 Abs. 1 Satz 1 Bremisches Polizeigesetz (Brem-
PolG) in Frage. Danach darf die Polizei personenbezogene Daten an sonstige
dffentliche Stellen iibermitteln, wenn dies zur Erfiillung polizeilicher Aufgaben
unerlidBlich ist. Zu den origindren polizeilichen Aufgaben gehért nach § 1 Abs. 1
BremPolG, Gefahren fiir die 6ffentliche Sicherheit abzuwehren.

Die Erforderlichkeit einer Meldung von Rauschgiftkonsumenten an die Fiihrer-
scheinstelle basiert auf dem Gutachten ,Krankheit ohne Kraftverkehr” des
Gemeinsamen Beirates fiir Verkehrsmedizin beim Bundesminister fiir Verkehr
und beim Bundesminister fiir Jugend, Familie und Gesundheit (Heft 67/85 der
Schriftenreihe des Bundesministers fiir Verkehr, S. 19 ff). Danach beeintriachtigt
der Konsum von Rauschmitteln die Fahrtauglichkeit in schwerwiegender Weise.
Insbesondere fiir sog. Halluzinogene, zu denen das Haschisch zu rechnen ist, ist
zu beachten, daB gefdhrliche psychische Verdnderungen oder Leistungsschwé-
chen nicht nur im akuten Rauschzustand auftreten, sondern auch nach Abklingen
der Rauschsymptomatik in der Phase der Nachwirkungen. Speziell bei Haschisch
kann es auch bei einmaliger Zufuhr nach einem symptomfireien Intervall von meh-
reren Tagen zu einem Wiederaufflammen der Rauschsymptome (Echo-Rausch)
kommen. Ein unvorhersehbar eintretender Echo-Rausch fithrt dazu, daB der Ein-
tritt eines die Fahrtauglichkeit ausschlieBenden Rauschzustandes fiir den
Haschischkonsumenten nicht beherrschbar wird. Diese zeitliche Unbeherrschbar-
keit rechtfertigt bei Haschischkonsumenten die Annahme, daB sie zum Fiihren
von Kraftfahrzeugen generell nicht geeignet sind, auch wenn die Einnahme des
Rauschmittels jeweils nur zum zeitweisen AusschluB der Fahrtauglichkeit fiihrt.

Nach diesem Gutachten ergeben sich mithin erhebliche Zweifel an der Fahrtaug-
lichkeit des Haschischkonsumenten, so daB eine Gefahr fiir andere Verkehrsteil-
nehmer grundsétzlich zu unterstellen ist. Demzufolge stellt die Meldung von Per-
sonen, bei denen im StraBenverkehr Haschischkonsum bzw. -besitz festgestellt
worden ist, eine MaBnahme zur Gefahrenabwehr dar, weil nur dadurch der Fih-
rerscheinstelle erméglicht wird, die Fahrtauglichkeit des Drogenkonsumenten
festzustellen.

Da mir keine gegenteiligen Erkenntnisse iiber den Zusammenhang zwischen Dro-
genkonsum und Fahrtauglichkeit vorliegen, habe ich meine anfdnglichen Beden-
ken gegen die Datenweitergabe an die Fithrerscheinstelle nicht mehr aufrechter-
halten. Der ErlaB ist am 10, Dezember 1992 in Kraft getreten.

5.4.2 Fall: Nebentitigkeits-Kontrolle durch Aufsichtsbehérde

Der Senator fiir Inneres und Sport hat als Aufsichtsbeh6rde nach dem Fahrlehrer-
gesetz (FahrlG) eine Fahrschule iiberpriift und dabei festgestellt, dah ein neben-
beruflich tatiger Fahrlehrer hauptberuflich Beamter ist. Aus den Aufzeichnungen
der Fahrschule ergaben sich fiir die Aufsichtsbehérde Zweifel, ob die geleisteten
Fahrstunden des nebenberuflichen Fahrlehrers mit seiner Nebentétigkeitsgeneh-
migung iibereinstimmen. Aus diesem Grunde hat sie den Dienstherrn iiber den
eventuellen VerstoB gegen die Nebentétigkeitsverordnung informiert.
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Nachdem der Bund mit diesem Gesetz nur seinen Verantwortungsbereich regeln
will, ist es Sache des Landes Bremen, fiir seine Bediensteten eigene gesetzliche
Regelungen zu schaffen.

5.3.3 Kontrollbefugnis des LiD
(s. a. 14, Jahresbericht, Ziffer 2.2.1.1, Ergebnis)

Im Mai 1992 hatte ich mit dem Landesamt fiir Verfassungsschutz (LfV) einen Priif-
termin vereinbart und angekiindigt, eine Reihe an mich gerichteter Biirgerein-
gaben zu iiberprifen. Am Priiftag gab es Schwierigkeiten im Hinblick auf den
Zugang zu den Amtsrdumen und zum NADIS-Bildschirm.

Gegeniiber dem Senator fiir Inneres und Sport habe ich daraufhin auf die mir
gesetzlich zustehenden Zutritts-, Akteneinsichts- und sonstigen Priifrechte hinge-
wiesen. So habe ich z. B. gem. § 27 Abs. 3 Nr. 2 Bremisches Datenschutzgesetz
(BrDSG) das Recht, das LfV unangemeldet aufzusuchen und die Dienstrdume zu
betreten.

Der Senator fiir Inneres und Sport hat daraufhin das LfV angewiesen, in jedem Fall
das Zutrittsrecht des Landesbeauftragten fiir den Datenschutz zu allen Dienst- und
Geschdftsrdumen der Behorde (§ 27 Abs. 3 Satz 2 Nr. 2 BrDSG) und seine iibrigen
Rechte bei der Einsichtnahme in Unterlagen, Akten, gespeicherte Daten, Daten-
verarbeitungsprogramme und Programmunterlagen (§ 27 Abs. 3 Satz 2 Nr. 1
BrDSG) zu beachten. Dieser Punkt ist damit fiir mich erledigt.

Ungekldrt blieb aber noch, ob ich nur im Zuge der Priifung von Eingaben von Biir-
gern vom LfV mitgeteilt bekomme, ob zu Personen Datenséitze anderer NADIS-
Teilnehmer vorliegen und welches Amt jeweils als speichernde Stelle fungiert
oder ob mir auch bei Querschnittspriiffungen ein entsprechender vollstindiger
Einblick auf den NADIS-Bildschirm zu gewéhren ist. Die Frage war also, ob der
Landesbeauftragte fiir den Datenschutz bzw. sein bei der Priiffung anwesender
Vertreter in jedem Falle Einblick nehmen darf in den NADIS-Terminal, um fest-
stellen zu kénnen, ob Daten zu einer Person auch von anderen Landesiamtern oder
vom Bundesamt fiir Verfassungsschutz eingespeichert worden sind.

Da diese Frage zwischen mir und dem Senator fiir Inneres und Sport kontrovers
war, hat der DatenschutzausschuB die Problematik beraten.

Als Ergebnis kann festgehalten werden, daB anerkannt wurde, daB die materielle
Priifbefugnis fiir die von anderen Verfassungsschutzbehérden eingespeisten
Daten dem jeweiligen Landesdatenschutzbeauftragten bzw. dem Bundesdaten-
schutzbeauftragten obliegt, daB es aber notwendig ist, feststellen zu kénnen,
welche anderen Verfassungsschutzbehérden Daten zu der jeweiligen Person ein-
gespeist haben. Fiir gemeinsame Dateien im Sinne von § 6 Bundesverfassungs-
schutzgeselz enthdlt die Gesetzesbegriindung zu dieser Vorschrift die Aussage,
daB speichernde Stellen hinsichtlich des gesamten Datenbestandes alle (jeweils)
beteiligten Verfassungsschutzbehérden sind. Der Abruf von Daten ist nach der
Gesetzesbegriindung als Nutzung und nicht als Abruf im automatisierten Verfah-
ren zu qualifizieren. Eine Erweiterung der inhaltlichen Kontrollkompetenz der
einzelnen [iir die beteiligten speichernden Stellen zustdndigen Datenschutzbeauf-
tragten kann und soll daraus nicht abgeleitet werden, wohl aber das Recht zur
Kenntnisnahme.

Das Recht auf informationelle Selbstbestimmung ist umfassend. Die Datenschutz-
kontrolle, die dieses Recht sicherstellen soll, muB daher bei der Kontrollkompe-
tenz eine Entsprechung finden. Nur bei der Inaugenscheinnahme und Beriicksich-
tigung aller Umstdnde unter Zuhilfenahme aller Informationen, die auch dem LfV
zur Verfiigung stehen, 1dBt sich die Datenverarbeitung des Amtes richtig beurtei-
len. Deshalb ist ein uneingeschriankter Einblick auf alle in NADIS gespeicherten
Daten durch mich unerldBlich. Meine Umfrage in anderen Bundesldndern hat
ergeben, daB dort in gleicher Weise verfahren wird. Der Senator fiir Inneres und
Sport hat daraufhin anerkannt, daB unabhéngig davon, ob einzelne Beschwerden
Betroffener vorliegen, mir ein uneingeschréanktes Einsichtsrecht in die in NADIS
gespeicherten Daten zusteht. Dieses umfassende Einsichtsrecht ist nicht dek-
kungsgleich mit meinem materiellen Priifungsrecht in bezug auf die RechtméBig-
keit der gespeicherten Daten. Dieses beschrankt sich auf die vom LfV Bremen in
NADIS eingespeicherten Daten.
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Der Senator fiir Inneres und Sport begriindet die Datenweitergabe damit, bei Uber-
schreiten einer Nebentitigkeitsgenehmigung sehe er es im Interesse der Ver-
kehrssicherheit als seine Pflicht an, die Beschéftigungsdienststelle zu informieren.
Dies sei erforderlich, da die Aufsichtsbehérde nicht beurteilen kénne, ob der
Betroffene an seinem Arbeitsplatz so ausgelastet ist, daf die Uberschreitung der
Nebentétigkeitsgenehmigung dazu fithrt, daB er zu einer ordnungsgeméBen Fahr-
ausbildung nicht mehr in der Lage ist. Die Beschéaftigungsdienststelle habe unter
Beriicksichtigung der Grundsdtze der VerhiltnismaBigkeit und nach eigenem
Ermessen zu entscheiden, inwieweit sie gegen den Betroffenen vorgeht.

Im Gbrigen vertritt die Aufsichtsbehorde die Auffassung, eine Nebentétigkeits-
genehmigung beinhalte immer, daB der Betroffene neben seiner hauptberuflichen
Tdtigkeit nur in einem Zeitrahmen eine andere Tatigkeit zusdtzlich ausfithren
kann, der ausschlieBt, daB seine hauptberufliche Titigkeit darunter leidet. AuBer-
dem sei das Erfordernis einer Nebentitigkeitsgenehmigung sinnlos, wenn sie
nicht iiberpriift und das Uberpriifungsergebnis nicht mitgeteilt werden diirfe.

Ich habe den Senator fiir Inneres und Sport darauf hingewiesen, daB die Daten-
weitergabe durch die Aufsichtsbehérde an den Dienstherrn des nebenberuflich
tatigen Fahrlehrers gegen das Zweckbindungsprinzip verstofit. Die Aufsichts-
behdrde hat nach § 33 Abs, 2 Satz 2 FahrlG nur die Befugnis, in die vorgeschriebe-
nen Aufzeichnungen Einsicht zu nehmen. § 18 Abs. 2 FahrlG regelt abschlieBend,
welche Aufzeichnungen der Inhaber einer Fahrschule iiber die Fahrlehrer vorzu-
nehmen hat. Danach ist er verpflichtet, fiir jeden Fahrlehrer téglich die Anzahl
der Fahrstunden und die Gesamtdauer des praktischen Fahrunterrichts in Minu-
ten aufzuzeichnen. Diese Regelung schlieft Hinweise auf Nebentatigkeiten der
Fahrlehrer aus,

Gleichwohl hat die Aufsichtsbehérde Erkenntnisse dariiber erhalten und diese an
den Dienstherrn des betroffenen Fahrlehrers wegen eines eventuellen Verstofes
gegen die Nebentdtigkeitsverordnung unzuldssigerweise weitergegeben, obwohl
personenbezogene Daten nach § 12 Abs. 1 Bremisches Datenschutzgesetz (BrDSG)
nur fiir Zwecke verarbeitet werden diirfen, fiir die sie erstmals gespeichert wor-
den sind. Eine Befugnis zur Durchbrechnung dieses Zweckbindungsprinzips nach
§13i V.m. § 12 Abs. 2 und 3 BrDSG bestand nicht. Der Senator fiir Inneres und
Sport hat sich noch nicht dazu geduBert, ob er die Praxis entsprechend meiner
rechtlichen Wiirdigung geédndert hat.

5.5  Statistik

3.53.1 Beviblkerungsstatistik
(s. a. 12. Jahresbericht, Ziffer 2.2.5.2)

Bereits in meinem 12, Jahresbericht hatte ich mich ausfiihrlich mit der Bevdlke-
rungsstatistik und ihren Datenschutzproblemen beschéftigt. Ausloser damals
waren Bemithungen in Bonn, das schon lange nicht mehr datenschutzrechtlichen
Anforderungen entsprechende ,,Gesetz iiber die Statistik der Bevolkerungsbewe-
gung und die Fortschreibung des Bevélkerungsstandes” zu novellieren. Zu einer
Novellierung ist es damals (1989/90) nicht gekommen. Dies ist bedauerlich, weil
das aus dem Jahre 1980 stammende Gesetz so erhebliche Méngel enthilt, daB
seine VerfassungsmaBigkeit inzwischen wegen Ablaufs des sogenannten Uber-
gangsbonus in Frage zu stellen ist.

Die datenschutzrechtlichen Miéngel des Bevélkerungsstatistikgesetzes beziehen
sich im wesentlichen auf folgende Punkte:

Das Gesamtsystem der bevdlkerungsstatistischen Datenerhebungen muB hin-
sichtlich seiner Kohdrenz und der Erforderlichkeit einzelner Statistiken oder
Statistikteile iiberdacht werden. Ich habe z. B. Zweifel, ob neben einer funktionie-
renden, datenschutzkonformen Bevélkerungsstatistik, einem Mikrozensus und
der neuen Wohnungsstatistik weiterhin eine allgemeine Volkszihlung notwendig
ist.

Auch einzelne Erhebungsteile der Bevélkerungsstatistik (z. B. Totgeburten,
rechtskriftige Urteile in Ehesachen) und verschiedene Erhebungsmerkmale (z. B.
Fragen nach der Religionsgehorigkeit, nach ehelicher/nicht-ehelicher Geburt,
nach der Zahl der zuvor lebend oder tot geborenen Kinder) stehen hinsichtlich
ihrer Erforderlichkeit und damit ihrer verfassungsrechtlichen Zuléssigkeit in
Zweifel, Das Bundesverfassungsgericht hat in seiner Volkszdhlungsentscheidung
1983 erkldrt, daB der Gesetzgeber schon bei der Anordnung der Auskunftspflicht
priifen muB, ob diese fiir den Betroffenen die Gefahr einer sozialen Abstempelung
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hervorrufen kann und ob das Ziel der Erhebung nicht auch durch eine anonymi-
sierte Datenerhebung erreicht werden kann.

Verfassungsrechtliche Probleme ergeben sich auch bei den Regelungen zur Aus-
kunftspflicht (ausnahmslos bei allen Daten) und bei der Verflechtung von amt-
licher Statistik und Verwaltungsvollzug bei der Erhebung der Daten. Sekunddr-
statistische Datenerhebungen finden ihre Grenzen im Bestand der Verwaltungs-
daten. Daten, die fiir das Verwaltungshandeln nicht bendétigt werden, diirfen von
der Verwaltung (z. B. dem Standesbeamten) fiir Zwecke der Bevdlkerungsstatistik
nicht bei den Betroffenen oder den Anzeigenden — sogar mit Auskunftspflicht —
erhoben werden.

SchlieBlich ergeben sich fiir das Statistische Landesamt Bremen Datenschutz-
probleme beim Vollzug dieses Gesetzes. Das Statistische Landesamt Bremen ist
sowohl Landesamt und als solches mit der Durchfithrung der Bundesstatistik
betraut. Zugleich ist es auch kommunalstatistisches Amt der Stadtgemeinde Bre-
men. Beide Bereiche sind innerhalb des Statistischen Landesamtes nicht getrennt,
mit der Folge, daB der gesamte bevélkerungsstatistische Datenflufl und die auf-
grund melderechtlicher Regelungen zuflieBenden Meldedaten (regelméBige
Bestandsabziige des bremischen Melderegisters fiir kommunalstatistische
Zwecke) in einem Arbeitsabschnitt des Amtes zusammenflieBen. Der Bundes-
gesetzgeber geht bei seinen Regelungen von einer klaren Trennung zwischen den
Ebenen der statistischen Amter (Bund, Linder, Gemeinden) aus. Anders sind die
z. T. differenzierten Regelungen zur Ubermittlung von Einzelangaben aus den
statistischen Erhebungen an die kommunalstatistischen Amter oder Stellen nicht
zu erkldren. Da gerade im kommunalen Bereich die Grenzen statistischer Daten-
nutzung flieBend sind und wegen des besonders groBen Zusatzwissens und der
kleinrdumigen Gliederung des Datenmaterials leicht die Grenzen der Deanonymi-
sierung erreicht werden, stellt die Aufhebung des funktionellen Trennungsprin-
zips im Statistischen Landesamt Bremen ein potentielles Datenschutzrisiko dar.

Obwohl der Senat eine Trennung zwischen Landes- und Kommunalstatistik nicht
fir erforderlich halt, bleibe ich bei meiner Auffassung, daB sie verfassungsrecht-
lich geboten ist. Aus der funktionellen Aufgabenbiindelung im Statistischen
Landesamt resultieren Zweifel an der gesetzeskonformen Vollziehbarkeit des
Bevolkerungsstatistikgesetzes in Bremen.

Im Berichtsjahr erhielt ich einen weiteren Referentenentwurf eines , Gesetzes
iiber die Bevdlkerungsstatistik” zur Stellungnahme. Dieser Entwurf unterscheidet
sich von den Vorldufern aus der letzten Legislaturperiode des Deutschen Bundes-
tages nur wenig. Gegeniiber dem geltenden Gesetz prizisiert er zwar das gesamte
Erhebungsprogramm und die bei den verschiedenen Erhebungsteilen verlangten
Erhebungsmerkmale, ferner die Bestimmungen zur Auskunftspflicht und zur
Ubermittlung von Daten, beldBt es aber im {ibrigen beim bisherigen Konzept, In
Teilbereichen erfolgt sogar eine Ausweitung der Erhebungsmerkmale. Im Hin-
blick darauf, daB

— Abstriche am Erhebungsprogramm und an den Erhebungsmerkmalen nicht
vorgenommen wurden,

— weiterhin Daten {iber den Bedarf der Verwaltung hinaus mit Auskunftspflicht
erhoben werden sollen und

— Datenschutzprobleme beim Vollzug dieses Gesetzes in Bremen bestehen,

habe ich mich gegeniiber dem Senator fiir Inneres und Sport kritisch zu diesem
Gesetzentwurf gedubBlert. Ich hoffe, daf der Regierungsentwurf die Mangel des
Referententextes beseitigt und aus Datenschutzsicht befriedigende Ergebnisse
erzielt werden,

5.5.2 Wohnungsstatistik

Im Berichtsjahr hat die Bundesregierung dem Bundesrat erneut den Entwurf eines
«~Gesetzes iiber gebdude- und wohnungsstatistische Erhebungen (Wohnungs-
statistikgesetz)” zugeleitet. Der Bundesrat hat zu dem Gesetzentwurf Stellung
genommen; zusammen mit der GegenduBerung der Bundesregierung zu dieser
Stellungnahme des Bundesrates wurde der Gesetzentwurf Mitte des Jahres dem
Bundestag zur Beratung und Beschlufifassung vorgelegt. Im Januar 1993 wurde
das Wohnungsstatistikgesetz vom Deutschen Bundestag, im Februar 1993 auch
vom Bundesrat beschlossen. Es tritt am Tag nach der Verkiindung, die zum Zeit-
punkt des Redaktionsschlusses dieses Berichts noch nicht erfolgt ist, in Kraft.




Die Novellierung des Personenstandsgesetzes — seit Jahren gefordert und immer
wieder zugesagt — kommt in Bonn leider nicht voran. Die Novellierungsbemiihun-
gen sollen — nach neueren Aussagen des Bundesministeriums des Inneren — in
dieser Legislaturperiode nicht fortgefiihrt werden. Dies ist aus datenschutzrecht-
licher Sicht nicht hinnehmbar. Der Senat wird gebeten, iiber den Bundesrat die
Verbesserung und Ergénzung der bereichsspezifischen Datenverarbeitungsrege-
lungen im Personenstandsgesetz einzufordern.

5.6.2 Fall: Namensstreit um ,Sascha” und das Briefgeheimnis

Einen erheblichen VerstoB gegen datenschutzrechtliche Vorschriften und gegen
innerbehérdliche Regelungen zum Umgang mit Poststiicken muBte ich bei der
Stadtverwaltung Bremerhaven feststellen. Was war passiert? Zundchst hatte sich
ein junger Vater, der sich mit dem Standesamt Bremerhaven in einem Rechtsstreit
iiber die Namenseintragung seines Sohnes in das Geburtenbuch befindet, bei mir
dariiber beschwert, daB Mitarbeiter des Magistrats ihm zwei [{ir ihn bestimmte
Briefe vorenthalten und gedffnet hitten. Zur Bekraftigung dieser Aussage legte er
die Umschlédge der Briefe, einen weiteren Umschlag, mit dem der Magistrat die
Briefe an ihn weitergeleitet hatte, sowie als Inhalt der beiden Briefe zwei mit Ein-
gangsstempeln versehene Schreiben vor. Wihrend das eine Schreiben den Ein-
gangsstempel des Standesamtes aufwies, war auf dem anderen neben dem Standes-
amtsstempel auch der Stempel der Ortspolizeibehdrde enthalten. Auf den
Umschligen war zwar der korrekte Name des Petenten angegeben, die AdreB-
angaben waren jedoch unvollstindig bzw. irrefiihrend.

Durch meine Recherchen erfuhr ich, daB beide Briefe in die Poststelle der Orts-
polizeibehérde gelangt und von dort — da sie einen Fall betrafen, der dem Mitar-
beiter der Poststelle aus den Medien bekannt war — getrennt voneinander an das
Standesamt weitergegeben worden waren. Nach den Angaben des Poststellen-
mitarbeiters wurde nur einer der beiden Briefe gedffnet und mit einem Eingangs-
stempel versehen. Der zweite Brief sei nicht gedffnet worden, sondern gleich an
das Standesamt weitergegeben worden. Nach den Angaben des Standesamtes
kamen allerdings beide Briefe gedfinet in der Poststelle des Amtes an. Ich konnte
nicht mehr feststellen, wo der zweite Brief tatsdchlich gedffnet wurde, Mit der
Weiterleitung beider Briefe an das Standesamt wurde gegen die innerbehord-
lichen Regelungen fiir den Umgang mit Poststiicken verstoBen, mit der Uffnung
des zweiten Briefes auch gegen die Bestimmungen des Briefgeheimnisses. Korrekt
ware es gewesen, die Schriftstiicke an die Bundespost zuriickzugeben, damit diese
die Briefe an den eigentlichen Empfénger weiterleiten oder, wenn ihr das nicht
méoglich ist, an den Absender zuriickgeben kann.

Der zweite Brief wurde im Standesamt nicht nur gedffnet und mit einem Eingangs-
stempel versehen. Er wurde zusitzlich auch kopiert, in den Vorgang des Petenten
aufgenommen und an den Senator fiir Inneres und Sport per Telefax weitergelei-
tet. Bevor das Schreiben dann gemeinsam mit dem ersten Brief, der mehrere Tage
vorher im Standesamt eingetroffen war, an den eigentlichen Empfanger iibersandt
wurde, wurde in ihm, um darauf besonders hinzuweisen, eine Textpassage ge-
kennzeichnet, die dem Leiter des Standesamtes zur Unterstiitzung der von ihm
vertretenen Rechtsauffassung dient. Das Vorgehen des Standesamtes stellt einen
erheblichen VerstoB gegen datenschutzrechtliche Bestimmungen dar. Der Magi-
strat hat den VerstoB zugegeben. Die Kopien, die sich in der Akte des Standes-
amtes befanden, wurden vernichtet. Der Senator fiir Inneres und Sport hat die ihm
zugefaxte Kopie zwischenzeitlich mir zugeschickt; ich habe sie inzwischen ver-
nichtet.

5.7 Gewerbe
5.7.1 Fall: Komplette Strafakten beim Stadtamt

Vor Erteilung einer Gewerbeerlaubnis hat die Behtrde — soweit es sich nicht um
eine nur anmeldepflichtige Gewerbeausiibung handelt — die Zuverlédssigkeit des
Antragstellers zu beurteilen. Als Grundlage bendétigt sie dazu neben den Unter-
lagen tiber die fachliche Eignung auch ein polizeiliches Fiihrungszeugnis, das aus
dem Bundeszentralregister erteilt wird. In das Fiihrungszeugnis sind — je nach
dem Grad der Zuverldssigkeitsvoraussetzungen, die fiir die Ausiibung des Gewer-
bes erforderlich sind, und nach dem Zeitablauf einer Eintragung im Register — nur
die Daten aufzunehmen, die noch nicht getilgt sind oder fiir die kein Ver-
wertungsverbot besteht. Diese Registerdaten stammen aus den Vorgangen und
Urteilen der Gerichte, Staatsanwaltschaften und in bestimmten Féllen auch von
Verwaltungsbehorden.



Mit dem Gesetz wird flichendeckend eine Gebdude- und Wohnungszéhlung in
den neuen Bundesldndern einschlieBlich Ostberlin sowie eine Gebdude- und Woh-
nungsstichprobe (1 %) im gesamten Bundesgebiet angeordnet. Berichtszeitpunkt
fiir die Stichprobenerhebung ist der 30. 09. 1993, fiir die Zdhlung in den neuen
Bundesldndern der 30. 09. 1995, Erhebungseinheiten sind Gebdude mit Wohn-
raum, bewohnte Unterkiinfte und Wohnungen. Bei der Wohnungsstichprobe wer-
den im Vergleich zur Gebdude- und Wohnungszédhlung sehr viel mehr Angaben,
speziell auch zu den Eigentiimern und Nutzern der Wohnungen und zu den Haus-
halten in den Wohnungen, erhoben. Es besteht Auskunftspflicht; lediglich einige
wenige Angaben sind freiwillig.

Ich hatte zu dem Gesetzentwurf einige kritische Anmerkungen gemacht. Sie be-
zogen sich insbesondere auf die Angaben, die von den Haushalten und den einzel-
nen Haushaltsmitgliedern verlangt werden, und auf die Ubermittlung von Einzel-
angaben aus der Erhebung in den neuen Bundesldndern an die statistischen Amter
oder Stellen der dortigen Gemeinden und Gemeindeverbdnde. Meine Anregun-
gen flossen jedoch nicht mehr in die Beratungen des Bundesrates ein.

5.5.3 Bewdhrungshilfestatistik/Strafverfolgungsstatistik

Keine gesetzliche Grundlage gibt es bisher fiir die Fiihrung der Bewé&hrungshilfe-
statistik. Sie ist eine bundesweit abgestimmte regelmédBige Statistik, bei deren
Erstellung von den Justizbehérden Einzelangaben auf Zdhlkarten erhoben und
ohne Namen der Betroffenen an das Statistische Landesamt weitergegeben wer-
den. Die in den Statistischen Landesdmtern aufbereiteten Angaben werden an das
Statistische Bundesamt weitergeleitet, wo sie zu einem Bundesergebnis zusam-
mengefaBt werden.

In Bremen wird die Bewdhrungshilfestatistik lediglich aufgrund einer allgemeinen
Verfiigung des Senators fiir Justiz und Verfassung durchgefiihrt. Sie bedarf aber
einer gesetzlichen Grundlage, die die Datenerhebung bei den Justizbehérden
sowie die nachfolgenden Dateniibermittlungs- und aufbereitungsvorgiange umfas-
send regelt. § 11 Landesstatistikgesetz, der die Befugnis zur Erstellung von
Geschaftsstatistiken gibt, reicht fiir diese regelmaBige Statistik nicht aus, da die
Daten nicht im Verwaltungsvollzug und aus dem Verwaltungsdatenbestand erho-
ben werden.

In den Jahren 1989 und 1990 gab es verschiedene Gesetzentwiirfe des Bundes-
ministers der Justiz zu dieser Thematik. Sie wurden aber in der alten Legislatur-
periode des Deutschen Bundestages nicht mehr verabschiedet. Diese Gesetzent-
wiirfe bezogen auch weitere im Zusammenhang mit der Strafjustiz stehende
Datenerhebungen ein. Der Senator fiir Justiz und Verfassung ist aufgefordert, im
Bundesrat eine Initiative zur baldigen Vorlage eines Gesetzentwurfes zur Straf-
verfolgungsstatistik zu ergreifen.

5.6 Standesdmter
5.6.1 Uberholte Dienstanweisung

Die bremischen Standesdmter (Bremen-Mitte, BremenNord, Bremerhaven) setzen
schon seit langerem DV-Technik ein bei der Erledigung ihrer Aufgaben. Alle drei
Standesdmter haben sich dabei fiir das vom Verlag fiir Standesamtswesen Frank-
furt am Main unter Mitwirkung des Bundesverbandes der deutschen Standesbeam-
ten entwickelte und betreute Programmsystem AUTISTA (Automation im Stan-
desamt) entschieden, das inzwischen bei vielen Standesamtern in der Bundes-
republik angewendet wird.

Bei meinen Stellungnahmen zu diesen DV-Anwendungen hatte ich darauf hinge-
wiesen, daB Teile dieses Datenverarbeitungssystems datenschutzrechtlich nicht
ausreichend begriindet sind, weil sie nicht auf eine Rechtsvorschrift, sondern auf
die ,Dienstanweisung fiir die Standesbeamten und ihre Aufsichtsbehérden”
gestiitzt werden. Diese Dienstanweisung reicht als Zuldssigkeitsnorm fiir die im
Personenstandsrecht nicht abgesicherte Datenverarbeitung der Standesdmter
nicht aus. Der sog. Ubergangsbonus fiir die Anpassung des Personenstandsgeset-
zes an die Anforderungen des Bundesverfassungsgerichtes in seinem Volks-
zahlungsurteil von 1983 ist — auch nach Auffassung des Bremer Senats — ldngst
abgelaufen. Die Zulédssigkeitsnormen des Bremischen Datenschutzgesetzes kén-
nen hier wegen des auf Bundesebene bestehenden bereichsspezifischen Rege-
lungsbedarfs nicht als Grundlage herangezogen werden.
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auch in automatisierten Systemen dienen kénnen und die dem informationellen
Selbstbestimmungsrecht ausreichend Rechnung tragen. Der Gesichtspunkt der
Erforderlichkeit ist auch fiir die Dauer der Speicherung und damit verbunden die
potentielle Nutzbarkeit der Daten und Akten zu Lasten der Betroffenen zu
beachten.

Ich habe daher beim Senator fiir Justiz und Verfassung angeregt, die Aufbewah-
rungsbestimmungen der Justiz fiir das verwaltete Schriftgut im Lichte des Rechts
auf informationelle Selbstbestimmung kritisch zu {berpriifen und zu iiberarbei-
ten, um in geeigneten Fillen eine Verkurzung der Aufbewahrungsdauer herbeizu-
fithren. Er hat mir daraufhin erklirt, die Landesjustizverwaltung Nordrhein-
Westfalen habe die Federfiihrung fiir die Uberarbeitung der bundeseinheitlichen
Aufbewahrungsbestimmungen iibernommen; iiber die Ergebnisse wolle er mich
unterrichten.

Wenig spiter hat er mir seine Regelungen zur Aufbewahrung, Aussonderung,
Ablieferung und Vernichtung des Schriftguts der Gerichte, der Verwaltungs-,
Sozial- und Finanzgerichtsbarkeit zugeleitet. Diese mit mir abgestimmte allge-
meine Verfiigung sieht Aufbewahrungsfristen von zwei, fiinf, zehn und dreifiig
Jahren vor und ist im Amtsblatt der Freien Hansestadt Bremen vom 19. 01, 1993
verdffentlicht worden. Die zum Teil erfreulich kurzen Aufbewahrungsfristen ver-
einen dabei datenschutzrechtliche und verwaltungsdkonomische Gesichtspunkte,
Es bleibt zu hoffen, daB auch die bundeseinheitlich in Absprache befindlichen
Aufbewahrungsbestimmungen der anderen Justizbereiche méglichst bald verbes-
sert werden.

6.2 Automation bei der Straiverfolgung: Das SIJUS-Verfahren

Der Senator fiir Justiz und Verfassung plant eine flichendeckende Einfithrung der
technikunterstiitzten Informationsverarbeitung bei der Staatsanwaltschaft Bre-
men. In der Endstufe sollen ca. 120 Arbeitspldtze von dem Verfahren betroffen
sein. Die Systementscheidung ist dabei zugunsten einer Anlage der mittleren
Datentechnik ausgefallen, da man sich hiervon die hdchste Funktionalitdt ver-
spricht. Der Vergleich der Techniklésungen in anderen Bundesldndern hat zu
einer Entscheidung fiir das System SIJUS-Straf gefiihrt, das bereits in den Léndern
Baden-Wiirttemberg, Bayern und Niedersachsen eingefiihrt ist,

SIJUS-Straf soll dazu dienen, alle fiir die Staatsanwaltschaft anfallenden Verfah-
rensdaten in einem Datenbank-System bereitzuhalten und zur weiteren Verarbei-
tung zur Verfiigung zu stellen. Es sollen insbesondere folgende Anforderungen
erfiillt werden:

— die Aktenverwaltung durch die Geschiéftsstelle,

— die Textverarbeitung bei gleichzeitiger Nutzung der in der Datenbank vorhan-
denen Daten,

— die Ubernahme und Verarbeitung der Daten aus dem bremischen Polizei-
Informationssystem ISA,

— der Datenaustausch mit anderen Dienststellen, z. B. Bundeszentralregister,
Justizvollzugsanstalten, Einwohnermeldedmter,

— die Einbeziehung der Dezernenten und Rechtspfleger in die Technik-Lésung.

Damit stellt SIJUS-Straf eine Ersatz- und Ergdnzungslésung zum derzeit bei der
Staatsanwaltschaft eingesetzten Verfahren CANASTA dar. Um festzustellen,
inwieweit SLJUS-Straf bremischen Standards anzupassen ist, ist eine Testinstalla-
tion fiir die Abteilung 5 der Staatsanwaltschaft — Beschaffungskriminalitdt und
organisierte Kriminalitit — errichtet worden. Die Testphase erfolgte zunédchst
unter Verwendung von Testdaten. In einem zweiten Schritt soll die Verarbeitung
von Echtdaten in das Pilotprojekt einbezogen werden. Hierzu bin ich im Rahmen
des ADV-Antragsverfahrens um Stellungnahme gebeten worden.

Bestandteil des mir vorgelegten ADV-Antrages war eine Dienstanweisung, die
den Finsatz von SIJUS-Straf regeln soll. Diese Anweisung enthielt den Ansatz
eines Datenschutzkonzeptes, das aber noch wesentliche Punkte offen 1dBt. Ich
habe daher gefordert, daB die konkreten Einsatzgebiete von SIJUS-Straf festzu-
legen, die Rechtsgrundlagen fiir die einzelnen Verarbeitungsschritte darzulegen
und Mafnahmen zur Sicherstellung einer effizienten Datensicherung zu treffen
sind. Im einzelnen sind u. a. folgende Anforderungen einzuhalten:
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In dem vorliegenden Fall — es ging um die Zulassung als Heilpraktiker — hat das
Bundeszentralregister auf Anfrage des Stadtamtes Bremen unter Beachtung der
gesetzlichen Tilgungs- und Verwertungssperren und der Zuverldssigkeitsvoraus-
setzungen ein eintragungsfreies Fithrungszeugnis erteilt. Das Stadtamt Bremen
hat zusédtzlich beim Polizeiprdsidium Bremen um Mitteilung der Daten gebeten,
die der Erteilung einer Gewerbeerlaubnis entgegenstehen kénnten. Das Polizei-
prasidium verwies auf einen Vorgang bei der Staatsanwaltschaft Bremen. Diese
iibersandte auf Anforderung des Stadtamtes alle Strafakten des Antragstellers.

Diese Strafakten enthielten nicht nur das Urteil, sondern auch alle Ermittlungsvor-
gidnge mit einer Vielzahl von Angaben, die dem Bundeszentralregister gar nicht
mitzuteilen sind bzw. in das Fiihrungszeugnis gerade nicht aufgenommen worden
waren, weil das Verwertungsverbot nach § 52 Bundeszentralregistergesetz
(BZRG) bei seiner Ausfertigung beachtet worden war. Durch die Mitteilung des
Polizeiprdsidiums an das Stadtamt und die Weitergabe der kompletten Akten
durch die Staatsanwaltschaft wurde das gesetzliche Verwertungsverbot unter-
laufen. Der Biirger, der seine berufliche und private Lebensplanung sowie person-
liche Rehabilitation darauf abstellt, dafi die Daten iiber seine Verurteilung nach
einer bestimmten Frist getilgt sind oder zumindest einem besonderen Verwer-
tungsverbot unterliegen, wird von seiner Vergangenheit eingeholt.

Ich habe die Senatoren fiir Inneres und Sport sowie fiir Justiz und Verfassung
gebeten, diese Praxis zu dndern. Der Senator fiir Justiz und Verfassung sieht hier-
fiir derzeit keine Veranlassung. Das Stadtamt meint, es sei nicht nur nicht gehin-
dert, die Strafakten auszuwerten, sondern im Gegenteil dazu verpflichtet, alle
Informationen heranzuziehen und im Zulassungsverfahren zum Heilpraktiker-
gewerbe zu nutzen. Diese Auffassung verkennt, daB das Verwertungsverbot im
BZRG gerade darauf abzielt, daB bestimmte Daten nicht mehr zur Grundlage von
Verwaltungsentscheidungen genommen werden kénnen. Die ,Richtlinien iiber
das Straf- und BuBigeldverfahren” — denen ohnehin die erforderliche Rechtsnorm-
qualitdt fehlt — koénnen die Akteniibersendung durch die Staatsanwaltschaft
ebenfalls nicht legitimieren; sie schlieBen eine Ubermittlung aus, wenn eine Reha-
bilitationsmafBnahme gefdhrdet wird.

Anderes gilt nur fiir Daten iber noch nicht gerichtlich abgeschlossene, also noch
von der Polizei oder der Staatsanwaltschaft bearbeitete Vorgange. Sie konnen in
die Zuverlédssigkeitabwdgung fiir eine Gewerbeerlaubnis einbezogen werden.
Nach der Verurteilung gelten dagegen allein die Regelungen des BZRG.

Ich werde die Angelegenheit weiter verfolgen, Dieser Fall belegt erneut, wie wich-
tig es ist, in die Gewerbeordnung endlich genaue Vorschriften fiir den Ablauf der
Erlaubnisverfahren und die erforderlichen Datenfliisse aufzunehmen (s. a. 14.
Jahresbericht, Ziffer 2.8.2).

6. Justiz

6.1 Aufbewahrungsbestimmungen fiir Schriftgut der Gerichte, der Staats-
anwaltschaften und der Justizvollzugsbehtrden

Auch die Aufbewahrung von Schriftgut greift in das informationelle Selbstbestim-
mungsrecht der Biirger ein, die von den erfaBten Informationen betroffen sind.
Besondere Bedeutung gewinnen diese Regelungen vor dem Hintergrund, daB
zunehmend auch im Bereich der Justiz automatisierte Datenverarbeitungs-
systeme eingefiihrt werden. Dabei wird fiir die Speicherdauer von Informationen
in den automatisierten Systemen in der Regel auf die Aufbewahrungsbestimmun-
gen fiir das Schriftgut verwiesen. Es ist deshalb erforderlich, daB Regelungen in
diesem Bereich iiberpriift und konkretisiert werden.

Damit stellt sich auch die Frage, welche Rechtsqualitidt entsprechende Regelun-
gen haben sollten. In Ubereinstimmung mit anderen Datenschutzbeauftragten
wire es aus meiner Sicht angemessen, solche Bestimmungen auf eine gesetzliche
Grundlage zu stellen. Derzeit richtet sich die Dauer der Aufbewahrung von
Schriftgut der ordentlichen Gerichtsbarkeit sowie der Staatsanwaltschaften und
der Justizvollzugsbehérden nach den zwischenzeitlich mehrfach gednderten Auf-
bewahrungsbestimmungen, die durch BeschluB der Konferenz der Justizverwal-
tungen des Bundes und der Lander in Diisseldorf vom 23./24. 11. 1971 festgelegt
wurden. Diese Aufbewahrungsbestimmungen sind als Verwaltungsvorschriften
anzusehen.

Unabhdngig von der Frage der Normgqualitédt ist jedoch zu iiberpriifen, ob die
genannten Aufbewahrungsbestimmungen tatsachlich angemessene Regelungen
beinhalten, die als Grundlage der Speicherdauer entsprechender Informationen




kandidaten anzugebenden Daten und die Verarbeitungszwecke zu bestimmen.
Diese Rechtsverordnung ist 1992 erarbeitet und abgestimmt worden; sie wurde im
Dezember 1992 in der zustindigen Deputation beschlossen und im Januar dieses
Jahres im Gesetzblatt der Freien Hansestadt Bremen verkiindet.

Die Verordnung, die — riickwirkend — zum 01, September 1992 in Kraft getreten
ist, prazisiert die anzugebenden Daten der einzelnen Betroffenengruppen und
ihre jeweiligen Verwendungszwecke. Aus diesen Verwaltungsdaten diirfen die
Hochschulen dann die Angaben fiir die Hochschulstatistik/Studentenstatistik
machen. Ich war bei der Erarbeitung dieser Rechtsverordnung beteiligt; meine
Anforderungen wurden im wesentlichen beriicksichtigt.

7.2 Vermischung von Landes- und Kommunalaufgaben beim PC-Einsatz

Das Referat 24 in der Abteilung 2 ,,Schulplanung” des Senators fiir Bildung und
Wissenschalt ist nach der Geschiftsverteilung fiir die Datenverarbeitung und
Statistik zustdndig. Nach eigenem Verstdndnis versteht es sich als Servicereferat
fiir die iibrigen Referate (der Abteilung? des Ressorts?), wobei die Servicefunktio-
nen im Bereich Planung und Statistik (z. B. Bereitstellung entsprechender Metho-
den und Verfahren, Nutzung dieser Methoden und Verfahren zur Bereitstellung
von Planungs- und Statistikdaten) und im Bereich der DV-Organisation (Beratung,
Entwicklung, Anwendung) liegen. Im Referat 24 werden dariiber hinaus auch exe-
kutive Aufgaben (Verwaltungsvollzugsaufgaben) wahrgenommen, z. B. Fiithrung
des zentralen Schiilerverzeichnisses, Fithrung einer Schuldatei, regelmédfiige Mel-
dung des Lehrerbestandes.

Im Zusammenhang mit einem Antrag zur ,Beschaffung eines Servers mit MS-DOS-
Arbeitsstationen” fiir das Referat 24 habe ich mich u. a. mit der Aufgabenstellung
dieses Referates und der geplanten Nutzung der Server-Installation beschaftigt.
Vor dem Hintergrund der tatsédchlichen Gegebenheiten der Geschéftsverteilung
fiir das Referat 24, den bestehenden Verwaltungsvorschriften (ADV-Anweisung,
PC-Richtlinien) und datenschutzrechtlichen Anforderungen habe ich mich kri-
tisch zu diesem Vorhaben geduBert.

Bei den Vollzugsauigaben, die das Referat iiber die Geschiftsverteilung hinaus
fiir die anderen Referate wahrnimmt, wird die Trennung der Kommunalaufgaben
(Stadtgemeinde Bremen) von den Aufgaben des Landes Bremen auBer acht gelas-
sen, obwohl das Schulverwaltungsgesetz eine solche Trennung vornimmt und das
Datenschutzrecht vom Funktionstrennungsprinzip ausgeht.

Bei den Statistikaufgaben des Referates wird iibersehen, dafl das Bundesverfas-
sungsgericht in seinem Urteil zum Volkszdhlungsgesetz 1983 die Trennung von
Statistik und Verwaltungsvollzug verlangt hat (zur Wahrung des Statistikgeheim-
nisses und des informationellen Selbstbestimmungsrechtes) und daB dem Senator
fiir Bildung und Wissenschaft nur begrenzte, im wesentlichen geschaftsstatisti-
sche Befugnisse zustehen (§ 3 Abs. 2 Schulverwaltungsgesetz, § 12 Schuldaten-
schutzgesetz, § 11 Landesstatistikgesetz). Welche der statistischplanerischen
Datenerhebungen und Datenaufbereitungen als Landes- oder welche als Kommu-
nalaufgabe anzusehen sind und welche Geschiftsstatistiken wegen ihrer wieder-
kehrenden RegelméBigkeit gem. § 4 Landesstatistikgesetz einer spezifischen
Rechtsgrundlage bediirfen, ist noch zu klédren.

Bei den Datenverarbeitungsauigaben des Referates wird iibersehen, daB es im
Datenschutzrecht funktionelle Trennungsprinzipien gibt, die im Regelfall z. B.
eine Trennung der Programmerstellung/Programmierung von der Programm-
anwendung (d. h. Nutzung des PC) erfordert. Die giiltige ADV-Anweisung tragt
diesem Gesichtspunkt dadurch Rechnung, daB die Programmierung dem Rechen-
zentrum der bremischen Verwaltung und nicht dem Fachressort bzw. den Fach-
bereichen zugeordnet ist. Dies gilt nach den fiir Bremen giiltigen PC-Richtlinien
ausdriicklich auch fiir alle Arten von PC-Anwendungsentwicklungen, da die
ADV-Anweisung durch die PC-Richtlinien nicht beriihrt wird.

Das dem Beschaffungsantrag zugrunde gelegte Organisations- und Anwendungs-
konzept entspricht daher nicht den datenschutzrechtlichen Erfordernissen. Ich
habe deshalb empfohlen, den Aufgabenzuschnitt des Referats 24 zu verandern
(z. B. durch Herausnahme der exekutiven Aufgaben) und das Serverkonzept hin-
sichtlich des Anwendungsspektrums und der Aufgabenzuordnungen innerhalb
des Ressorts und hinsichtlich der Aufgabenteilung mit dem Rechenzentrum der



— An das geplante Mehrplatzsystem sollen u. a. PCs mit eigener Rechnerleistung,
das heift nicht nur ,dumme" Terminals, angebunden werden. Begriindet wird
dies damit, daB zusétzlich zu der von SIJUS bereitgestellten Textverarbeitung
ein System verwendet werden soll, um die ergonomischen Vorteile einer
grafikunterstiitzten Textverarbeitung nutzen zu kénnen. Diese Losung bietet
gegeniiber der in den anderen Bundesldndern praktizierten SIJUS-Anwendung
(ohne PC-Anbindung) ein gréBeres Gefdhrdungspotential. Durch die Méglich-
keit, eigene Rechnerleistungen am Arbeitsplatz zu nutzen, wére ein miB-
brauchlicher Einsatz von Programmen und Utilities sowie eine unkontrollierte
Nutzung der Daten nicht ausgeschlossen. Falls an dieser Losung festgehalten
werden soll, wiren umfassende MaBnahmen zu treffen, dieses Risiko zu mini-
mieren. So wire eine Sicherheits-Software einzusetzen, die den Zugang zum
Betriebssystem sperrt und dem Anwender nur den Zugriff auf Daten und Pro-
gramme erlaubt, die dieser zur Aufgabenerfiillung bendtigt. AuBerdem miiBte
auf die Ausstattung der PCs mit Diskettenlaufwerken verzichtet werden, um
das Einspielen fremder Programme und die Kopie von Daten auf Diskette zu
verhindern. Diese zusitzlichen Sicherheitsaufwendungen sind in der vorlie-
genden Fassung der Dienstanweisung nur in allgemeiner Form angesprochen.
Ich habe daher ein weitergehendes anwendungsbezogenes Konzept gefordert,
gleichzeitig aber angeregt zu iiberlegen, ob nicht der Verzicht auf die PC-
Anbindungen die bessere Losung ist, da damit der Umfang der Datenverarbei-
tung von vornherein zentral festgelegt und kontrolliert werden kann,

— In dem dargestellten Anforderungskatalog des Senators fiir Justiz und Verfas-
sung fiir die Anwendung von SIJUS-Straf wird u.a. von einem Datenaustausch
mit anderen Dienststellen ausgegangen, ohne den Umfang und die Rechts-
grundlagen hierfiir anzufithren. Ich habe daher gefordert, die angesprochenen
Datenverbindungen zu konkretisieren und darzulegen, aufgrund welcher
Rechtsgrundlagen diese erfolgen sollen. So ist z. B. festzulegen, in welcher
Form welche Daten an das Bundeszentralregister sowie an das Verkehrs-
zentralregister iibermittelt werden sollen.

— Weitere Defizite des mir vorgelegten Datenschutzkonzepts betrafen u.a. den
Aufstellungsort und die Zugangssicherung zum Zentralrechner, die Aufbewah-
rung der Sicherungskopien, den Einsatz der Drucker, die Protokollierung, die
Vergabe von aufgabenspezifischen Zugriffsrechten ( z. B. differenziert nach
einzelnen Geschéftsstellen), die Aufgaben des Systemverwalters, die automati-
sche Umsetzung von Lésch- und Sperrfristen sowie die Wartung.

Mit dem Senator fiir Justiz und Verfassung ist daher vereinbart worden, daB der
Einsatz von PCs innerhalb der Pilotphase auf wenige Anschliisse beschriankt wird
und hierbei eine Sicherungssoftware eingesetzt wird. Wahrend der Pilotphase soll
auBerdem kein Datenaustausch mit anderen Behoérden bzw. Datenverarbeitungs-
systemen tiber SIJUS-Straf erfolgen. AuBerdem hat der Senator fiir Justiz und Ver-
fassung seine Dienstanweisung entsprechend meinen Anforderungen ergénzt und
prdzisiert. Eine gesicherte Rechtsgrundlage fiir die Vorgangsverwaltung der Straf-
verfolgungsbehdrden insgesamt steht allerdings nach wie vor aus. Die Bundes-
regierung hat bis heute dem Bundestag den seit Jahren angemahnten und ange-
kiindigten Entwurf fiir ein Strafverfahrensinderungsgesetz (StVAG) nicht
zugeleitet.

7. Bildung und Wissenschait

7.1 Zweckbindung fiir Daten der Studenten und des Lehrpersonals — neue
Rechtsverordnung

Im letzten Jahr ist das neue Hochschulstatistikgesetz in Kraft getreten. Dieses
Gesetz hat im Unterschied zur fritheren Rechtslage im Bereich der Studenten-
statistik die Umstellung von der Primdrerhebung bei den Studenten auf eine
Sekunddrerhebung bei den Hochschulverwaltungen gebracht. Nicht mehr die
Studenten sind gegeniiber der Hochschulverwaltung, sondern die Hochschulver-
waltungen sind gegeniiber dem Statistischen Landesamt auskunftspflichtig. Die
Hochschulverwaltungen erfiillen ihre Auskunftspflicht auf der Basis ihrer Verwal-
tungsdaten, Die fiir die Aufgabenerfiillung der Hochschulen erforderlichen Daten
mubten landesrechtlich bestimmt werden.

Der bremische Gesetzgeber hat im Jahre 1988 das Bremische Hochschulgesetz
gedndert und einen neuen § 44 a ,Datenverarbeitung” in das Gesetz eingefiigt.
Diese neue Bestimmung erméchtigt den Senator fiir Bildung und Wissenschaft,
durch Rechtsverordnung die von Studienbewerbern, Studenten und Priifungs-
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stelle abgestimmten Vordrucken zu entnehmen, die man noch heute verwende.
Im iibrigen strebe der Antragsteller regelméBig eine umfassende Beurteilung sei-
ner Behinderung an, weil er das Ziel verfolge, daB seine Behinderung als méglichst
schwer anerkannt werde. Immerhin hat die Versorgungsverwaltung auf meine
Vorschldge hin den Vordruck fiir die Einverstdndniserkldarung nachgebessert:

— Voraussetzung dafiir, daB Auskinfte eingeholt und Unterlagen angefordert
werden, ist nunmehr sowohl, daB die jeweilige Stelle (Krankenhaus, Arzt usw.)
im Antrag benannt ist, als auch, daB die Auskiinfte bzw. Unterlagen fiir die Ent-
scheidung erheblich sind.

— Der Vordruck eréffnet nunmehr dem Antragsteller die Méglichkeit zu vermer-
ken, ob und inwieweit er sein Einverstindnis einschrianken will.

Dagegen habe ich meinen urspriinglichen Vorschlag, das Amt solle in jedem Ein-
zelfall konkrete Fragen formulieren und um deren Beantwortung bitten, nicht
weiter verfolgt, nachdem ich auf eine Umfrage hin erfahren hatte, dafl in anderen
Bundesldandern entsprechende Verfahrensregelungen daran gescheitert seien,
daB viele der angesprochenen Arzte mangels eines als angemessen angesehenen
Entgelts ihre Mitarbeit verweigert hétten,

Kurz vor Redaktionsschlufi hat mich der Senator fiir Gesundheit, Jugend und
Soziales darauf aufmerksam gemacht, daB das Versorgungsamt in kommunalen
Krankenhdusern und insbesondere beim Kinderzentrum des ZKH St.-Jiirgen-Str.
regelmédBig die gesamten Krankenunterlagen eines Antragstellers anfordere. Ich
teile die rechtlichen Bedenken des Gesundheitsressorts dagegen. Zudem wider-
spriache eine derartige Praxis sowohl dem Vordruck fiir die Einverstindniserkla-
rung als auch den bisherigen Aussagen der Versorgungsverwaltung. Ich werde
der Angelegenheit nachgehen.

9. Jugend und Soziales

9.1 Beratungsgeheimnis und wirtschaftliche Hilfen
(s. a. 14, Jahresbericht, Ziffer 2.5.2)

— Amt fiir Soziale Dienste

In jedem meiner vier letzten Jahresbherichte hatte ich mich mit dem innerbehord-
lichen Umgang des Amtes fiir Soziale Dienste (AfSD) mit Klientendaten auseinan-
dersetzen miissen, die ihm zum Zwecke der Entscheidung iiber Leistungen der
Jugendhilfe von Klienten, Arzten/Psychologen oder freien Trédgern anvertraut
bzw, iibermittelt werden (s. a. zuletzt 14, Jahresbericht auf S. 36-38 unter Bezug-
nahme auf die §§ 36, 65 des neuen Kinder- und Jugendhilfegesetzes — KJHG). Es
ging im Grunde stets um dasselbe Problem: Der/die zustdndige Sozialarbeiter/in
erstellt unter Angabe des erzieherischen Bedarfs, der zu gewédhrenden Art der
Hilfe und der notwendigen Leistungen den nach § 36 KJHG gesetzlich gebotenen
Hilfeplan. Diesen leitet er nach positivem Votum der Hilfe- oder Fallkonferenz
dem Sachgebiet ,,Wirtschaftliche Hilfen"” des Amtes mit der Bitte um Kosteniiber-
nahme zu. RegelmédBig wird von dort zusdtzlich zum Hilfeplan die Zuleitung samt-
licher Unterlagen verlangt, die zur Vorbereitung der sozialarbeiterischen Ent-
scheidung gedient hatten (drztliches Gutachten/psychosoziale Diagnose/Ent-
wicklungs- bzw, Verlaufsberichte). AnschlieBend werden auch diese Unterlagen
auf Dauer zu den Akten der ,Wirtschaftlichen Jugendhilfe” genommen.

Ich habe dazu stets die Auffassung vertreten, dies sei nicht erforderlich und daher
auch nicht rechtméBig, sondern verletze das Sozialgeheimnis der betroffenen
Klienten/innen der Jugendhilfe und die beruflichen Schweigepflichten von Arz-
ten/Psychologen, Sozialpddagogen und Sozialarbeitern. Gerade angesichts immer
differenzierterer Hilfs- und Férderangebote, der damit verbundenen Tendenz zur
Erhebung zusitzlicher Sozialdaten der Klienten sowie zur Einholung von arzt-
lichen Gutachten und psychosozialen Diagnosen ist in dem arbeitsteilig organi-
sierten AfSD eine abgestufte und auf das erforderliche MaB begrenzte Datenver-
arbeitung dringend geboten. Die Vorschriften des neuen KJHG bieten sowohl
AnlaB als auch Grundlage fiir die erforderlichen Neuregelungen.

Bereits im September 1990 war die Angelegenheit Gegenstand der Erérterung des
Datenschutzausschusses mit dem damaligen Ressort fiir Jugend und Soziales. Ent-
gegen den dortigen Erkldrungen des Ressortvertreters, entgegen dem Beschluff
des Ausschusses vom 30. 01. 1991 (Drs. 12/1139 auf S. 3 unten, 4 oben), entgegen
der Erkldrung des Senats in seiner Stellungnahme zu meinem 13. Jahresbericht




bremischen Verwaltung zu iiberdenken. Der Senator fiir Bildung und Wissen-
schaft hat inzwischen erklért, daB er seinen Antrag iiberarbeiten und neu stellen
will,

7.3 Fall: Ungeifragt im Philologen-Jahrbuch

Fiir die Herausgabe des Philologen-Jahrbuchs Niedersachsen/Bremen werden
dem Philologen-Verband Niedersachsen jdhrlich aktualisierte Listen von den
Philologen-Vereinen in Bremen und Bremerhaven mit den Daten von Lehrerinnen
und Lehrern iibermittelt, die an Schulen in diesen beiden Stddten tétig sind. Die
Daten der Lehrkrifte werden von Vertrauensleuten des Lehrerverbandes an den
einzelnen Schulen erhoben und listenméBig iiber einen ortlichen Bearbeiter an
die niedersdchsische Verbandsstelle weitergegeben. Ein Bremerhavener Lehrer
hatte sich bei mir dariiber beklagt, daBi er — ohne Mitglied zu sein und ohne aus-
driickliche Einwilligung — im Philologen-Jahrbuch verzeichnet ist,

Der in Bremerhaven fiir die Zusammenstellung und Ubermittlung der Lehrerdaten
verantwortliche Philologe teilte mir dazu mit, daB vor der Weitergabe der Lehrer-
daten an die Landesverbandsstelle in den Bremerhavener Schulen ein Aushang
erfolgt sei, mit dem auf die bevorstehende Herausgabe des Jahrbuchs und darauf,
daB der Verdffentlichung der Daten von dem jeweils Betroffenen widersprochen
werden kann, hingewiesen wurde. Der sich beklagende Lehrer hétte sich somit
iiber die Weitergabe seiner Daten informieren und ihr, wenn er dies gewollt hitte,
widersprechen kénnen.

Bei der Erhebung und Weitergabe der Daten blieb die bremische Datenschutz-
rechtslage unberiicksichtigt. Die Erhebung und Weitergabe der Beschiftigten-
/Lehrerdaten durch Beschiftigte oder Lehrer einer Schule, speziell auch Ver-
trauensleute eines Lehrerverbandes oder einer Gewerkschaft, zu nicht-dienst-
lichen Zwecken ist ohne Einwilligung der Betroffenen nicht zuldssig. Die Einwilli-
gung der Betroffenen kann nicht durch einen Aushang in der Schule oder eine
allgemeine Information iiber die Moglichkeit des Widerspruchs ersetzt werden.

Ich habe den Bremerhavener Philologen-Verein auf die MiBachtung der daten-
schutzrechtlichen Vorschriften hingewiesen. Er hat sich daraufhin bereiterklirt,
vor der ndchsten Ausgabe des Philologen-Jahrbuchs die schriftliche Einwilligung
der betroffenen Lehrerinnen und Lehrer einzuholen. Dariiber hinaus hat das iiber

den Vorgang in Kenntnis gesetzte Schulamt des Magistrats auf meine Anregung
hin die Mitarbeiterinnen und Mitarbeiter an den Schulen nochmals zur Einhaltung
der datenschutzrechtlichen Bestimmungen angehalten. Der niedersachsische
Datenschutzbeauftragte priift indes die Datenverarbeitung beim Philologen-
Verband Niedersachsen, speziell im Hinblick auf die Herausgabe der Jahrbiicher.
Das Ergebnis dieser Priifung steht noch aus.

8. Arbeit und Frauen
8.1 Krankenhausentlassungsberichte an das Versorgungsamt

Das Versorgungsamt hat auf Antrag das Vorliegen und den Grad einer Behinde-
rung festzustellen. Nach § 60 SGB I und ergidnzend nach § 12 des Gesetzes iiber
das Verwaltungsverfahren der Kriegsopferversorgung kann das Amt mit Einver-
stindnis des Betroffenen fiir die Entscheidung erhebliche medizinische Unter-
lagen von niedergelassenen Arzten, von Krankenhdusern und anderen Institutio-
nen der Gesundheitsversorgung zur Einsicht beiziehen.

Unabhidngig voneinander machten mich ein niedergelassener Arzt und der Medi-
zinische Dienst der Krankenversicherung im Lande Bremen darauf aufmerksam,
daB das Versorgungsamt von ihnen Unterlagen iiber das erforderliche MaB hinaus
angefordert habe. Von dem Arzt hatte das Amt Entlassungsberichte angefordert,
die Krankenhéuser ihm zum Zwecke der Nachbehandlung seiner Patienten iiber-
mittelt hdtten und die Daten enthielten, die das Amt fiir seine Entscheidung nicht
bendtige. Im anderen Fall wurde berichtet, das Amt fordere regelméBig alle Unter-
lagen des Medizinischen Dienstes iiber einen Versicherten an ohne jede inhalt-
liche Spezifizierung oder zeitliche Begrenzung. Man sei schon dazu iibergegan-
gen, nur die Unterlagen der letzten zwei Jahre zu iibersenden; dies habe das Amt
nicht moniert.

Auf meinen Hinweis, das Amt sei lediglich befugt, die fiir seine Entscheidung
erheblichen Unterlagen anzufordern, und dies auch nur, soweit der Antragsteller
sich damit einverstanden erklédrt habe, erwiderte die Versorgungsverwaltung,
daran halte man sich seit jeher. Dies sei den vor einigen Jahren mit meiner Dienst-
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(Drs, 12/1281 vom 02. 07. 1991, S. 10 unten, 11 oben) und entgegen der Ankiindi-
gung des Senats in seiner Stellungnahme zu meinem 14. Jahresbericht (Drs.
13/338 vom 22, 09. 1992, S. 8) sind von seiten des Ressorts die entsprechenden
Dienstanweisungen des AfSD bis heute nicht erlassen worden. Die Sachbearbei-
ter/innen der ,,Wirtschaftlichen Jugendhilfe” im AfSD haben weiterhin alle dem
Sozialarbeiter /der Sozialarbeiterin zur Verfiigung stehenden Unterlagen angefor-
dert. Ein anderslautender, dem Sozialdatenschutz gerecht werdender Verfahrens-
vorschlag fiir den Bereich der integrativen Erziehung behinderter und entwick-
lungsgestérter Kinder in Kindertagesheimen, den ich zusammen mit dem
behérdlichen Datenschutzbeauftragten und dem zustdndigen Mitglied der Amts-
leitung im Januar 1992 vorgelegt hatte, wurde zundchst blockiert. Inzwischen hat
die Amtsleitung allerdings diesen Vorschlag erneut aufgegriffen und eine ressort-
interne Abstimmung eingeleitet. Auch fiir andere Bereiche der Jugendhilfe liegen
entsprechende Vorschldge vor,

Auf meine wiederholten Schreiben in dieser Sache, zuletzt an die Senatorin per-
sdnlich, erhielt ich lange keine inhaltliche Stellungnahme, sondern lediglich Hin-
weise auf die Belastung des Ressorts und Terminzusagen, welche wiederholt nicht
eingehalten wurden. Einmal sollte eine Arbeitsgruppe ,bis nach der Sommer-
pause” 1992 eine Regelung vorlegen (Schreiben des AfSD vom 21. 05. 1992), ein
anderes Mal sollte Auftrag dieser Arbeitsgruppe sein, ,noch im Laufe dieses Jah-
res” — d. h. 1992 — fiir den Leistungsbereich des KJHG Regelungen fiir den
Umgang mit personenbezogenen Daten zu treffen und die bestehenden Dienst-
anweisungen zu iiberarbeiten (Stellungnahme des Senats vom 22, 09, 1992 zu mei-
nem 14. Jahresbericht). SchlieBlich war vom Sommer 1993 die Rede. Inzwischen
hat sich der DatenschutzausschuB der Angelegenheit angenommen. Daraufhin
legte die Amtsleitung kiirzlich den Entwurf einer Dienstanweisung iiber den
Datenschutz in der Sozial- und Jugendhilfe vor, der nach einem ersten Durchblick
geeignet scheint, als Grundlage fiir die erforderliche inhaltliche Abstimmung zu
dienen.

— Jugendamt Bremerhaven

Kiirzlich hatte mir das Jugendamt Bremerhaven den Entwurf eines Vordrucks fiir
Hilfepldne nach § 36 KJHG zur Priiffung vorgelegt. Auch hier eine dhnliche Pro-
blematik: Nicht nur der Hilfeplan, sondern auch psychosoziale Diagnosen und Ent-

wicklungsberichte sollten der Abteilung , Jugendsozialhilfe” des Amtes zugehen.
Ich hatte dies kritisch angemerkt und gebeten, den Vordruck in dieser Fassung
nicht zu verwenden. Inzwischen hat das Jugendamt erklért, es werde meine Ein-
wénde beriicksichtigen.

— Eingliederungshilfe fiir Erwachsene

Bereits seit 1990 wird im AfSD Bremen im Rahmen des Antragsverfahrens fiir das
Eingliederungsangebot ,Betreutes Wohnen" fiir psychisch Kranke und andere
Personengruppen ein mit mir abgestimmtes Verfahren praktiziert. Insoweit ist der
von mir fiir die Jugendhilfe geforderte abgestufte DatenfluB bereits Realitét.

Dagegen fordert das Sozialamt Bremerhaven als Voraussetzung fiir die Kosten-
iibernahme immer noch Eingliederungspline des Gesundheitsamtes an, deren
Inhalt iiber das fiir die Entscheidung des Sozialamts erforderliche Maf hinausgeht,
Das gleiche gilt fiir die Berichte, die die Triger an das Sozialamt iibermitteln miis-
sen, sei es direkt oder iber das Gesundheitsamt. Ich habe den Beteiligten ein Ver-
fahren vorgeschlagen, das dem in Bremen fiir das ,Betreute Wohnen" praktizier-
ten entspricht. Danach wiirden die Berichte der Trdger nur dem Gesundheitsamt
zugeleitet und zugleich ihr Inhalt per Formblatt auf das erforderliche Maf
begrenzt. Das Gesundheitsamt seinerseits wiirde dem Sozialamt nur seinen Vor-
schlag fiir einen Eingliederungsplan zuleiten, dessen Inhalt gleichfalls auf das
erforderliche MaB begrenzt wiirde. Auf mein Schreiben an das Sozialamt vom
August 1992 erhielt ich zwar kurze Zeit spdter Nachricht, man werde den Vor-
gang an das Hauptamt abgeben und unaufgefordert auf die Angelegenheit zuriick-
kommen. Trotz meiner Erinnerung vom November 1992 habe ich aber bis heute
keine Stellungnahme erhalten.

9.2 Auskunftspflicht aufgrund Unterhaltspilicht

Personen, die einem Sozialhilfeempfénger gegeniiber zur Leistung von Unterhalt
verpflichtet sind, miissen nach § 116 Bundessozialhilfegesetz (BSHG) dem Tréger
der Sozialhilfe Auskunft iiber ihre Einkommens- und Vermogensverhaéltnisse
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geben. Sie erhalten hierzu einen detaillierten Fragebogen zugeschickt. Das Amt
fiir Soziale Dienste Bremen aber fragt den Unterhaltspflichtigen nicht nur nach
seinem eigenen Einkommen und Vermogen, sondern auch nach Einkommen und
Vermégen seines Ehepartners. Dieser aber ist in der Regel dem Hilfeempfdnger
gegeniiber nicht unterhaltspflichtig und deshalb dem Amt gegeniiber nicht zur
Auskunft verpflichtet. Das Amt allerdings behauptet in seinen Vordrucken, es
bestehe auch insoweit Auskunftspflicht. Dies aber trifft nicht zu. Zuldssig wére die
Frage lediglich, wenn die Antwort darauf in das Belieben des Unterhaltspflichti-
gen gestellt wire. Dieser kann durchaus ein eigenes Interesse an der Beantwor-
tung haben, weil seine Unterhaltspflicht seinem Ehegatten gegeniiber seine
Unterhaltspflicht dem Hilfeempfianger gegeniiber mindern kann.

Auf meinen Vorschlag, dem Beispiel anderer Bundesldnder zu folgen und im Vor-
druck vorzusehen, daB insoweit die Antwort freiwillig ist, hat das Sozialressort bis-
lang nicht reagiert. Allerdings erfuhr ich von einer Reaktion von anderer Seite:
Das Bundesministerium fiir Familien und Senioren schlug zwischenzeitlich in
einem Entwurf fiir eine Reform des BSHG vor, den § 116 genau um die hier strit-
tige bislang fehlende Auskunftspflicht zu erweitern. Zwar ist der Entwurl inzwi-
schen zuriickgezogen worden, sollte die besagte Ergdnzung des § 116 BSHG
erneut auf den Tisch kommen, wird die Erforderlichkeit dieser Ausweitung kri-
tisch zu hinterfragen sein.

9.3 Seniorenzentraldatei in Bremerhaven

Seit jeher speicherte das Sozialamt Daten der Bremerhavener Biirger im Alter
itber 63 Jahren in einer manuellen Kartei. Diese wurde erstmals mittels Anfrage
bei der Meldebehérde erstellt und auf dem gleichen Wege fortlaufend einmal jdhr-
lich durch die Daten der Biirger ergénzt, die im jeweils abgelaufenen Jahr 63
Jahre alt geworden waren. Sterbefédlle wurden anhand von Sterbelisten des Stan-
desamtes beriicksichtigt. Fiir die regelméBige Ubermittlung der Meldedaten fehlt
die nach § 30 Abs. 4 des Bremischen Meldegesetzes erforderliche Rechtsgrund-
lage, fiir die Ubermittlung und Nutzung der Sterbelisten eine entsprechende
Befugnis im Personenstandsgesetz. Auf meine Intervention hin stellte die Melde-
behérde ihre Ubermittlung an das Sozialamt ein und verzichtete das Sozialamt auf
seine Anfragen beim Standesamt.

Das Sozialamt verfolgte zundchst allerdings seine Planung weiter, die Senioren-
kartei kiinftig auf automatisierter Basis zu betreiben. In diesem Zusammenhang
wollte man dem Senator fiir Inneres und Sport vorschlagen, die Meldedateniiber-
mittlungsverordnung um eine entsprechende Ubermittlungsbefugnis der Melde-
behoérde zu ergidnzen. In der Datei sollten alle Bremerhavener Biirger, die dlter als
60 Jahre sind, gespeichert werden, ausgenommen diejenigen, die dem ausdriick-
lich widersprochen hatten. Die Daten sollten genutzt werden, um die Betroffenen
iiber Angebote der Seniorenhilfe zu informieren, die Teilnahme an Ausflugs- und
Erholungsfahrten sowie an Gruppenprogrammen zu verwalten und zu uberprii-
fen, ob der Betreffende einen ZuschuB fiir eine Erholungsfahrt erhalten kann, was
alle drei Jahre der Fall ist. SchlieBlich sollten mit Hilfe der Datei Gesichtspunkte
dafiir festgestellt werden konnen, ob sich der einzelne in einer Notlage befinde
und ihn deshalb der Besuchsdienst der Seniorenbetreuung aufsuchen und beraten
solle, Derartige Gesichtspunkte sollten z. B. sein, daB ein-Senior im Alter von 75
Jahren noch an keinem Angebot der Seniorenbetreuung teilgenommen habe, daBl
er zwar bislang regelméBig Angebote wahrgenommen habe, nun aber nicht mehr,
oder auch der Tod des Ehepartners.

Gegen das Vorhaben, die Daten der dlteren Biirger Bremerhavens ohne ihre Ein-
willigung gesondert zu speichern und zu den vorgenannten Zwecken zu nutzen,
bestanden grundsitzliche datenschutzrechtliche Bedenken. Es wére ein Neben-
register zum Melderegister eingerichtet worden, das weder durch das Melde-
gesetz noch durch das Bundessozialhilfegesetz legitimiert gewesen wére. Auch
§ 75 BSHG, der die Altenhilfe regelt, legt lediglich die Aufgaben des Sozialhilfe-
tragers fest, raumt ihm aber nicht die Befugnis zu einer derart umfassenden Daten-
speicherung ein. Uberdies ist der SchluB daraus, daB ein édlterer Biirger die Ange-
bote der Seniorenbetreuung nicht oder nicht mehr wahrnimmt, darauf, daB er sich
in einer Notsituation befinden kénne und deshalb geboten sei, daB ihn Mitarbeiter
des Sozialamtes aufsuchen, in Frage zu stellen. Der rechtlich unproblematische
Weg, uninformierte Senioren anzusprechen und denen unter ihnen zu helfen, die
in Not geraten sind, geht nicht iiber die ausnahmslose Registrierung aller élteren
Mitbiirger, sondern iiber zielgruppenspezifische Uffentlichkeitsarbeit und ein
Netz von Nachbarschaftshilfen.
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lenden betrieblichen Datenschutzbeauftragten zur Verfiigung zu stellen hat,
und damit als Grundlage fiir dessen Aufgabenerfiillung,

— als Unterlage [ir die Anmeldung der Dateien zum von mir gefithrten Dateien-
register (§ 28 BrDSG),

— als Grundlage fiir meine Uberwachung der Datenverarbeitung im Kranken-
haus; Dateibeschreibungen, Gerdteverzeichnisse und Ubersichten sind mir auf
Verlangen vorzulegen (§ 27 BrDSG),

— als Grundlage fiir die kommunale Rechtsaufsicht iiber die Krankenhduser nach
§ 9 der Krankenhausbetriebsgesetze der Stadigemeinden Bremen und Bre-
merhaven.

10.1.2 Priifprogramm

Unabhaéngig von durch Patientenbeschwerden oder andere Hinweise veranlaBten
punktuellen Uberpriifungen in einzelnen Krankenhdusern habe ich begonnen, die
fiinf kommunalen Krankenhduser im Lande Bremen systematisch auf die Ein-
haltung des KHDSG und des BrDSG hin zu iiberpriifen. Dabei nehme ich zum Aus-
gangspunkt die dargestellten Dokumentationspflichten und die Aufgaben-
erfiillung durch die betrieblichen Datenschutzbeauftragten. Damit mochte ich
zundchst erreichen, daB die Krankenhéduser ihre gesetzlichen Dokumentations-
pflichten so erfiillen, daf die Verantwortlichen, vor allem die Leitung, die EDV-
Leiter und die Datenschutzbeauftragten, ihrer jeweiligen Verantwortung gerecht
werden konnen. Daneben méchte ich die Datenschutzbeauftragten in ihrer Stel-
lung nach § 9 KHDSG i. V. m. § 36 BDSG und bei der Wahrnehmung ihrer Auf-
gaben nach § 9 KHDSG i. V. m. § 37 BDSG unterstiitzen. Nach meinen bisherigen
Erfahrungen besteht AnlaB, darauf hinzuweisen, daf Datenschutzbeauftragte

— nicht personengleich mit dem EDV-Leiter sein diirfen,

— gegeniiber dem EDV-Leiter eine selbstédndige und unabhéngige Stellung haben
miissen,

— iiber geniigend Arbeitskapazitat fir ihre Aufgaben verfiigen miissen.

Deshalb bewerte ich es positiv, daB das ZKH Bremen-Ost jetzt als erstes Kranken-
haus einen hauptamtlichen Datenschutzbeauftragten — wenn auch nur mit halber
Stundenzahl — bestellt hat. Ich bin gern bereit, die anderen Krankenhduser dabei
zu unterstiitzen, die Krankenkassen davon zu iiberzeugen, dall im Rahmen des
Pflegesatzes auch die Kosten fiir einen effektiven Patientendatenschutz zu
berticksichtigen sind.

Im November 1992 habe ich als erstes das ZKH Rinkenheide in Bremerhaven
iiberpriift. Im ZKH Bremen-Nord habe ich ein ausfithrliches Vorbereitungs-
gespriich gefiihrt; ein Priifbesuch folgt demnéchst. Beide Krankenhduser nahmen
meinen Besuch zum AnlaB, ihre EDV-Dokumentation zu vervollstindigen, zu
systematisieren und zu aktualisieren.

10.1.3 EDV im Zentralkrankenhaus Reinkenheide

Auf der Basis der mir zur Verfligung gestellten Unterlagen iiberpriifte ich im ZKH
Reinkenheide exemplarisch die DV-Organisation in der zentralen Verwaltung ein-
schlieBlich vier Terminals, die Fernwartung und die Archivierung von Kranken-
akten. Die dabei festgestellten erheblichen Méangel veranlafiten mich dazu, dem
Krankenhaus eine Liste mit den nach § 6 BrDSG gebotenen Vorkehrungen zur
Verbesserung der Datensicherheit vorzulegen. Dem Senator fiir Gesundheit,
Jugend und Soziales habe ich die Liste gleichfalls zugeleitet, weil ich sie als Richt-
schnur fiir ordnungsgemdfie Datenverarbeitung auch in den seiner Aufsicht
unterstehenden kommunalen Kliniken der Stadtgemeinde Bremen ansehe. Fol-
gende Punkte sind hervorzuheben:

Datensicherheit in der zentralen EDV:

— Sicherung des EDV-Raumes, so dafl nur Wartungs- und Bedienungspersonal der
Zugang moglich ist;

— Kontrolle der Operatoraktivititen durch Protokollierung der Systemaktivi-
taten und Einfithrung des ,,Vier-Augen-Prinzips™;

— Einfithrung der Funktionstrennung zwischen Durchfiihrung und Kontrolle;
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Jedoch bestehen keine Bedenken dagegen, daB die Meldebehorde aus AnlaB von
Stadtteilfesten die Daten der im Einzugsbereich wohnenden &lteren Mitbiirger
iibermittelt, damit sie eingeladen werden kénnen — wohlgemerkt nicht, damit
ihre Daten auf Dauer gespeichert werden, Zuldssig wire nach dem Sozialgesetz-
buch (SGB) auch eine Speicherung nur zum Zwecke der Entscheidung {iber einen
Antrag und zur Abwicklung der daraufhin gewéhrten Sozialleistung, etwa einer
Erholungsfahrt. Ebensowenig bestehen Bedenken dagegen, daB das Sozialamt die
Daten alterer Biirger insoweit speichert, als sie sich ausdriicklich damit einver-
standen erklart haben.

Inzwischen hat der Magistrat meine Bedenken und Hinweise aufgenommen und
umgesetzt. Nunmehr sollen nur noch die Daten derjenigen élteren Biirger auf
Dauer gespeichert werden, die sich damit ausdriicklich einverstanden erkldrt
haben. Das Sozialamt hat in Abstimmung mit mir einen Vordruck fiir die Einver-
stdndniserkldrung entwickelt. Der Betroffene kann sich darin auch dariiber infor-
mieren, worin er einwilligt, d. h. es wird im einzelnen aufgefiihrt, zu welchen
Zwecken das Sozialamt die Daten nutzen will. Damit ist ein Weg gefunden worden,
der es einerseits dem Sozialamt gestattet, die dlteren Biirger Bremerhavens zu
erreichen und ihnen entsprechend seinem gesetzlichen Auftrag ,,die Méglichkeit
zu erhalten, am Leben der Gemeinschaft teilzunehmen"”, Andererseits aber wird
respektiert, daB es auch dltere Menschen gibt, die an den Angeboten des Sozial-
amtes keinen Bedarf und kein Interesse haben.

10. Gesundheit
10.1 Kontrollergebnisse in kommunalen Krankenhéusern
10.1.1 Konsequenzen des Krankenhausdatenschutzgesetzes (KHDSG)

Der Krankenhauspatient befindet sich in einer fiir ihn oft existentiell bedroh-
lichen oder als bedrohlich empfundenen Situation. In ihr erwartet er Hilfe von ein-
zelnen Arzten und Pflegekriften, sieht sich aber zugleich einem fiir ihn uniiber-
schaubaren Apparat gegeniiber. Er hat weder EinfluB noch Uberblick, was im
einzelnen mit seinen Daten, z. B. medizinischen Befunden, Réntgenaufnahmen,
Blutproben, geschieht, Die allgemeinen Regelungen des Bremischen Datenschutz-
gesetzes (BrDSG) zum Datenschutz bzw. des Straf- und Berufsrechts zur drztlichen
Schweigepflicht werden den besonderen Anforderungen an den Schutz der
Patientendaten im Krankenhaus nicht gerecht: Die einen sind auf die Datenverar-
beitung in der Verwaltung, die anderen auf den niedergelassenen Arzt zuge-
schnitten.

Vor diesem Hintergrund ist die Bedeutung des Bremischen Krankenhausdaten-
schutzgesetzes (KHDSG) zu werten, das im Mai 1989 in Kraft getreten ist (s. a. 11.
Jahresbericht, Ziffer 2.1.1). Das Gesetz hat seitdem an Bedeutung noch gewon-
nen, bedenkt man die beschleunigte Automatisierung der Verarbeitung von
Patientendaten in den Krankenhé&usern. Sie wird eingesetzt zur Abrechnung mit
den Kostentrdgern, zur Behandlung, zur Forschung sowie zur Dokumentation und
umfafit zunehmend medizinische Daten. Die Automatisierung wird teils zentral
von der Klinikleitung initiiert und gesteuert, teils von Klinikdrzten auf eigene
Initiative betrieben. Einzelne Klinikarzte verarbeiten Patientendaten auf eigenen
PCs (s. a. 11. Jahresbericht, Ziffer 5.6.2) oder auf Geraten und mit Hilfe von Soft-
ware, die ihnen von Aufilenstehenden, etwa der Industrie oder von Forschungsein-
richtungen zur Verfiigung gestellt wurden (s. a. KLIMACS: Medizinische For-
schung und AIDS-Bekdmpfung, 14. Jahresbericht, Ziffer 2.6.5). In einigen Fillen
habe ich den Eindruck gewonnen, als fehle es der Klinikleitung an Uberblick iiber
die Datenverarbeitung in den einzelnen Abteilungen. Damit aber fehlt die Grund-
voraussetzung dafiir, daB die Leitung die ihr nach BrDSG und KHDSG obliegende
Verpflichtung erfiillen kann, in ihrem Verantwortungsbereich eine ordnungsge-
médBe Datenverarbeitung sicherzustellen.

Demgegeniiber verpflichtet § 7 BrDSG, der nach § 1 Abs. 4 KHDSG auch fiir Kran-
kenhé&user gilt, die Krankenhausleitungen dazu, fiir automatisierte Dateien bzw.
fiir Gerite, mit denen personenbezogene Daten automatisiert verarbeitet werden,
in einer Dateibeschreibung bzw. in einem Geréteverzeichnis bestimmte daten-
schutzrechtlich wichtige Merkmale festzulegen. Diese Festlegungen dienen
zugleich

— dazu, der Leitung zu ermoglichen, ihrer Verantwortung gerecht zu werden,

— als Unterlage fiir die Ubersichten zur Datenverarbeitung, die die Leitung nach
§ 9 KHDSG 1. V. m. § 37 Bundesdatenschutzgesetz (BDSG) dem von ihr zu bestel-
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Ubermittlung der von den Amtern erhobenen Daten bzw. der von deren Arzten
und Psychologen erstellten Gutachten und Diagnosen eine wichtige Vorausset-
zung dafiir ist, daB ein dffentlicher Gesundheitsdienst, der sich in erster Linie als
Biirgerservice definiert, seine Aufgaben sinnvoll wahrnehmen kann.

In diesem Sinne verstehe ich auch die Verfahrensregelungen, die ich in konkreten
Punkten mit dem Gesundheitsamt Bremerhaven und mit dem Hauptgesundheits-
amt Bremen vereinbart habe (s. a. 13. Jahresbericht, Ziffer 2.6.2). Allerdings habe
ich das Ressort kiirzlich erneut darauf hinweisen miissen, daB die Kartei und die
Registratur des Amtsdrztlichen Dienstes im Hauptgesundheitsamt Bremen daten-
schutzrechtlichen Anforderungen nicht gerecht werden:

— Altere Akten enthalten psychosoziale Diagnosen und andere Bestandteile, die
nichts mit den Aufgaben des Amtséirztlichen Dienstes zu tun haben, vielmehr
ausgesondert und in die Obhut des Sozialpsychiatrischen Dienstes oder anderer
Beratungsstellen gegeben werden miissen.

— Es werden Uraltvorgédnge aufbewahrt, die ldngst dem Staatsarchiv hatten ange-
boten oder vernichtet werden miissen. Jiingst wurde in diesem Zusammenhang
die Aktenordnung des Senats von 1958 herangezogen, deren Anpassung an die
Léschungsbestimmungen in § 20 Bremisches Datenschutz (BrDSG) iiberféllig
ist.

— Die vom Hauptgesundheitsamt selbst vorgeschlagene Regelung der Neugliede-
rung und Nutzungsbegrenzung seiner eigenen Vorgédnge ist noch nicht umge-
setzt worden.

Das Hauptgesundheitsamt fithrt fiir die Verzogerungen fehlende Personal- und
Sachmittel an und verweist auf die ins Auge gefaBte Automatisierung seiner
Datenverarbeitung. Auf mein Betreiben hat es jetzt ein Konzept hierfiir vorgelegt.
Gegeniiber der senatorischen Dienststelle dringe ich darauf, daB die Planung vor-
angetrieben wird. Unabhéngig davon hat das Hauptgesundheitsamt zugesagt,
schon jetzt technisch mégliche und finanziell neutrale datenschutzrechtlich unab-
dingbare Anderungen vorzunehmen:

— Wenn aus aktuellem AnlaB eine Karte der amtsdrztlichen Kartei gezogen wird,
auf der noch unzuldssigerweise die Inanspruchnahme eines Beratungsdienstes
vermerkt ist, ist sie durch eine neue Akte ohne Quervermerk zu ersetzen (so
praktiziert im Gesundheitsamt Bremerhaven).

— Zugleich ist die dazugehorige Akte dem entsprechenden Beratungsdienst zuzu-
leiten, damit dieser die Vorgdnge entnimmt, die in seine Obhut gehoren.

AuBerdem gehe ich davon aus, daB im Laufe des Geschédftsganges angefallene
16schungspflichtige Vorgénge stindig ausgesondert, dem Staatsarchiv angeboten
bzw. geldscht werden.

10.3 Patientendaten in der gesetzlichen Krankenversicherung
10.3.1 Umgehung des unbequemen Gesundheitsreformgesetzes 1989

In meinem 14. Jahresbericht habe ich unter Ziffer 2.6.1 hervorgehoben, dal das
Gesundheitsreformgesetz von 1989 (SGB V) die Befugnisse der gesetzlichen Kran-
kenkassen zur Datenerhebung und die Verpflichtung der Erbringer von Leistun-
gen im Gesundheitswesen zur Ubermittlung von Patientendaten an die Kassen
normenklar und bereichsspezifisch geregelt habe. Zugleich aber habe ich die weit
verbreitete Praxis der Krankenkasen kritisiert, bei Arzten, Krankenhdusern,
Trdgern von Seniorenheimen und Rettungsdiensten (Leistungstrager) iber das
durch das Gesetz legitimierte MaB hinaus Versichertendaten zu erheben. In einem
der dargestellten Fille ist inzwischen durch das Gesundheitsstrukturgesetz 1993
(GSG) die erforderliche Rechtsgrundlage geschaffen worden. § 301 Abs. 1 Nr. 3
SGB V verpflichtet seit dem 01. 01. 1993 die Krankenhduser, den Krankenkassen
zwecks Kontrolle der Verweildauer der Patienten die voraussichtliche Dauer der
Krankenhausbehandlung sowie, falls diese {iberschritten wird, auf Verlangen der
Krankenkasse die medizinische Begriindung zu {ibermitteln.

Ein anderes der im 14. Jahresbericht dargestellten Probleme — Kontrolle des Ver-
brauchs medizinischer Hilfsmittel in Altenpflegeeinrichtungen mittels Erhebung
der Verbrauchsdaten der Pflegebediirftigen — hat sich nach meiner Intervention
dadurch erledigt, daB sich die beteiligten Stellen auf eine pauschalisierte Abrech-
nung geeinigt haben. Dagegen ist leider noch nicht erkennbar, daB die Kranken-
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— Verbesserung der PaBwortsteuerung durch
® Ausschluf einfacher Kombinationen
@ Festlegung einer begrenzten Giiltigkeitsdauer

@ verschliisselte Speicherung, d. h. Sicherstellung, daBl nur der/die PaBwort-
inhaber/in Kenntnis haben kann.

Datensicherheit bei den Terminals:
— Verbesserung der PaBwortsteuerung
— Protokollierung des Zugriffs auf Patientendaten

— Einschriankung des Zugriffs durch einzelne Mitarbeiter/innen auf die nur fiir
die jeweilige Aufgabenerfiillung erforderlichen Patientendaten.

Da einige der von mir geforderten MaBnahmen auf der vorhandenen EDV-Anlage
nicht zu realisieren sind, gehe ich davon aus, daB sie zumindest bei der geplanten
Modernisierung des EDV-Bereiches beriicksichtigt werden. Datenschutzsoftware
auf den im Krankenhaus vorhandenen Einzelplatz-PCs wurde innerhalb des
Priifungszeitraumes bereits installiert.

Datensicherheit bei Fernwartung:

Die beruflichen Schweigepflichten der Arzte/Arztinnen und ihrer Mitarbei-
ter/innen gelten auch im Krankenhaus. Schon im Hinblick darauf ist es unzulés-
sig, wenn ein Krankenhaus einer Fernwartungsfirma den Zugriff auf personen-
bezogene Daten seiner Patienten/Patientinnen erdffnet (zur Problematik der
Fernwartung allgemein s. 0. Ziffer 2.2.2.).

Eine Stellungnahme des ZKH Reinkenheide zu meinen Anforderungen habe ich
noch nicht erhalten.

10.1.4 Nachldssigkeit bei externer Wartung (ZKH St.-Jiirgen-Straie)

Allerdings gibt es auBer der Fernwartung noch andere Wartungsmethoden, die
Gefahr fiir den Patientendatenschutz bedeuten. Dies erfuhr ich, als ich auf einen
entsprechenden Hinweis hin mich davon iiberzeugen wollte, ob bei der automati-
sierten Speicherung von medizinischen Patientendaten auf einem privateigenen
PC eines Chefarztes des ZKH St.-Jiirgen-Str. die Datenschutzbestimmungen
beachtet wurden. Das Krankenhaus teilte mir mit, daB kurz vor Eingang meines
Ankiindigungsschreibens die Festplatte mit den Patientendaten bei einer War-
tung neu partioniert und formatiert und dabei versehentlich alle Daten auf der
Festplatte geléscht worden seien. Zuvor habe der Chefarzt den PC persénlich —
wohlgemerkt mit Festplatte und darauf gespeicherten Patientendaten — zur War-
tungsfirma gebracht.

Ich habe darauf aufmerksam gemacht, daB vor der Wartung die Patientendaten
hdtten auf Diskette iibertragen, die personenbezogenen Merkmale auf der Fest-
platte hdtten physikalisch geldscht und die Diskette im ZKH hétte gesichert auf-
bewahrt werden miissen, Ich habe um eine entsprechende Unterrichtung der Mit-
arbeiter/innen gebeten. Das ZKH hat sich hierzu und zu meinen sonstigen
Vorschldgen fiir eine kiinftige datenschutzgerechte Speicherung der Patienten-
daten noch nicht geduBert.

10.2 Eckpunkte fiir ein Gesetz iiber den difentlichen Gesundheitsdienst
(s. a. 14. Jahresbericht, Ziffer 2.6.6)

Wiederholt habe ich in meinen Jahresberichten auf die Notwendigkeit hinge-
wiesen, Aufgaben und Befugnisse der Gesundheitsdmter in einem zeitgemédBen
Gesetz zu regeln und damit die bisherige Rechtsgrundlage aus dem Jahre 1934 (!)
zu ersetzen, Inhaltliche Anforderungen an die Regelung der Befugnisse zur Daten-
verarbeitung hatte ich bereits im 12. Bericht (Ziffer 2.7.1.2) formuliert. Kiirzlich
hat der Senator fiir Gesundheit, Jugend und Soziales Eckpunkte einer gesetzlichen
Regelung in der Deputation fiir Gesundheit und im Gesundheitsausschul der Bre-
merhavener Stadtverordnetenversammlung vorgelegt, die auch Aussagen zum
Datenschutz enthalten.

Ich entnehme diesen, daB Einigkeit darin besteht, daB die Garantie eines besonde-
ren Vertrauensschutzes fiir die Klienten, die die Beratungsangebote der Gesund-
heitsdmter wahrnehmen, und eine enge Zweckbindung bei der Nutzung und
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versicherungen bereit sind, die rechtlich gebotene Trennung zwischen ihrer eige-
nen Befugnis zur Erhebung von Versichertendaten (§ 284 SGB V) und der Befugnis
des Medizinischen Dienstes der Krankenversicherung zur Datenerhebung zwecks
Erfiilllung von dessen Aufgaben (§§ 175, 176 SGB V) zu beachten. Der Vorschlag
des Bundesministers fiir Gesundheit, im Rahmen des geplanten 2. Gesetzes zur
Anderung des SGB eine entsprechende Klarstellung in § 276 SGB V einzufigen,
ist noch nicht in das Gesetzgebungsverfahren gelangt. Vor allem aber hat sich
gezeigt, daB es weiterhin verbreitete Praxis der Spitzenverbdnde im Gesundheits-
wesen ist, auf Bundesebene zu vereinbaren, daB die Leistungserbringer an die
Krankenversicherungen wesentlich mehr Daten iibermitteln miissen als das SGB
V zulafBt,

— Erstes Beispiel: Der Abrechnungsschein fiir den drztlichen Notfalldienst

Der Chefarzt einer chirurgischen Klinik in Bremen leitete mir den Abrechnungs-
schein fiir die ambulante Notfallbehandlung im Krankenhaus zu. Es handelt sich
dabei um einen vierteiligen inhaltsidentischen Durchschreibesatz. Das Original ist
fiir die Kassendrztliche Vereinigung zur Abrechnung mit der Krankenkasse
bestimmt, ein Durchdruck soll an den weiterbehandelnden Arzt gehen und zwei
Durchdrucke sollen im Krankenhaus verbleiben. Anders als auf normalen Kran-
kenscheinen muB der Notfallarzt auf diesen Vordrucken nicht nur die erbrachten
drztlichen Leistungen und Diagnosen eintragen, sondern auch Angaben zum
Unfallhergang und zur Therapie machen. Wie auch die Krankenhausgesellschaft
der Freien Hansestadt Bremen in einem Rundschreiben an ihre Mitglieder ein-
rdumte, sollen diese zusédtzlichen Angaben den weiterbehandelnden Arzt infor-
mieren und der Dokumentation des Krankenhauses dienen.

Die AOK Bremen/Bremerhaven dagegen erkldrte mir, sie benétige sdmtliche
Angaben, um die ihr gesetzlich tibertragenen Aufgaben zu erfiillen und berief sich
auf den zwischen der Kassenarztlichen Bundesvereinigung und den Bundesver-
bénden der Krankenkassen vereinbarten ,Bundesmantelvertrag Arzte” sowie
dessen Anlage 2, die sogenannte Vordruckvereinbarung. Zwar entspricht das
Abrechnungsformular diesen Vereinbarungen; davon konnte ich mich iiberzeu-
gen, nachdem mir die AOK auf Anforderung die Vereinbarungen zur Verfiigung
gestellt hatte. Die Vereinbarungen verstofien aber ihrerseits gegen gesetzliche
Regelungen. Zwar beauftragt das SGB V die Spitzenverbiande der Kassen und der
Leistungserbringer damit, Form und Inhalt von Abrechnungsunterlagen zu ver-
einbaren (§§ 295 Abs. 3, 301 Abs. 3 SGB V), jedoch diirfen die Vordrucke nicht
vorsehen, daB deren Empfénger mehr Informationen iiber die Patienten erhalten
als gesetzlich vorgesehen. Genau dies aber ist Inhalt der getroffenen Vereinba-
rungen. Ich habe den Eindruck, daB die Vereinbarung gesetzeswidriger Ubermitt-
lungen von Patientendaten in diesem Fall weniger auf Absicht als auf biiro-
kratischer Gedankenlosigkeit beruht. Vielleicht hat man nur vergessen, die
Durchdrucke so zu variieren, daB jedem der Empfdnger nur die Daten iibermittelt
werden, die er jeweils bendtigt. Dies berechtigt zu der Hoffnung, daB in naher
Zukunft Abhilfe geschaffen wird.

— Zweites Beispiel: Meldung und Speicherung der Daten von Methadonsubsti-
tuierten Drogenabhiingigen

In der Stadtgemeinde Bremen verabreichen inzwischen ca. 50 niedergelassene
Arzte Methadon an Drogenabhingige. Grundlage ist eine im Jahre 1990 vom
Senator fiir Gesundheit, der Arztekammer und der Kassenérztlichen Vereinigung
Bremen gemeinsam abgegebene Empfehlung. In meinem 14. Jahresbericht hatte
ich unter Ziffer 2.6.3 auf die sich daraus ergebenden datenschutzrechtlichen Pro-
bleme hingewiesen. Unter bestimmten Umstdnden werden nunmehr die Kosten
von den gesetzlichen Krankenkassen iibernommen. Die Voraussetzungen hierfiir
regeln Empfehlungen, die die Bundesausschiisse der Arzte und der Kranken-
kassen auf der Grundlage von § 135 Abs. 1 SGB V zur Methadon-Substitions-
behandlung als neue Nr. 2 der Richtlinien iiber die Einfiihrung neuer
Untersuchungs- und Behandlungsmethoden abgegeben haben. In diesen soge-
nannten NUB-Richtlinien wird u. a. zur Voraussetzung der Kassenfinanzierung
gemacht, daB der substituierende Arzt Beginn und Ende der Substitution unver-
zuglich sowohl der Kassendrztlichen Vereinigung als auch der Krankenkasse
seines Patienten anzeigt.

Diese Dateniibermittlungen finden im SGB V keine Grundlage. Meiner entspre-
chenden Kritik ist entgegengehalten worden, die Arzte seien nach § 295 SGB V
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ohnehin verpflichtet, die Krankenscheine ihrer Patienten — also auch der
Methadon-Substituierten - bei der Kassendarztlichen Vereinigung einzureichen,
und diese leite die Unterlagen spater an die jeweilige Krankenkasse weiter. Die
NUB-Richtlinie verlange also nur eine zeitliche Vorverlegung der Dateniibermitt-
lung. Dabei wird aber verkannt, daB, anders als es das Geselz vorsieht,

— zusitzliche detaillierte Daten iiber psychosoziale Betreuung iibermittelt wer-
den sollen, in bestimmten als strittig gekennzeichneten Féllen auch der Thera-
pieplan,

— die Kassendrztliche Vereinigung die ihr eingereichten Meldungen auf Dauer
speichert (und auch auswertet), wohingegen sie die Krankenscheine mit ihren
Abrechnungsunterlagen an die Kassen weiterleitet, also von den anderen Ver-
sicherten auf Dauer keine personenbezogenen Unterlagen zuriickbehilt,

— die Kassen ohne die Meldung der substituierenden Arzte die Daten von Metha-
donsubstituierten Versicherten lediglich zusammen mit allen anderen ein-
gereichten Krankenscheinen, also praktisch nicht getrennt auswertbar,
erhielten,

Dies alles ist um so bedenklicher, als weder Kassendrztliche Vereinigung noch
Kassen in Bremen bisher verbindlich erkldrt haben, wozu sie die Daten der
Methadon-Substituierten verwenden und wie sie die Einhaltung der von ihnen
selbst definierten Zweckbestimmung gewéhrleisten wollen. Vielmehr berufen sie
sich lediglich auf die NUB-Richtlinie. Diese aber — und hier sehe ich eine Parallele
zum vorgenannten Beispiel — vermag liber das gesetzliche MaB hinaus eine Verar-
beitung von Versichertendaten durch Kassendrztliche Vereinigung und Kassen
nicht zu rechtfertigen, zumal in § 135 SGB V, der als Rechtsgrundlage fiir die NUB-
Richtlinie herangezogen wird, zwar von anderen Regelungsinhalten derartiger
Richtlinien, nicht aber von der Einrdumung von Befugnissen zur Datenverarbei-
tung die Rede ist.

Der Gesetzgeber hat in dem zum 01. 01, 1993 in Kraft getretenen Gesundheits-
strukturgesetz (GSG, s. a. Ziffer 10.3.2) die §§ 295, 301 SGB V um zusatzliche
Datenarten erginzt, die die Arzte bzw. Krankenhduser den Kassenarztlichen Ver-
einigungen bzw. Krankenkassen zu Abrechnungszwecken {ibermitteln miissen.
Dabei hat der Gesetzgeber weitgehend die Forderungen der Kostentrédger iiber-
nommen, Dies alles wire nicht der Mithe wert gewesen, wenn letztere selbst ein-
verstdndlich bestimmen kénnten, in welchem Umfang ihnen die Leistungserbrin-
ger Versichertendaten iibermitteln missen.

Dem kann nicht entgegengehalten werden, meine datenschutzrechtlichen Beden-
ken gefdhrdeten das Methadon-Programm. Vielmehr haben die Gegner des
Methadon-Programms die kritisierte Datenverarbeitung mit dem Ziel von dessen
Einschréankung erzwungen. Demnach ist ein sachgerechtes Verfahren sehr wohl
ohne die zusédtzliche Datenverarbeitung denkbar. Ich befiirchte, daB hier an einer
Gruppe von Versicherten, die in besonderem MaBe gesellschaftlich stigmatisiert
sind, erstmals eine isolierte Datenverarbeitung erprobt wird, die eine versicher-
tenbezogene Auswertung ihrer medizinischen Daten geradezu herausfordert. Die
daran beteiligten Stellen lassen es in einem bedauerlichen MaBe an der gebotenen
Sensibilitdt fehlen.

10.3.2 Auswirkungen des Gesundheitsstrukturgesetzes (GSG '93)

Das GSG 93 ist in seinen Neuregelungen zur Datenverarbeitung im Gesundheits-
wesen gepragt von dem Bestreben, die Automatisierung der Datenverarbeitung zu
forcieren. Dies gipfelt in der Androhung finanzieller Sanktionen, falls die
Leistungserbringer nicht bis zum 01. 01. 1995 die Abrechnungsdaten automa-
tionsgerecht iibermitteln, § 303 Abs. 3 SGB V. Der damit verbundenen und auch
von mir wiahrend des Gesetzgebungsverfahrens beschworenen Gefahr, daf die
Automatisierung der Verarbeitung von Versichertendaten es den Kassen ermdog-
lichen werde, iber das bisher mogliche und rechtlich legitimierte MafB hinaus
Abrechnungsdaten versichertenbezogen zu verkniipfen und — etwa zum Zwecke
der Beratung, Uberwachung oder Risikominimierung — in Gestalt von Leistungs-
konten und Gesundheitsprofilen der einzelnen Versicherten auszuwerten, hat das
GSG 93 in seiner in Kraft getretenen Fassung Rechnung getragen. So ist im letzt-
moglichen Augenblick die Regelung des § 305 SGB V iiber den Anspruch der Ver-
sicherten an die Krankenkassen auf Auskunft iiber in Anspruch genommene Lei-
stungen und deren Kosten mit dem erkldrten Ziel verandert worden, eine auf die
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einzelnen Versicherten bezogene Speicherung und Auswertung von medizini-
schen Daten auszuschlieBen. Dem selben Ziel dient die Klarstellung in § 295
Abs. 2 SGB V, wonach kiinftig die Kassendrztlichen Vereinigungen den Kassen
die Abrechnungsdaten zwar fallbezogen, aber ausdriicklich nicht versicherten-
bezogen {ibermitteln sollen.

Ich begriifie, daB der Bundesbeauftragte fiir den Datenschutz — u. a. auf meine
Anregung hin — hier erfolgreich interveniert hat. Damit ist klargestellt, daf der
Gesetzgeber die Kassen zwar instandsetzen will, die Leistungserbringer zu iiber-
prifen, nicht aber dazu, die einzelnen Versicherten zu iiberpriifen. Vor allem
auch deshalb gilt es, der verbreiteten Praxis, iiber das gesetzliche MaB hinaus und
sogar gegen den ausdriicklichen Gesetzeswortlaut Versichertendaten zu erheben
und auszuwerten, einen Riegel vorzuschieben, Ich habe deshalb den Bundesbeauf-
tragten fiir den Datenschutz und die anderen Datenschutzbeauftragten wegen
einer gemeinsamen Initiative angeschrieben. Ich hoffe, dafi der Senat und insbe-
sondere die Senatorin fiir Arbeit und Frauen, in deren Aufgabenbereich die Recht-
saufsicht iiber die Krankenkassen und die Kassenidrztlichen Vereinigungen féllt,
mich dabei unterstiitzen.

10.3.3 Abrechnung mit Chipkarten

Selbst bei einem Erfolg dieser Bemithungen sehe ich weiterhin die von mir unter
Ziffer 2.6.2 meines 14. Jahresberichts dargestellte Gefahr, daB die Krankenver-
sichertenkarte, die nunmehr zum 01. 01. 1995 flaichendeckend — und zwar nicht
mehr bloB als Magnetstreifenkarte, sondern als Chipkarte — eingefiihrt werden
und die Krankenscheine ersetzen soll, zu einer ausufernden, nicht mehr kontrol-
lierbaren Speicherung und Auswertung von Gesundheitsdaten der Krankenver-
sicherten durch 6ffentliche und nicht-6ffentliche Stellen fithren kénnte. Zwar hat
das GSG 93 an dem Verbot des § 291 SGB V festgehalten, auf der Krankenver-
sichertenkarte medizinische Daten der Versicherten zu speichern. Jedoch ist auf-
fallig, mit welchen Argumenten die fiir die Entwicklung der Krankenversicherten-
karte Verantwortlichen die Entscheidung fiir den ,als Durchbruch einer
innovativen Technik" gefeierten Einsatz der Chipkartentechnik begriinden. Da
ist die Rede von dem Potential der Anwendung fiir die Chipkartentechnik im
Gesundheitswesen oder davon, iiber die Forderung der DV-Anwendung in den
Arztpraxen einen Kreislauf des Datenaustausches in Gang zu setzen. Als Anwen-
dungsbeispiele werden der medizinische Notfallausweis, der ImpfpaB, der Rdnt-
genausweis, der ,Medical Record” fir Risikopatienten und das elektronische
Rezept genannt. Die Kassenarztliche Bundesvereinigung hat Anfang 1992 in dan-
kenswerter Deutlichkeit erkldrt, man préferiere die Chipkarte auch deshalb, weil
sie die Erweiterung des Datenbestandes auf medizinische Daten eroffne, sollte
dies eines Tages legal moglich sein.

Es ist nicht meine Aufgabe und auch nicht mein Bestreben, alle aufgefiihrten Bei-
spiele der Speicherung medizinischer Daten auf Chipkarten abzulehnen. Ich will
aber doch deutlich machen, daB alle diese Anwendungsmdéglichkeiten vom gelten-
den Recht nicht gedeckt sind — und dies mit guten Griinden. Die Speicherung
medizinischer Daten auf Chipkarten wirft eine Fiille ungel&ster datenschutzrecht-
licher Fragen auf. Solange diese nicht zufriedenstellend beantwortet sind, ist es
zum Schutz der drztlichen Schweigepflicht und des informationellen Selbstbestim-
mungsrechts der Versicherten geboten, das Verbot aufrecht zu erhalten. Ein
unkontrollierter Zugang zu den auf Chipkarte gespeicherten Gesundheitsdaten
kdnnte insbesondere unverantwortbare Nachteile fiir Sozialstatus, Berufsaussich-
ten und Versicherungsschutz der Angehérigen von gesundheitlichen Risikogrup-
pen mit sich bringen.

Wiirden mit Hilfe der Chipkartentechnik schlieBlich auch Ergebnisse von Genom-
analysen gespeichert und zugénglich gemacht (s. a. 11. Jahresbericht, Ziffer 2.4
und 12. Jahresbericht, Ziffer 2.7.3), so tdte sich vollends die ,,schrecklich schéne
medizinisch/datentechnische Wunderwelt des gldsernen Patienten” auf. Dies
sollte man nicht als unrealistische, technikferne Horrorvision abtun: Die Erfah-
rung zeigt, daB das technisch Machbare nach praktischer Umsetzung dringt. Der
entsprechende Druck auf den Gesetzgeber wird nicht mehr lange auf sich warten
lassen. Es gilt, die Entwicklung wachsam zu begleiten und die noétigen Diskussio-
nen in der demokratischen Uffentlichkeit anzuregen.

10.4 Verkauf von Arztpraxen: Einwilligung der Patienten
(s. a. 14, Jahresbericht, Ziffer 3.6, Ergebnis)

In der langjdhrigen Diskussion dariiber, ob Arzte ihre Patientenkartei zusammen
mit ihrer Praxis verkaufen diirfen, ohne die einzelnen Patienten zuvor um ihr Ein-
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verstindnis gebeten zu haben, hat der Bundesgerichtshof (NJW 92, 737) jetzt ent-
schieden, daB ein Arzt, der zuvor nicht die Einwilligung der Patienten eingeholt
habe, damit das informationelle Selbstbestimmungsrecht der Patienten und die
arztliche Schweigepflicht verletze.

Die Arztekammer und die Zahndrztekammer Bremen haben ihre Mitglieder iiber
die Entscheidung unterrichtet. Ich habe dennoch den Senator fiir Gesundheit,
Jugend und Soziales gebeten, im Wege der Rechtsaufsicht iiber die Kammern titig
zu werden, da die bloBe Unterrichtung allein nicht ausreiche, um die langjdhrig
eingefahrene rechtswidrige Praxis grundlegend zu dndern, zumal dies mit 6kono-
mischen Nachteilen (Kaufpreisverlust, Kosten fiir das Anschreiben der Patienten
etc.) verbunden sein kénne, Der Senator fiir Gesundheit, Jugend und Soziales teilt
meine Auffassung, daB die Berufsordnung fiir Arzte eine Regelung treffen miisse
und beabsichtigt, in den Entwurf eines Anderungsgesetzes zum Heilberufsgesetz
eine entsprechende Verpflichtung aufzunehmen, Entsprechende Erdrterungen
werden auch in anderen Bundeslandern gefiihrt. Die dort gemachten Erfahrungen
veranlassen mich zu den Hinweisen, daB

— sichergestellt sein muB, daB der die Praxis iibernehmende Arzt ohne Einwilli-
gung des jeweiligen Patienten keinen Zugriff auf dessen Daten haben darf,
d. h., daB ein vertragliches Verbot nicht ausreicht,

— die Einwilligung nur dann wirksam ist, wenn sie sich konkret auf den Verkauf
an einen namentlich genannten Kaufer bezieht, d. h., dafl ein vorsorglich fiir
den Fall einer spdteren Verduflerung an einen nicht genannten Arzt unter-
schriebenes Formular nicht ausreicht.

Anders lautende Regelungen oder Vordrucke wiirden den Verdacht erregen, als
wolle man mit ihnen der hochstrichterlichen Entscheidung zwar formell Geniige
tun, sie in Wirklichkeit aber zu unterlaufen versuchen.

1i. Umweltschutz und Stadtentwicklung

11.1 Einsichtsrecht in Umweltakten: Entwurf eines Umweltinformations-
gesetlzes

Der Rat der Europédischen Gemeinschaften (EG) hat am 07. Juni 1990 eine Richt-
linie tiiber den freien Zugang zu Informationen liber die Umwelt beschlossen.
Danach soll in der EG allen natiirlichen und juristischen Personen der freie
Zugang zu den bei Behdérden in Schrift, Bild, Ton oder DV-Form verfiigbaren Infor-
mationen iiber den Zustand der Umwelt, Tatigkeiten oder MaBnahmen, die diesen
Zustand negativ beeinflussen oder negativ beeinflussen kénnen, sowie iiber Tatig-
keiten oder MaBnahmen zum Schutz der Umwelt gewéhrleistet werden. In be-
stimmten, genau bezeichneten Fillen kann gerechtfertigt sein, erbetene umwelt-
bezogene Informationen zu verweigern. Inshesondere kénnen die Mitgliedstaaten
vorsehen, daB ein Antrag auf Zugang zu einer derartigen Information abgelehnt
wird, wenn u. a. die Vertraulichkeit personenbezogener Daten bzw. Akten be-
riithrt ist. Die Mitgliedstaaten waren verpilichtet, bis spdtestens zum 31. Dezember
1992 die erforderlichen Rechts- und Verwaltungsvorschriften zu erlassen, um die-
ser Richtlinie nachzukommen.

Der Bundesminister fiir Umwelt, Naturschutz und Reaktorsicherheit hat den Lan-
desregierungen Ende 1991 sowie im Sommer 1992 Arbeitsentwiirfe zu einem Um-
weltinformationsgesetz zugesandt. Ein neuer Entwurf liegt seit Dezember 1992
vor. Ich habe gegeniiber dem Senator fiir Umweltschutz und Stadtentwicklung
Stellung genommen.

Zu begriiBen ist, daB — ausgehend von der EG-Richtlinie — mit dem Entwurf das
seit Jahren diskutierte Zugangsrecht des Biirgers zu Verwaltungsinformationen
im Umweltbereich gewdhrleistet werden soll, weil die Herstellung von Uffentlich-
keit Voraussetzung fiir die Ausiibung demokratischer Kontroll-, Beteiligungs- und
Mitwirkungsbefugnisse ist. Das mit dem Gesetz verfolgte Ziel der Erhéhung der
Transparenz der Verwaltung auf dem Gebiet des Umweltschutzes steht dem
Datenschutz nicht entgegen; vielmehr ist die Informationsfreiheit ein notwendi-
ges Korrelat zum Datenschutz.

Der Gesetzentwurf regelt das Informationszugangsrecht nicht nur gegeniiber den
Behorden des Bundes, sondern auch gegeniiber denen der Lander, Gemeinden
und Gemeindeverbande. Dem Bund obliegt jedoch lediglich, materiellrechtliche
Regelungen im Umweltrecht zu schaffen, soweit seine Kompetenz gegeben ist. Er
verfiigt beim Informationszugangsrecht in den Liandern und Kommunen weder




iiber eine ausschlieBliche noch iiber eine konkurrierende Regelungskompetenz,
so daB es den Léndern obliegt, im Rahmen ihrer Gesetzgebungskompetenz nach
Art. 70 Grundgesetz (GG) den Verpflichtungen der EG-Richtlinie nachzukommen.
Der bremische Gesetzgeber ist also gehalten, eigenstindige Regelungen zu
schaffen.

Grundsadtzlich muB der Antragsteller wihlen kénnen, ob ihm Auskunft erteilt
oder ob ihm Informationstrager zur Verfiigung zu stellen sind. Diese Wahlmég-
lichkeit wird jedoch faktisch negiert, wenn — wie im Bundesentwurf vorgesehen
— der Anspruch auf die Auskunftserteilung beschrankt ist, wenn z. B. die Aus-
kunft auch ohne den Informationstrédger verstandlich wire. Hieriiber entscheidet
die Verwaltungsbehorde. Die Wahlmdoglichkeit kann ebenfalls aufgehoben wer-
den, wenn die Behorde eine Akteneinsicht ablehnt mit der Begriindung, eine Aus-
sonderung schutzwiirdiger Daten sei mit einem unvertretbaren Aufwand verbun-
den, ohne daB der Biirger dies iiberpriifen kann. AuBerdem ist anzunehmen, dafd
die dann zu erfolgende Auskunftserteilung wegen moglicher Nachfragen des Biir-
gers noch aufwendiger wird. Klarzustellen ist im {ibrigen, daB das ,, Zurverfiigung-
stellen von Informationen” — so die EG-Richtlinie — das klassische Aktenein-
sichtsrecht beinhaltet.

Die den Mitgliedstaaten nach der EG-Richtlinie iiberlassene Entscheidungsbefug-
nis, ob und inwieweit der Informationszugang unter bestimmten Voraussetzungen
ausgeschlossen bzw. beschrinkt werden kann, legt der Referentenentwurf
duBerst extensiv aus.

Das Informationszugangsrecht wird nach dem Gesetzentwurf generell verwehrt,
soweit dadurch Betriebs- und Geschiftsgeheimnisse zugdnglich gemacht werden.
Dies geht jedoch zu weit: Das Betriebs- und Geschéftsgeheimnis sollte im Sinne
von § 22 Abs. 2 und 3 Chemikaliengesetz (Chem@G) definiert werden. Danach
unterliegen Angaben nur dann einem Betriebs- und Geschéftsgeheimnis, wenn
der Betroffene begriindet darlegt, daB ihre Verbreitung ihm betrieblich oder
geschéftlich schaden kénnte. Dariiber hinaus empfiehlt es sich festzulegen, daB
ein wichtiges Betriebs- oder Geschéftsgeheimnis nicht gegeben ist, wenn durch
die Offenbarung kein oder nur ein unwesentlicher wirtschaftlicher Schaden ent-
steht. Das Informationszugangsrecht wire demnach nur insoweit eingeschrankt,
als dadurch ein Betriebs- oder Geschiftsgeheimnis offenbart wird und schutzwiir-
dige Belange des Betroffenen iiberwiegen. AuBerdem halte ich es fiir erforderlich,
die Voraussetzungen festzulegen, unter denen eine Offenbarung von Betriebs-
oder Geschéftsgeheimnissen schutzwiirdigen Belangen des Betroffenen nicht ent-
gegenstehen.

Der Referentenentwurf schrinkt den Informationszugangsanspruch auch ein,
soweit durch das Bekanntwerden der Informationen personenbezogene Daten
offenbart und dadurch schutzwiirdige Interessen der Betroffenen beeintrdachtigt
werden. Eine Offenbarung ist nur dann vorgesehen, wenn der Zugang zu Informa-
tionen iiber die Umwelt unvermeidbar mit der Offenbarung des Namens, des
Berufs, der Branchen- oder Geschéftsbezeichnung des Verursachers einer
Umweltbeeintrédchtigung verbunden ist, es sei denn, daBl schutzwiirdige Interes-
sen des Verursachers iiberwiegen.

Auch diese Regelung halte ich unter Beriicksichtigung des durch die EG-Richtlinie
den Mitgliedstaaten iiberlassenen Gestaltungsspielraums fiir zu restriktiv. Der
Katalog der personenbezogenen Daten, die keine schutzwiirdigen Belange der
Verursacher tangieren, kann ohne weiteres ausgeweitet werden. Schutzwiirdige
Belange des Betroffenen stehen einer Offenbarung insbesondere dann nicht ent-
gegen, wenn sich aus einer Umweltakte die Tatsache ergibt, daB der Betroffene als
Gutachter, Sachverstindiger oder in vergleichbarer Weise eine Stellungnahme
abgegeben hat,

Die vorgesehene Ablehnung der Offenbarung von Unterlagen, die von einem
Dritten ibermittelt worden sind, der dazu nicht verpflichtet war, nutzt den Gestal-
tungsspielraum der EG-Richtlinie ebenfalls nicht aus. Um dem Zugangsrecht Rech-
nung zu tragen, wire es z. B. moglich, Informationen, die ein Dritter an die
Behoérde weitergegeben hat, ohne dessen personenbezogene Daten zu offen-
baren.

Nach dem Referentenentwurf konnen fiir alle Amtshandlungen nach diesem
Gesetz Gebilhren und Auslagen erhoben werden. Dagegen erlaubt die EG-Richt-
linie nur, angemessene Gebiihren ausschlieBlich fiir die Gewédhrung der Informa-
tionen zu erheben. Ich halte eine entsprechende Anderung des Entwurfs fiir erfor-




derlich und rege an, auch bei der Gewidhrung des Informationszugangs auf die
Erhebung von Gebiihren und Auslagen zu verzichten.

Die EG-Richtlinie schreibt nicht vor, nach welchen zeitlichen Abstinden die
Uffentlichkeit regelmiBig tiber den Zustand der Umwelt informiert werden soll.
Der im Referentenentwurf vorgesehene vierjahrige Abstand reicht nicht aus, den
Zielen der EG-Richtlinie Rechnung zu tragen. Ein jéhrlicher oder Zweijahres-
bericht erscheint mir angemessen.

Des weiteren halte ich es zur Wahrnehmung des Informationszugangsrechts fiir
geboten, die Uffentlichkeit regelmédBig auch dariiber zu unterrichten, bei welchen
Behorden Informationen tber die Umwelt bereitliegen,

Insgesamt bleibt festzustellen, dafi der Gesetzentwurf viel zu spét erarbeitet wor-
den ist, zumal der Fristablauf spatestens Mitte 1990 bekannt war. AuBerdem ist
der Entwurf in wesentlichen Punkten viel zu restriktiv und wird den Intentionen
der EG-Richtlinie nicht gerecht.

Am 31. Dezember 1992 ist die Frist abgelaufen, bis zu der die Mitgliedstaaten ver-
pilichtet waren, entsprechende gesetzliche Regelungen zu erlassen. Die EG-Rich-
linie gilt nunmehr unmittelbar, d. h. sie ist in der bremischen Verwaltung umzuset-
zen. Aus diesem Grunde hat der Senator fiir Umweltschutz und Stadtentwicklung
einen ErlaB fiir alle seiner Aufsicht unterstehenden Umweltbehérden herausgege-
ben, der die praktische Umsetzung der EG-Richtlinie gewdhrleisten soll. Dieser
ErlaB sieht im wesentlichen vor, bei der Bearbeitung von Antridgen auf Zugang zu
Informationen iiber die Umwelt pauschal die Vorschriften des Verwaltungsver-
fahrens- und des Datenschutzrechts zu beachten, unabhédngig davon, ob schutz-
wiirdige Belange der Betroffenen tangiert sind oder nicht.

Ich habe daher angeregt, diesen ErlaB insoweit zu ergdnzen, als ein Auskunfts-
anspruch nicht ausgeschlossen ist, wenn der Zugang zu Informationen iiber die
Umwelt unvermeidbar mit der Offenbarung des Namens, des Berufs, der Bran-
chen- oder Berufsbezeichnung des Verursachers verbunden ist, es sei denn, daB
besonders schutzwiirdige Belange des Betroffenen tiberwiegen. AuBerdem sollte
deutlich erkennbar sein, daB der Informationszugang nach Wahl des Antrag-
stellers entweder durch Auskunft aus oder Einsicht in Umweltakten oder andere
Datentriger zu gewidhren ist. Weil nicht nur die Behorden des Umweltressorts
iiber Umweltinformationen verfiigen, sollte der zu iiberarbeitende ErlaB als
SenatsbeschluB fiir alle Teile der bremischen Verwaltung, bei denen sich unter
den Anwendungsbereich der Richtlinie fallende Unterlagen befinden, verbindlich
angeordnet werden.

Der Senator fiir Umweltschutz und Stadtwentwicklung ist nicht bereit, den bereits
herausgegebenen ErlaB zu dndern, weil damit zu rechnen sei, da das neue
Umweltinformationsgesetz ohnehin im Laufe des Jahres in Kraft treten wird. Im
iibrigen habe er seinen ErlaB den anderen Ressorts zugesandt und anheimgestellt,
entsprechende Regelungen zu treffen. Im ErlaB selbst sind auch die anderen sena-
torischen Behorden angesprochen.

Der Senat muB priifen, welche gesetzlichen Vorschriften im Bereich der Landes-
kompetenz zu erlassen sind, wie dies in Einzelbereichen, z. B. fiir die Einsicht in
das Wasserbuch nach dem Bremischen Wassergesetz, bereits geschehen ist. Ich
werde die Praxis genau verfolgen und darauf achten, daB dieses neue Instrument
der Biirgerinformation und -partizipation nicht durch biirokratische Hemmnisse
entwertet wird.

11.2 Die ,codierte Miilltonne"

Die Umwelthehérde plant eine individuelle Miillgebiihrenabrechnung, die abhédn-
gig von der Haufigkeit der Entleerung der Miilltonne sein soll. Danach sollen alle
Miilltonnen mit einem haushaltsbezogenen Code versehen werden, der bei Miill-
entleerungen mit Hilfe eines Scanners abgelesen wird. Insoweit soll die sich auf
dem Miillfahrzeug befindliche Datenverarbeitungsanlage speichern, an welchem
Tage und zu welcher Uhrzeit welche ,codierte Miilltonne” entleert worden ist.
Diese Daten sollen mit Hilfe des individuellen Codes mit den Adrefidaten der
Gebiihrenpflichtigen zum Zwecke der Miillgebiihrenabrechnung verkniipft
werden,

Zu diesem Zweck hat bereits im vergangenen Jahr ein Versuch in Bremen-Horn
stattgefunden. Ich habe anldBlich dieser Probephase gegeniiber dem Senator fiir
Umweltschutz und Stadtentwicklung dargelegt, daB bei einer spdteren haushalts-
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bezogenen Speicherung dieser Daten der in § 19 Abs. 3 des Ortsgesetzes iiber die
Abfallbeseitigung in der Stadtgemeinde Bremen abschlieBende Datenkatalog ent-
sprechend ergédnzt werden muB. In den Datenkatalog muB aufgenommen werden,
an welchem Tage und — soweit dies erforderlich ist — zu welcher Uhrzeit die Ent-
leerung vorgenommen worden ist.

Anfang Februar 1993 hat der Senator fiir Umweltschutz und Stadtentwicklung den
angekiindigten Novellierungsentwurf vorgelegt. In einem neuen § 27 sollen die
Datenverarbeitungsregelungen geschaffen werden. Allerdings regelt dieser Ent-
wurf in § 27 Abs, 3 Nr. 4 lediglich, die Abfuhr- und Entleerungshéufigkeit zu spei-
chern. Ich habe darauf gedriangt, auch den Tag der Entleerung in den Datenkata-
log aufzunehmen. Soweit begriindet dargelegt wird, dafi auch die Speicherung der
Uhrzeit erforderlich ist, wére der Datenkatalog entsprechend zu ergédnzen. Der
Senator fiir Umweltschutz und Stadtentwicklung hat zugesagt, meine Vorschlige
zu berflicksichtigen.

11.3 Datenschutz im Naturschutzgesetz

Der Senator fiir Umweltschutz und Stadtentwicklung hat mir den Entwurf einer
Anderung des Bremischen Naturschutzgesetzes vorgelegt. Wesentlicher Teil die-
ser Anderungen ist die Schaffung bereichsspezifischer Datenverarbeitungsrege-
lungen.

Der Entwurf ist fiir den Biirger wichtig, weil er nunmehr normenklare Regelungen
tiber die Erhebung personenbezogener Daten derjenigen enthilt, die bei der Auf-
stellung von Landschaftsprogrammen und Landschaftsplinen Bedenken und An-
regungen vorgebracht haben. Des weiteren legt der Entwurf Auskunftspflichten
von Eigentiimern und sonstigen Nutzungsberechtigten von Grundstiicken fest,
die z. B. im Geltungsbereich eines Landschaftsplanes liegen. Dariiber hinaus ent-
hdlt der Entwurf die Befugnis, personenbezogene Daten aus dem Liegenschafts-
kataster zu erheben.

Wihrend die Art der Datenerhebung normenklar festgelegt worden ist, habe ich
empfiohlen, die Zweckbestimmungen eindeutig im Gesetz zu definieren. Es reicht
nicht aus, wenn lediglich in der Begriindung zu dem Entwurf aufgefiihrt wird, daB
die Daten zur Ermittlung entschidigungsrechtlicher Auswirkungen, landschafts-
planerischer Festsetzungen und Unterschutzstellungen sowie im Rahmen der
Beteiligungsverfahren verarbeitet werden diirfen. AuBerdem halte ich es fiir
erforderlich festzulegen, daB die Daten der Verursacher von beantragten oder
angezeigten Eingriffen in Natur und Landschaft zur Durchfithrung der jeweiligen
Antrags- oder Anzeigeverfahren verarbeitet werden diirfen.

Eine Dateniibermittlung an andere &ffentliche Stellen will der Entwurf ,,zur recht-
méBigen Aufgabenerfiillung der empfangenden Stelle” erlauben, soweit diese
Stellen in den Verfahren zur Aufstellung von Landschaftsprogrammen und Land-
schaftsplianen zu beteiligen sind. Dies soll auch gelten, wenn Teile von Natur und
Landschaft durch Rechtsverordnung z. B. zum Naturschutzgebiet, Landschafts-
schutzgebiet, Naturdenkmal oder geschiitzten Landschaftsbestand erklidrt werden
sollen.

Aus dieser Dateniibermittlungsregelung laBt sich jedoch nicht prézise erkennen,
welchen 6ffentlichen Stellen im Rahmen der Verfahren die genannten personen-
bezogenen Daten iibermittelt werden diirfen. Ich halte es daher fiir erforderlich,
die fiir die jeweiligen Verfahren als Adressaten in Frage kommenden éffentlichen
Stellen im einzelnen zu benennen.

Des weiteren enthélt der Entwurf eine Regelung, wonach die oberste Naturschutz-
behdrde ermdchtigt wird, durch Rechtsverordnung im Einvernehmen mit dem
Senator fiir Inneres und dem Landesbeauftragten fiir den Datenschutz zu bestim-
men, welche sonstigen Daten erhoben und weiterverarbeitet werden diirfen.
Hierzu habe ich darauf verwiesen, daB es mir nur obliegt, Empfehlungen zur Ver-
besserung des Datenschutzes zu geben sowie insbesondere den Senat und die ein-
zelnen Senatoren in Fragen des Datenschutzes zu beraten. Diese Aufgabendefini-
tion schlieBt ein formelles Einvernehmen aus, so daB ich empfohlen habe, sie
durch ein Anhérungsrecht des Landesbeauftragten fiir den Datenschutz zu erset-
zen. Die senatorische Behdrde hat den Gesetzentwurf erneut iiberarbeitet und
dabei meine Anregungen im wesentlichen beriicksichtigt.
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11.4 Einwenderdaten in Bebauungspldnen
(s. a. 13. Jahresbericht, Ziffer 2.8.4, Ergebnis)

In meinem 13, Jahresbericht habe ich dariiber berichtet, daB auf die namentliche
Nennung von Einwendern in als Biirgerschaftsdrucksache verdffentlichten Mit-
teilungen des Senats an die Bremische Biirgerschaft aufgrund eines Urteils des
Bundesverfassungsgerichts vom 24, Juli 1990 — 1 BvR 1244/87 — verzichtet wer-
den muB. Nach diesem Urteil unterliegen die Daten einer besonderen Zweckbin-
dung, die ein Einwendungsfithrer der Planfeststellungsbehorde preisgibt, um ihr
eine sachgerechte Beurteilung der geltend gemachten Einwendung zu ermdg-
lichen. Das Gericht hatte seinerzeit festgestellt, daB das Zweckbindungsprinzip
durch eine 6ffentliche Bekanntmachung der nichtanonymisierten Daten unter-
laufen und damit in das Persénlichkeitsrecht der Betroffenen eingegriffen werde.

Nach Erérterungen im Datenschutzausschufl der Bremischen Biirgerschaft hat der
Senator fiir Umweltschutz und Stadtentwicklung im Einvernehmen mit der Biir-
gerschaftsverwaltung und mir festgelegt, die eingegangenen Bedenken und Anre-
gungen einschlieBlich der hierzu abgegebenen Stellungnahmen nicht mehr als
integrierten Bestandteil des Berichtes fiir die Deputation fiir Stadtentwicklung zu
behandeln, sondern diese in einer gesonderten Anlage des Berichtes aufzufiih-
ren. Die Biirgerschaftsverwaltung wird gebeten sicherzustellen, daf kiinftig die
vom Senat an die Stadtbiirgerschaft weitergeleiteten Mitteilungen des Senats ein-
schlieBlich des Berichtes der Deputation fiir Stadtentwicklung mit Anlage (Beden-
ken und Anregungen, soweit welche eingegangen sind) nur noch ohne die Anlage
(Bedenken und Anregungen mit dazu abgegebenen Stellungnahmen einschlieB-
lich der Stellungnahme des zustidndigen Beirates) in die entsprechende offizielle
Biirgerschaftsdrucksache (gelbe Farbe) aufgenommen werden.

Die Biirgerschaftsverwaltung will weiterhin veranlassen, daB diese Anlage (in
einem anderen Farbton) aus datenschutzrechtlichen Griinden nur den Stadt-
biirgerschaftsmitgliedern ausgehandigt wird. Diese Aushéndigung muB vor Be-
schluBfassung iiber die Bauleitplanung in der Stadtbiirgerschaft erfolgen, damit
gewihrleistet bleibt, daB die Mitglieder der Stadtbiirgerschaft die Mdéglichkeit
haben, die eingegangenen Bedenken und Anregungen einschlieflich dazu ergan-
gener Stellungnahmen in ihre Entscheidungsfindung einzubeziehen. Die Biirger-
schaftsverwaltung hat gegeniiber dem Datenschutzausschuf erkldrt, dafl sie mit
diesem Verfahren einverstanden ist. Die neue Handhabung gilt (nur) fiir neu ein-
geleitete Planverfahren.

12. Wirtschaft, Mittelstand und Technologie

12.1 Wiihlerverzeichnis als Mitgliederverzeichnis der Arbeitnehmerkammern
(s. a. 10. Jahresbericht, Ziffer 5.12.2)

In meinem 10. Jahresbericht habe ich auf die fehlenden rechtlichen Vorausset-
zungen fiir die Ubermittlung von Arbeitnehmerdaten durch die Arbeitgeber an
die mit der Durchfithrung der Kammerwahlen beauftragten Wahlvorstande hinge-
wiesen. Es war zwar in der Wahlordnung eine entsprechende Regelung enthalten,
allerdings fehlte dafiir die gesetzliche Grundlage.

Das gednderte Arbeitnehmerkammergesetz vom 15. Dez. 1992 (Brem.GBL.5.670)
ist am 1. Januar 1993 in Kraft getreten. Der Senator fiir Wirtschaft, Mittelstand
und Technologie hat mich an den vorbereitenden Arbeiten zum Entwurf dieses
Gesetzes beteiligt. Nach ausfithrlichen Gesprdachen mit der senatorischen Be-
hérde und den Kammern waren normenklare Formulierungen fiir die Datenverar-
beitung der Arbeitnehmerkammern und der Wahlvorsténde sowie die Nutzung
der Mitgliederverzeichnisse eingearbeitet worden. Im Gesetzgebungsverfahren
ist leider die entsprechende Vorschrift unberiicksichtigt geblieben, obwohl der
zustdndige Senator und die Kammern ausfiihrlich dargelegt haben, daB die Kam-
mern ohne die Mitgliederverzeichnisse ihre gesetzlichen Aufgaben nicht erfiillen
konnen.

Ich werde die Nutzung der Wahlerdaten als Mitgliederdatei der Kammern ohne
entsprechende gesetzliche Ermachtigung nur noch fiir die bevorstehende Wahl
hinnehmen. Diese Festlegung ist in § 44 der Wahlordnung vom 12. Febr. 1993
(Brem.GBL1.S.48) ausdriicklich statuiert. Soll die bisherige Praxis beibehalten wer-
den, erwarte ich, daB der Senator fiir Wirtschaft, Mittelstand und Technologie —
wie zugesagt — unverziiglich nach der Wahl eine Revision des Gesetzes initiiert.
Dabei ist prizise festzulegen, welche Daten aus den Wahlerverzeichnissen an die
Kammern fiir die Mitgliederlisten iibermittelt werden diirfen.
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13. Finanzen
13.1 Die Landeshauptkasse als Sammelstelle fiir Belege

Die Landeshaushaltsordnung (LHO) regelt die Haushaltsaufstellung, den Haus-
haltsvollzug, die Rechnungslegung sowie die Rechnungspriifung in der Freien
Hansestadt Bremen. Da diese Regelungen z. T. generalklauselartig formuliert sind,
ist der Senator fiir Finanzen befugt (z. T. im Benehmen mit dem Rechnungshof),
Verwaltungsvorschriften zu erlassen. Die Verwaltungsvorschriften zu einigen
Paragraphen sind sehr umfangreich und detailliert ausformuliert.

Im Mai 1990 hat der damalige Landesbeauftragte fiir den Datenschutz die Verwal-
tungsvorschriften zu § 70 LHO auf ihre Vereinbarkeit mit dem Bremischen Daten-
schutzgesetz hin untersucht und daraufhin fiir den Haushaltsvollzug seiner
Behorde verfiigt, den Kassenanordnungen keine Einzelbelege mehr beizufiigen.
§ 70 LHO bestimmt lediglich, daB die Zahlungen von Kassen und Zahlstellen nur
auf Grund schriftlicher Anordnung des zustdndigen Senators oder der von ihm
ermdchtigten Dienststelle angenommen oder geleistet werden diirfen und daB der
Senator fiir Finanzen Ausnahmen zulassen kann.

Die zugehérigen Verwaltungsvorschriften gehen dariiber hinaus und verlangen,
dafB allen Kassenanordnungen die jeweiligen Belege (sog. begriindende Unter-
lagen) beizufiigen sind. Aus ihnen sollen der Zweck und der AnlaB der Einzahlung
oder Auszahlung so deutlich erkennbar sein, daB die ihr zugrundeliegenden Ver-
waltungsmaBnahmen zweifelsfrei ersichtlich sind, und dies, obwohl diese Informa-
tionen auch in der Kassenanordnung selbst anzugeben sind. Ausnahmen von der
Beifiigungspflicht 1dBt die Verwaltungsvorschrift nur nach Bestimmung des Sena-
tors fiir Finanzen im Einvernehmen mit dem Rechungshof zu.

Ich sehe in dieser Praxis einen VerstoB gegen das Gebot der Erforderlichkeit bei
der Dateniibermittlung. Mit den vorgeschriebenen Anlagen wird an die Kassen —
insbesondere an die Landeshauptkasse — iiber die Angaben in der Kassenanord-
nung hinaus eine Vielzahl von auch personenbezogenen Daten iibermittelt, die
diese selbst fiir ihre Aufgabenerfiillung, d. h. die Annahme oder Auszahlung eines
Betrages und dessen Buchung, nicht bené&tigen, etwa Informationen iiber die
Abwicklung einer Dienstreise (einschl. der Angaben iiber Hotel, evtl. Fern-
gespriche, Benutzung der Minibar), die Gewdhrung von Beihilfen und Zuschiissen
(einschl. der Angaben iiber die Priifung der Bediirftigkeit), die Abrechnung von
Dienstunfdllen usw. Nach meiner Ansicht reicht die ausgefiillte Kassenanordnung
vollig aus. Die Belege werden ausschlieBlich deshalb mitgeschickt, um die Priifung
durch den Rechnungshof zu erleichtern. Dieser Zweck reicht jedoch nicht aus, um
die Ubermittlung von teilweise sogar sensiblen Daten an die Kasse zu legitimieren.

Ich habe den Senator fiir Finanzen gebeten, die Verwaltungsvorschriften in die-
sem Punkt zu korrigieren. Er will jedoch zunéchst mit den iibrigen Landerfinanz-
verwaltungen dieses Problem erdértern. Im {ibrigen hat er auf das zukiinftige auto-
matisierte Mittelbewirtschaftungsverfahren (s. u. Ziffer 13.2) verwiesen, das
ohnehin auf die Beifiigung der begriindenden Unterlagen verzichtet.

Ich bin der Auffassung, daB Landerabsprachen und die beabsichtigte Einfithrung
eines neuen EDV-gestiitzten Haushaltsverfahrens eine Verzégerung der Problem-
l16sung nicht rechtfertigen und die derzeitige Praxis sofort eingestellt werden
sollte. Die Rechnungspriifung wird dadurch nicht behindert. Nach der gegebenen
Rechtslage sind die Behdrden und Dienststellen selbst und nicht Dritte, wie etwa
die Landeshauptkasse, verpflichtet, auf Anforderung des Rechnungshofs die
Unterlagen fiir ihren Verantwortungsbereich priifungsfihig zur Einsicht vor-
zulegen.

13.2 Datensicherung beim neuen Haushalts- und Mittelbewirtschaftungs-
system

Im Rahmen einer Neugestaltung des bremischen Haushalts-, Kassen- und Rech-
nungswesens (HKR), die eine Optimierung dieser Verfahren in einem Gesamtver-
fahren fiir das ,integrierte bremische Finanzwesen" vorsieht, wird das Software-
produkt ,Mittelbewirtschaftungssystem (MBS-PC)" eingesetzt. Die vorliegende
aktuelle Version bietet Unterstiitzung bei der Fithrung der Haushaltsiiberwa-
chungslisten, der Mittelbewirtschaftung und beim Druck von Kassenanordnun-
gen. Der ADV-AusschuB hat im August 1992 auf Antrag des Senators fiir Finanzen
der Zulassung des Produktes zugestimmt. In meiner Stellungnahme zum MBS-Ver-
fahren habe ich auf folgende, auch fiir andere PC-Anwendungen exemplarische
Probleme hingewiesen:
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— Pallwortorganisation

Die softwareimmanente PaBwortorganisation entspricht nicht den Anforderun-
gen des § 6 Abs. 2 Bremisches Datenschutzgesetz (BrDSG), insbesondere nicht den
Vorschriften iiber Zugriffs-, Ubermittlungs- und Eingabekontrolle. Die PaBwort-
vergabe erfolgt zwar zweistufig fiir den ,privilegierten Sachbearbeiter” und den
normalen Anwender, trennt aber die Systemverwaltungs- nicht eindeutig von den
Anwenderfunktionen. Der ,privilegierte Sachbearbeiter” ist jederzeit in der
Lage, alle Benutzernummern, -Namen und -Pafworter zu bearbeiten. Er kann
sogar mit der Kennung eines anderen Benutzers Daten eingeben oder verandern.
Er hat demzufolge iliber jedes PaBwort Zugang zum System, wobei seine eigenen
Aktivititen keiner Kontrolle unterliegen, da eine Protokollierung nicht vorge-
sehen ist. Eine vom Senator fiir Finanzen vorgeschlagene, nicht ndaher ausge-
fiihrte organisatorische Sicherstellung, daf Anderungen an Nummer, Name und
PaBwort nur zusammen mit dem Benutzer vorgenommen werden, kann die erfor-
derliche technische Losung nicht ersetzen.

— Auswertung von Dateien

Die Daten werden auf den Orginaldateien zwar grundsétzlich verschliisselt; diese
Verschliisselung 1&6t sich aber durch den Sachbearbeiter aufheben. Daher sind
mit Standardprogrammen die Daten fiir beliebige Zwecke auswertbar. Der Senator
fiir Finanzen schligt die Sperrung des entsprechenden Moduls vor. Bis zum Redak-
tionsschluB hatte ich keine Bestdtigung, daB ein entsprechender Auftrag an die
Softwarefirma ergangen ist.

— Individuelle Auswertungen

Buchungen kénnen iiber ein Zusatzfeld mit frei gestaltbaren individuellen Ver-
schliisselungen und Indizes versehen werden. Auch dies ermoglicht unkontrol-
lierbare individuelle Auswertungen. Auch hier will der Senator fiir Finanzen statt
mit technischen lediglich mit organisatorischen MaBnahmen die mdgliche rechts-
widrige Nutzung verhindern.

— Léischung

Nicht mehr bendétigte personenbezogene Daten kénnen nur durch Aufruf eines
speziellen Moduls physikalisch geldscht werden. Das hat zur Folge, daB sie bis
dahin wieder lesbar gemacht und damit weiter genutzt werden kénnen. Wird die
Information nicht endgiiltig zum Verschwinden gebracht, sondern nur ihre Ver-
wertbarkeit eingeschrinkt, liegt zwar eine Sperrung, aber keine Léschung i. 5. v.
§ 2 Abs, 2 Nr, 6 BrDSG vor. Anders ausgedriickt: Nach § 20 Abs, 3 BrDSG erforder-
liche Loschungen kénnen in den meisten Féllen mit den in Standard-Software ent-
haltenen normalen ,,Loschfunktionen” nicht getitigt werden. § 20 Abs, 3 BrDSG
setzt voraus, daB die Léschung nicht mehr riickgédngig gemacht werden kann.
Auch diese Sicherungsliicke will der Finanzsenator nur organisatorisch schlieBen.

— Leistungskontrolle

Bei jeder Buchung wird die Sachbearbeiternummer festgehalten, die auch fir
Leistungs- und Verhaltenskontrollen ausgewertet werden kann.

Das Mittelbewirtschaftungsprogramm wird derzeit auf PCs eingesetzt, ohne daB
ein ausreichendes Datenschutzkonzept vorliegt. Eine bereits angekiindigte, mir
aber noch nicht vorliegende neue MBS-Version, die auch fiir den Einsatz im Netz-
werk konzipiert ist, soll nach Informationen der Entwicklungsfirma eine gestaf-
felte Vergabe von Zugriffsrechten erméglichen und damit die gravierenden Madn-
gel der PaBwortorganisation beheben. Auch die anderen Schwachstellen sollten
bei der Weiterentwicklung des Produktes ausgerdumt werden. Technische Lésun-
gen miissen dabei klaren Vorrang vor organisatorischen Vorkehrungen haben.

13.3 Fall: ,Informantengeheimnis” bei der Steuererkldrung von Journalisten

Ein Journalist wurde vom Finanzamt aufgefordert, bei seinen Betriebsausgaben
bzw. Werbungskosten nicht nur die aufwendungsrelevanten Daten wie z.B. Weg-
strecke, Kosten fiir Bewirtung usw., sondern auch Namen und Anschrift des Infor-
manten oder Auftraggebers offenzulegen. Auf seine Einwédnde hin erklarte die
Steuerbehorde, diese Daten seien durch das Steuergeheimnis ausreichend
geschiitzt,




der Systembenutzung, speziell auch der Benutzer-, Zugriffs- und Eingabeaktivita-
ten. Uber Details der Protokollierung wie z. B. Art, Inhalt, Umfang und Aufbewah-
rungsdauer sagt das BDSG nichts. Die speichernden Stellen miissen diese Details
selbst aufgrund der Abwégung zwischen Aufwand und Schutzzweck (§ 9 Satz 2
BDSG) festlegen. Hinsichtlich der Nutzung der Protokolldaten schreibt das BDSG
in § 31 eine strikte Zweckbindung vor; die Daten diirfen nur zur Datenschutzkon-
trolle, zur Datensicherung und zur Sicherstellung eines ordnungsgeméaBfen DV-
bzw. Rechenzentrumsbetriebes genutzt werden. Die Protokolle sollten méglichst
zeitnah, und ggf. stichprobenweise, z. B. durch den betrieblichen Datenschutz-
beauftragten, iiberpriift werden und kdénnen nach Ablauf einer gewissen Aufbe-
wahrungsfrist zur Vernichtung bzw. Loschung freigegeben werden. Die Aufbe-
wahrungsdauer kann nach Art und Verwendungszweck des einzelnen Protokolls
unterschiedlich geregelt werden; ein Minimum von drei Monaten sollte jedoch
nicht unterschritten werden. Innerhalb des durch § 9 BDSG gesetzten Rahmens
konnen die Einzelheiten der Protokollierung durch Betriebsvereinbarung festge-
legt werden.

— Protokollierung bei automatisierten Abrufveriahren

Fiir automatisierte Abrufverfahren, bei denen Daten von dritten Stellen online
abgerufen oder bei ihnen eingesehen werden kdnnen, sieht das BDSG in § 10
Abs. 4 Satz 3 vor, ,zumindest durch geeignete Stichprobenverfahren” eine Uber-
mittlungskontrolle zu gewdhrleisten. Ahnliches gilt nach § 10 Abs. 4 Satz 4 BDSG
auch fiir die Ubermittlung eines Gesamtdatenbestandes im Rahmen eines
Stapeliibertragungs-, Stapelfernverarbeitungs- oder Datentrdgeraustauschverfah-
rens. Die Protokollierungspflicht des § 10 Abs. 4 Satz 3 und 4 BDSG dient dazu, ein-
zelne Datenabrufe bzw. automatisierte Dateniibermittlungsvorgdange auf ihre
Zulassigkeit hin tberpriifen zu kénnen.

Die technische Ausgestaltung des Stichprobenverfahrens ist der speichernden
Stelle iiberlassen. Die Grofie der Stichprobe ist im Gesetz ebenfalls nicht festge-
legt. Sie muB jedoch so groB bemessen sein, daB nachtragliche Uberpriifungen der
Zuléssigkeit einzelner Datenabrufe oder Datenbestandsiibermittlungen tatséch-
lich méglich sind. Das Verfahren sollte deshalb so gestaltet werden, daB alle Ab-
rufer (Terminals, User) und méglichst auch alle sensiblen Abrufe/Zugriffe einbe-
zogen sind und dazu jeweils eine signifikante Zufallsstichprobe gezogen wird.
Stichproben im Promillebereich halte ich nicht fiir signifikant. Inhaltlich sind min-
destens zu protokollieren: Datum, Uhrzeit, Empfinger/Abrufer (Terminal, User),
Transaktion/Bildschirmmaske sowie Datensitze, auf die zugegriffen wurde.

Bei Abruf oder Ubermittlung eines Gesamtdatenbestandes (s. 0.) bezieht sich die
Protokollierungspflicht global auf diesen Bestand, nicht auf die einzelnen Daten.
Hier kénnten anstelle eines speziellen Stichprobenverfahrens die iiblichen Job-
Account-und Sys-Log-Verfahren benutzt werden, die die einzelnen Vorginge
jeweils protokollméBig festhalten,

Auch diese Protokolldaten sollten moéglichst zeitnah iberprift werden; sie unter-
liegen ebenfalls einer strikten Zweckbindung. Die Aufbewahrungsdauer sollte in
diesem Fall wenigstens ein Jahr betragen.

— Beschrdnkung der Zugrifisberechtigung

Zur Verringerung unberechtigter Zugriffe durch prinzipiell befugte Personen,
etwa aus Neugier oder privaten Interessen, empfiehlt es sich, neben einer Proto-
kollierung der Zugriffsaktivitdaten und deren mdoglichst zeitnaher Uberpriifung
auch den Kreis der Personen, denen der Umgang mit den jeweiligen Datensétzen
nach der innerbetrieblichen Aufgabenverteilung erlaubt ist, zu beschranken. Der
mogliche Konflikt zwischen Kundenfreundlichkeit und Datenschutz darf nicht
einseitig zu Lasten des Datenschutzes geldst werden. Die heutigen (GroB-) Rech-
nersysteme bieten neben hardwaremaéBigen Mitteln auch softwaremédfige Mog-
lichkeiten fiir eine differenzierte, funktionsbezogene Beschrankung bzw. Kon-
trolle des Zugriffs auf Daten und Programme. Von diesen Maglichkeiten sollte in
jedem Fall Gebrauch gemacht werden. Bei offenen oder halboffenen Auskunfts-
oder Informationssystemen kommt der Zugriffs- und Benutzungskontrolle auch
wegen der Gefahr einer ,Verseuchung” mit Programmviren erhéhte Bedeutung
Zu.

14.2 Fall: Unberechtigte Schufa-Abfrage

Ein Petent beschwerte sich bei mir dariiber, dafl die Schutzgemeinschaft fiir allge-
meine Kreditsicherung (Schufa) Bremen eine falsche bzw. unvollstindige Angabe



Ich habe das Finanzamt auf den hohen Rang der Presseireiheit nach Art. 5 des
Grundgesetzes hingewiesen. In einer Reihe von Rechtsgebieten ist die journa-
listisch-redaktionelle Tdtigkeit gegeniiber staatlicher Kontrolle auch ausdriick-
lich privilegiert, sogar im Strafverfahren durch ein Zeugnisverweigerungsrecht
(vgl. auch das ,Medienprivileg” im Datenschutzrecht, § 41 Bundesdatenschutz-
gesetz — BDSG). Die Medien kénnten ihre Aufgabe nicht erfiillen, wenn sie ihren
Hinweisgebern und Gesprédchspartnern keinen absoluten Vertrauensschutz ge-
wihren konnten. Die Steuerverwaltung akzeptierte schlieBlich, daB Journalisten
im Rahmen redaktioneller Tétigkeit — also nicht z.B. bei Arbeiten als Werbe-
photograph oder -texter — die Personalien ihrer Kontaktpartner in ihren Steuer-
erkldrungen nicht offenbaren miissen. Es geniigt, wenn auf den Artikel oder den
Auftrag der Redaktion verwiesen und der Name der Strafle ohne Hausnummer
angegeben wird. Bei kiirzeren StraBen braucht auch nur das ndhere Stadtgebiet
beschrieben zu werden, um eine Identifizierung zu vermeiden.

13.4 Datenfiliisse nach dem ,Zinsabschlaggesetz”

Zahlreiche Biirger haben sich bei mir erkundigt, welche Daten zwischen den
Kreditinstituten und den Steuerbehérden bei der Anwendung des sogenannten
«Zinsabschlaggesetzes” fliefen,

Der Freistellungsauftrag, der bis zu einer bestimmten Hohe den Vorsteuerabzug
(30 % Zinssteuer vor der Auszahlung durch die Bank oder Sparkasse) von Gut-
habenzinsen unterbindet, ist gegeniiber dem Kreditinstitut in einer Summe oder,
wenn bei mehreren Geldinstituten Guthaben bestehen, in entsprechenden Teil-
betrdgen abzugeben. Der Kunde selbst kann iiber die Verteilung des Freibetrages
entscheiden, Dieser Freistellungauftrag verbleibt bei der jeweiligen Bank oder
Sparkasse. Nur auf besondere Anforderung und, wie es in der Begriindung zum
Gesetzestext lautet, ,in ausgewdhlten Fdllen™ ist das Bundesamt fiir Finanzen
ermdchtigt, sich die Daten {iber die Freistellungsauftriage melden zulassen. Wenn
sich dabei Uberschreitungen ergeben, wird das zustdndige Finanzamt mit den wei-
teren Ermittlungen beauftragt. Ansonsten erfolgen keine Dateniibermittlungen
an die Steuerbehorden.

Auch bei der Zahlung der Zinssteuer teilt das Kreditinstitut dem Finanzamt keine
personenbezogenen Daten mit. Die Uberweisung erfolgt pauschal und damit
anonym. Der Steuerbiirger erhdlt von seinem Geldinstitut eine Bescheinigung
iiber den fiir ihn abgefiihrten Steuerbetrag. Die Kreditinstitute sind allerdings auf
Grund einer Anweisung des Bundesministeriums fiir Finanzen gehalten, den
Namen, die Anschrift und die Unterschrift des Ehepartners bei den Freistellungs-
auftrdgen auch in den Fillen anzugeben, in denen dieser nicht Vertragspartner
der kontofilhrenden Bank oder Sparkasse ist. Ich halte diese Datenerhebung
zumindest bei getrennter Veranlagung der Ehepartner fiir durch das ,Zinsab-
schlaggesetz” nicht ausreichend begriindbar. Eine endgiiltige und bundeseinheit-
liche Regelung dieser Frage steht noch aus.

14. Nicht-6ffentlicher Bereich
14.1 Zugriffsprobleme bei Dialogsystemen

Bei den Stadtwerken Bremen fand im Berichtsjahr eine anlafibezogene Daten-
schutzpriifung statt, die sich speziell auf den Dialogteil des sog. Kundeninforma-
tionssystems der Stadtwerke bezog. Mit Hilfe dieses Dialogsystems kénnen von
den berechtigten Mitarbeitern der Stadtwerke iiber Terminals Bildschirmmasken
aufgerufen, Daten gelesen und eventuell gedndert werden. Zugleich ist es mog-
lich, Bildschirminhalte iiber Hardcopygerate in Papierform auszugeben. Das Priif-
verfahren ist noch nicht abgeschlossen.

Im Hinblick darauf, daB derartige Dialogsysteme weit verbreitet sind, méchte ich
schon in diesem Bericht auf folgende Anforderungen hinweisen:

— Protokollierung der Systembenutzung

Zur ordnungsgeméBen Anwendung von DV-Programmen, mit denen personen-
bezogene Daten verarbeitet werden (§ 37 Abs. 1 Satz 3 Nr. 1 Bundesdatenschutz-
gesetz — BDSG), gehort auch, angemessene technisch-organisatorische Schutz-
mafinahmen (§ 9 BDSG nebst Anlage) vorzusehen und ihre Beachtung ,sicher-
zustellen”. Zum ,Stand der Technik"”, insbesondere bei Dialoganwendungen,
gehort eine moglichst umfassende, differenzierte und wirksame Protokollierung
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ren beim Datenempfdnger anzufertigen sind, nichts. Die obersten Datenschutzauf-
sichtsbehérden haben sich aus Praktikabilitdtsgriinden auf eine Aufbewahrungs-
frist von einem Jahr verstindigt. In der Kommentarliteratur zum BDSG wird die
Auffassung vertreten, daB diese Frist linger sein miisse. Unter Hinweis auf die
Maéglichkeit spaterer Datenschutzkontrollen, die Beweisregelung in § 8 BDSG und
die in § 35 Abs. 2 Nr. 4 BDSG genannte 5-Jahresfrist wird eine lingere, z. T. sogar
eine 5-jihrige Aufbewahrungsdauer gefordert. Ich vertrete die Auffassung, daB
die Ein-Jahres-Frist allenfalls als Minimum anzusehen ist; eine langere Frist wiirde
den Intentionen des Gesetzgebers eher entsprechen. Die Aufzeichnungen selbst
bzw. die Protokolldaten miissen revisionsfest auswertbar und sicher aufbewahrt
werden und diirfen gem. § 31 BDSG nur zu Zwecken der Datenschutzkontrolle,
der Datensicherung oder zur Sicherstellung eines ordnungsgeméBen Betriebes der
Datenverarbeitungsanlage verwendet werden. Diese Verpilichtung trifft die Aus-
kunfteien und bei automatisierten Abrufverfahren die Empfanger der Daten.

— Sorgfaltspflichten des Aniragers

Die Strafandrohung des § 43 Abs. 2 Nr. 1 BDSG und die vertraglichen Regelungen
zwischen den Auskunfteien und ihren Kunden bedingen auch fiir die Anfrager
besondere Sorgfaltspflichten. So miissen z. B. die AnschluBkunden der Schufa
sicherstellen, daB nur befugte und auf das Datengeheimnis verpflichtete Mitarbei-
ter die Anfragecodes kennen und benutzen diirfen. Fiir andere Auskunfteien gilt
dies analog fiir die verwendeten ,Anfrageschecks”. Die Codes selbst miissen
regelméaBig verdndert werden. Neben einem Kundencode muB auch ein indivi-
dueller Mitarbeitercode vorhanden sein. Zwischen Anfrageinhalt und Anfrage-
grund muB ein Zusammenhang herstellbar sein, weil andernfalls die Berechtigung
der Anfrage bzw. Dateniibermittlung nicht belegbar ist. Auf die zweckgebundene
Verwendung der erhaltenen Informationen ist hier nur zusdtzlich hinzuweisen.

14.3 Aufbau eines Mietkatasters

Eine Vermieterorganisation beabsichtigt den Aufbau einer Vergleichsmieten-
datei, die u. a. die Angaben StraBe, Hausnummer und Hohe der Miete des jeweili-
gen Mietobjekts enthalten soll. Aus diesem automatisiert gefithrten Mietkataster
sollen Auskiinfte an interessierte Vermieter und Mieter, Gerichte und Einrichtun-
gen der 6ffentlichen Hand im Bereich der Wohnungswirtschaft erteilt werden,

Ich habe die Organisation darauf hingewiesen, daB Vermieter mit der Weitergabe
solcher Informationen aus ihren Dateien an die das Mietkataster fithrende Einrich-
tung personenbezogene Daten der Mieter iibermitteln, obwohl hierfiir die Voraus-
setzungen des § 28 Bundesdatenschutzgesetz (BDSG) nicht vorliegen.

Insbesondere besteht ein Grund zu der Annahme, daB die betroffenen Mieter ein
schutzwiirdiges Interesse an dem AusschluB der Ubermittlung an das Mietkataster
haben. Fiir den Fall, daB ihre Wohnung als Vergleichsobjekt im Rahmen eines
Mieterhéhungsverlangens benannt wird, sind sie nicht in der Lage, sich vor unver-
héltnismédBigen Beldstigungen, weil andere Mieter oder Vermieter ihre Wohnung
besichtigen méchten, zu schiitzen.

Diese Auffassung wird von den meisten Aufsichtsbehérden in den anderen Bun-
desldndern geteilt. Zwar wird ein berechtigtes Interesse der Vermieter an der
Ubermittlung von Daten iiber Vergleichswohnungen anzunehmen sein, weil § 2
Abs. 2 Satz 4 des Gesetzes zur Regelung der Miethéhe (MHG) deren Benennung
ausdriicklich als eine von mehreren Moglichkeiten zur Begriindung von Mieterh-
hungsverlangen zuldBt und es Vermietern erfahrungsgemdf gelegentlich Schwie-
rigkeiten bereitet, geeignete Vergleichswohnungen namhaft zu machen.

Im Hinblick auf Mietwohnungen sind aber auch die Belange der Mieter zu beriick-
sichtigen, fiir die die eigene Wohnung zum Kernbereich ihrer Privatsphére
gehdrt. Sie miissen fiirchten, daB ihre Wohnungen aufgrund der durch die automa-
tisierte Verarbeitung erdffneten schnellen und leichten Verfiigbarkeit der Infor-
mationen deutlich haufiger als bisher zur Begrindung von Mieterhdhungsverlan-
gen herangezogen werden.

Damit besteht eine erhéhte Wahrscheinlichkeit, daf bei Mietern Nachforschun-
gen iiber ihre Wohnungen angestellt werden. AuBerdem enthélt das Mietkataster
Angaben, die Riickschliisse auf Einkommenslage und sonstige Lebensumstande
der Wohnungsinhaber erméglichen.

Mehrere Aufsichtsbehérden kommen nach Abwégung der Interessen zum Ergeb-
nis, daf die Ubermittlung der Daten von Vergleichswohungen durch die Ver-



gespeichert und einer Bank, mit der er keinerlei Verbindung habe, eine Kreditaus-
kunft erteilt habe. Meine Priifung dieser Beschwerde bei der Schufa Bremen hat
ergeben, daB die monierte Datenspeicherung unvollstindig und somit unrichtig
war; die gespeicherten Daten wurden berichtigt. Die Berechtigung der erteilten
Kreditauskunft konnte seitens der Schufa Bremen nicht dargelegt werden; ein
Angestellter der anfragenden Bank hatte ohne dienstliche Veranlassung, d. h.
ohne berechtigtes Interesse, miBbrauchlich (fiir private Zwecke) die Kredit-
anfrage gestellt und Auskunft erhalten; die Dateniibermittlung durch die Schufa
Bremen war also unzuléssig.

Der Petent hat wegen dieser unzuldssigen Dateniibermittlung Strafantrag gegen
Verantwortliche der Schufa gem. § 43 Bundesdatenschutzgesetz (BDSG) gestelit.
Die Staatsanwaltschaft Bremen hat das Verfahren eingestellt; im Widerspruchs-
verfahren des Betroffenen gegen die Einstellungsverfiigung hat die Generalstaats-
anwaltschaft Bremen eine Stellungnahme von mir zu einzelnen Datenschutz-
fragen erbeten.

Dieser Vorgang gibt zu folgenden datenschutzrechtlichen Erwigungen AnlaB:

— Glaubhaite Darlegung des berechtigten Interesses

Das BDSG verlangt in § 29 Abs. 2 Nr. 1 a, daB sich die Auskunftei vor einer Daten-
tibermittlung das berechtigte Interesse an der Kenntnis der Daten glaubhaft dar-
legen 1dBt. AuBerdem verlangt das Gesetz eine Priifung, ob Grund zu der
Annahme besteht, der Betroffene habe ein schutzwiirdiges Interesse am Aus-
schluf der Dateniibermittlung, Der Geselzgeber verpflichtet hier die Auskunf-
teien nicht nur dazu, sich das berechtigte Interesse an der Kenntnis der Daten —
wenn auch nicht in allen Einzelheiten durch Urkunden belegt — darlegen zu las-
sen, sondern auch dazu, in jedem Fall zu priifen, ob schutzwiirdige Interessen des
Betroffenen vorliegen kénnen. Die vom Gesetzgeber verlangte Interessenabwi-
gung im Einzelfall wird von den Auskunfteien — auch der Schufa — in aller Regel
nicht praktiziert. Sie begreifen sich als Auskunftssysteme und verlassen sich im
iibrigen auf die Korrektheit und Glaubwiirdigkeit ihrer Anfrager/Kunden. Dies ist
jedoch nicht immer gewéhrleistet, wie der geschilderte Fall zeigt. Die Darlegung
des berechtigten Interesses erfolgt in der Praxis so, daB auf dem Anfrageformular
oder per Telefon, Telex, Telefax o. d. typisierte Anfragegriinde angegeben wer-
den, die von den Auskunfteien gem. der Verpflichtung in § 29 Abs. 2 Satz 3 BDSG
gespeichert bzw. aktenmébBig festgehalten werden. Weitere Darlegungen seitens
des Anfragers werden im Regelfall zum Nachweis des berechtigien Interesses
nicht verlangt.

Die obersten Datenschutzaufsichtsbehérden haben im Jahre 1979 kurz nach
Inkrafttreten des BDSG eine stichprobenweise Uberpriifung des dargelegten
berechtigten Interesses durch die Auskunfteien als ausreichend akzeptiert. MaB-
geblich dafiir war damals der Hinweis der Auskunfteien auf die grofie Zahl ihrer
Mitteilungen (Dateniibermittlungen) und auf Praktikabilitdtsprobleme bei den
verschiedenen Anfrageformen (schriftlich, telefonisch, per Telex oder Telefax,
automatisiert). Fiir die Schufa-Gesellschaften waren damals zehn Uberpriifungen
pro Geschiftsstelle und Monat verabredet. Dazu sollten dann noch die Uberprii-
fungen kommen, die ggf. aufgrund von Anlafkontrollen der Aufsichtsbehérden
notwendig werden sollten.

Die Erfahrungen mit der stichprobenweisen Uberpriifung des berechtigten Inter-
esses durch die Auskunfteien — auch die Schufa — sind nicht positiv. Die Stich-
probe ist angesichts der massenhaften Auskunftserteilungen/Dateniibermittiun-
gen viel zu klein, um MiBbrduche und unbefugte Mitteilungen aufzudecken.
AuBerdem ist das schematische und formularméBig ablaufende Prifverfahren
ohne ndhere Verifizierung der tatsdchlichen Anfragegriinde — sofern sie iiber-
haupt erfolgt — nicht ausreichend, um das, was der Gesetzgeber erreichen will, zu
erreichen, Die obersten Datenschutzaufsichtsbehérden diskutieren seit lingerem
mit den Auskunfteien iiber Verdnderungen des Verfahrens (z. B. deutliche Anhe-
bung der Zahl der Uberprifungen; zusdtzliche Angaben und Unterlagen zum
Anfragegrund). Diese Diskussion muBl so bald wie méglich zum Abschiuft
kommen.

— Aufbewahrungsdauer der Aufzeichnungen zum Nachweis des berechtigten
Interesses

Das BDSG sagt zur Aufbewahrungsdauer dieser Aufzeichnungen, die von den

Auskunfteien gem. § 29 Abs. 2 Satz 3 BDSG oder bei automatisierten Abrufverfah-
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Fragen nach dem Gesundheitszustand bzw. nach bestehenden Krankheiten sind
nur zuldssig, soweit sie auf eine mégliche Beeintrdachtigung der konkret zu ver-
richtenden Arbeit bezogen sind oder eine Gefdhrdung der zukiinftigen Kollegen
oder Kunden in Betracht kommt. Die entsprechende Rubrik im Fragebogen mufi
daher in diesem Sinne einschriankend formuliert werden.

Mit Urteil vom 08, November 1990 hat der Europdische Gerichtshof entschieden,
daB ein Arbeitgeber unmittelbar gegen das Diskriminierungsverbot verstdBt,
wenn er eine von ihm fiir geeignet befundene Bewerberin wegen deren Schwan-
gerschaft ablehnt. Inzwischen hat sich das Bundesarbeitsgericht dieser Auffas-
sung mit Urteil vom 15. 12, 1992 (Az.: 2 AZR 227/92) angeschlossen. Daraus
ergibt sich, daB die Frage nach einer Schwangerschaft grundsitzlich unzuldssig
ist.

Die Verwendung der Rentenversicherungsnummer unterliegt nach § 18 f Sozial-
gesetzbuch IV (SGB IV) der strikten Zweckbindung. Der Arbeitgeber darf sie nur
erheben, speichern oder verwenden, soweit dies fiir die Erfiillung einer gesetz-
lichen Aufgabe der in dieser Rechtsvorschrift genannten Stellen erforderlich ist.
Dies ist aber erst nach Eingehen des Arbeitsverhiltnisses der Fall. Im Bewerbungs-
fragebogen ist dieses Datum daher zu streichen.

Die Frage nach erfolgten Pfandungen kann nur dann — bezogen auf den zu beset-
zenden Arbeitsplatz — von Bedeutung sein, wenn Bewerber besondere Vertrau-
ensstellungen einnehmen sollen (z. B. Buchhaltung oder Kasse).

Auch die Frage nach Verwandten im Betrieb oder in der gleichen Branche laft
keinen Bezug zu einem konkreten Arbeitsplatz erkennen.

Ich habe das Unternehmen gebeten, den Personalfragebogen entsprechend zu
dndern. Es hat dies zugesagt und wird mir nach Abstimmung mit dem Betriebsrat
den iiberarbeiteten Vordruck zuleiten.

14.4.3 Noch immer kein Arbeitnehmerdatenschutzgesetz

Bereits seit 1984 bemiéngeln die Datenschutzbeauftragten des Bundes und der
Lander das Fehlen eines bereichsspezifischen Arbeitnehmerdatenschutzes. Zwar
hat der Bundestag bereits 1985 die Notwendigkeit gesetzlicher Regelungen unter-
strichen, allerdings ist bis heute nichts passiert. Lediglich fiir den Beamtenbereich
gibt es neue Sonderregelungen im Beamtenrechtsrahmengesetz (BRRG) (s. a. Zif-
fer 4.3 dieses Berichts). Aufgrund dieser Untétigkeit haben die Datenschutzbeauf-
tragten des Bundes und der Lander am 23./24, Midrz 1992 eine Entschlieffung zum
Arbeitnehmerdatenschutz verabschiedet (s. u. Ziffer 16.1). Ich habe diese Ent-
schliefung dem Senator fiir Arbeit und Frauen mit der Bitte zugeleitet, sich auf
Bundesebene fiir spezielle gesetzliche Regelungen in diesem Bereich einzusetzen.

Der Senator fiir Arbeit und Frauen unterstiitzt die EntschlieBung von der Sache
her. Allerdings erscheint es ihm zur Zeit nicht zweckmdbBig, selbst entsprechende
Initiativen im Bundesrat zu ergreifen. Art. 30 Abs. 1 Nr. 1 des Einigungsvertrages
verpflichte den gesamtdeutschen Gesetzgeber ohnehin, das Arbeitsvertragsrecht
mdoglichst bald einheitlich neu zu kodifizieren. Hierzu sei bereits ein Diskussions-
entwurf vorgelegt worden, der auch Vorschriften iiber den Arbeitnehmerdaten-
schutz enthalte.

Am 26. Juni 1992 hat die Bundesregierung auf eine Kleine Anfrage der SPD geant-
wortet, sie teile die Auffassung der Datenschutzbeauftragten und halte es fiir
geboten, daB der Schutz von Arbeitnehmerdaten bereichsspezifisch geregelt wird.
Sie werde den BeschluB des Ausschusses fiir Arbeit und Sozialordnung des Deut-
schen Bundestages vom 13. November 1991 beriicksichtigen, nach dem ein
Gesetzentwurf noch in dieser Legislaturperiode vorgelegt werden soll.

AuBerdem hat der Bundesrat am 25. September 1992 die Schaffung eines Arbeits-
schutzgesetzbuches in der Bundesrepublik Deutschland gefordert. In dieser Ent-
schlieBung werden Rechtsgrundlagen fiir eine den Prinzipien des Datenschutzes
verpilichtete epidemiologische Forschung iiber arbeitsbedingte Gesundheits-
risiken gefordert. AuBerdem miisse den Behérden und der Wissenschaft die Mog-
lichkeit der Datendokumentation und -auswertung eingerdumt werden.

Schlieflich hat der Innenausschuff des Deutschen Bundestages am 21. Dezember
1992 die Bundesregierung noch einmal aufgefordert, einen Gesetzentwurf zum
Arbeitnehmerdatenschutz so rechtzeitig vorzulegen, daB er noch in dieser Legis-
laturperiode verabschiedet werden kénne. In diesem Zusammenhang hat die
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mieter nur zuléssig ist, wenn die Betroffenen nicht widersprochen haben. Nach
meiner Auffassung geniigt die Widerspruchsmaglichkeit nicht; vielmehr bedarf es
einer Einwilligung des Mieters nach § 4 Abs. 2 BDSG, in der Regel also schriftlich.
Ich habe daher folgendes Verfahren vorgeschlagen:

Soweit die Einwilligung der Mieter nicht vorliegt, sind die Vermieter darauf hinzu-
weisen, daB insoweit die Angaben ,Strafie und Hausnummer” nicht gemeldet wer-
den diirfen. Hierzu ist es erforderlich, den von der Vermieterorganisation verwen-
deten ,Erhebungsbogen zur Ermittlung von Vergleichsmieten fiir frei finanzierte
Wohnungen/Einfamilienhduser im Stadtgebiet Bremen" entsprechend umzuge-
stalten, damit die Vermieter bei Fehlen der Einwilligung lediglich die Angaben
eintragen, die keinen Personenbezug erméglichen.

Hat ein Vermieter anldfBlich einer beabsichtigten Mieterh6hung Vergleichsdaten
erhalten, die den Mieter nicht identifizieren, kann er sich an den Vermieter der
angegebenen Wohnung wenden. Dieser kann dann nur mit i. d. R. schriftlicher
Einwilligung des Betroffenen Strafie und Hausnummer offenlegen. Eine Stellung-
nahme der Vermieterorganisation liegt noch nicht vor.

14.4  Arbeitnehmerdatenschutz
14.4.1 Fall: Fiihrungszeugnisse im laufenden Arbeitsverhdltnis

Mehrere Beschiftigte eines Unternehmens wandten sich dagegen, daB ihr Arbeit-
geber sie ohne konkreten AnlaB aufgefordert hat, polizeiliche Fithrungszeugnisse
vorzulegen.

Das Verlangen nach Beibringung eines polizeilichen Fithrungszeugnisses beinhal-
tet insbesondere die Frage nach Vorstrafen. Hierzu hat das Bundesarbeitsgericht
in mehreren Urteilen entschieden, daB nur Fragen nach fiir das jeweilige Arbeits-
verhdltnis einschldgigen Vorstrafen wahrheitsgeméB beantwortet werden miis-
sen. Je nach Art des zu besetzenden Arbeitsplatzes darf z. B. entweder nur nach
Vorstrafen auf vermbgensrechtlichem Gebiet (so etwa beim Bankkassierer) oder
nach verkehrsrechtlichen Strafen (beim Kraftfahrer) gefragt werden. Das polizei-
liche Fiihrungszeugnis enthélt samtliche Straftaten, fiir die der Betroffene in den
letzten fiinf Jahren rechtskriftig verurteilt worden ist, geht also iiber den Rahmen
des Fragerechts des Arbeitgebers in der Regel hinaus.

Ausnahmen im Einzelfall sind méglich, etwa wenn der betroffene Arbeitnehmer
einen sicherheitsrelevanten Arbeitsplatz einnehmen soll, fiir den die bisherige
vobllige Straffreiheit wesentliche Voraussetzung ist. AuBerhalb des Bewerbungs-
verfahrens, also im laufenden Arbeitsverhiltnis, sind kaum einschldgige Fille
denkbar. In Betracht kommt z. B. die Situation, daB ein Arbeitnehmer innerhalb
des Unternehmens auf eine der Sicherheitsiiberpriifung unterliegende Funktion
umgesetzt werden soll. Den anfragenden Mitarbeitern habe ich geraten, die Auf-
forderung des Arbeitgebers abzulehnen.

14.4.2 Unzulédssige Rubriken im Bewerbungsfragebogen

Ein groBes Bremer Unternehmen hat von Bewerbern Personalfragebogen aus-
fiillen lassen, die eine Vielzahl von unzuldssigen Angaben enthalten. Dieser Fall
ist exemplarisch fiir die vielfach anzutreffende, hdufig aber auch nur auf Nach-
ldssigkeit beruhende ,Datensammelwut” im Personalwesen der Privatwirt-
schait.

Nach § 28 Abs. 1 Satz 2 Bundesdatenschutzgesetz (BDSG) miissen Daten nach Treu
und Glauben und auf rechtméBige Weise erhoben werden. Ihre Speicherung ist
u. a. zuldssig im Rahmen der Zweckbestimmung des Arbeitsverhéltnisses. Unab-
hingig davon hat das Bundesarbeitsgericht in standiger Rechtsprechung eine
Beschrdnkung des Fragerechts des Arbeitgebers aus dem geschiitzten allgemei-
nen Persdnlichkeitsrechts des Arbeitnehmers abgeleitet. Bei der Erhebung von
Arbeitnehmerdaten sind die Grenzen dieses Fragerechts strikt einzuhalten,
Hieraus folgt, daB nur solche Fragen gestellt werden diirfen, die mit dem Arbeits-
platz oder der zu leistenden Arbeit im Zusammenhang stehen (s. 0. Ziffer 14.4.1).

Insbesondere der Geburtsname des Ehegatten hat mit der Zweckbestimmung des
zu begriindenden Arbeitsverhéltnisses nichts zu tun und muB daher entfallen. Die
Daten Religion, Kinder, Krankenkasse und erhaltener Urlaub sind erst dann erfor-
derlich, wenn die Einstellung tatsdchlich erfolgt. Die Angabe des Arbeitsamtes
sowie der dort gefiihrten Stammnummer ist im Bewerbungsverfahren ebenfalls
nicht notwendig.




Angesichts der besonderen Abhédngigkeit des Arbeitnehmers im Arbeitsverhalt-
nis und wihrend der Phase einer Bewerbung um einen Arbeitsplatz ist durch
Gesetz zu untersagen, daB Rechte, die dem Arbeitnehmer nach einschligigen
Datenschutzvorschriften zustehen, durch Rechtsgeschift, Tarifvertrag und
Dienst- oder Betriebsvereinbarung ausgeschlossen werden. AuBerdem ist durch
Gesetz festzulegen, daB eine Einwilligung des Arbeitnehmers oder Bewerbers nur
dann als Grundlage einer Datenerhebung, -verarbeitung oder -nutzung in Frage
kommt, wenn die Freiwilligkeit der Einwilligung sichergestellt ist, also die Einwilli-
gung ohne Furcht vor Nachteilen verweigert werden kann. Deshalb diirfen allein
aufgrund einer Einwilligung z. B. keine Gesundheitszeugnisse, Ergebnisse von
Genomanalysen u. 4. angefordert werden, wenn sie den Rahmen des Fragerechts
des Arbeitgebers iiberschreiten.

II.

Die gesetzliche Ausgestaltung des Arbeitnehmerdatenschutzes muB insbesondere
folgende Grundsitze beachten:

1. Die Datenerhebung muB grundsétzlich beim Arbeitnehmer erfolgen.

2. Der Arbeitgeber darf Daten des Arbeitnehmers — auch durch Befragen des
Arbeitnehmers oder Bewerbers — nur erheben, verarbeiten oder nutzen,
soweit dies zur Eingehung, Durchfithrung, Beendigung oder Abwicklung des
Arbeitsverhéltnisses erforderlich oder sonst gesetzlich vorgesehen ist. Dabei
ist der Grundsatz der Zweckbindung zu beachten. Auch ist zwischen der
Bewerbungs- und Einstellungsphase zu unterscheiden.

3. Der Arbeitgeber darf Daten, die er aufgrund gesetzlicher Vorgaben fir
andere Stellen (z. B. Sozialversicherungstrager) erheben muf, nur fiir diesen
. Zweck verwenden.

4. Eine Datenauswertung und -verkniipfung, die zur Herstellung eines umfas-
senden Personlichkeitsprofils des Arbeitnehmers fiihren kann, ist unzuléssig.

5. Beurteilungen und Personalauswahlentscheidungen diirfen nicht allein auf
Informationen gestiitzt werden, die unmittelbar durch automatisierte Daten-
verarbeitung gewonnen werden.

6. Notwendige Dateniibermittlungen zwischen Arzt und Arbeitgeber sind ein-
deutig zu regeln. Dem Arbeitgeber darf grundsitzlich nur das Ergebnis der
arztlichen Untersuchung zugédnglich gemacht werden. Dariiber hinaus diirfen
ihm — soweit erforderlich — nur titigkeitsbezogene Risikofaktoren mitgeteilt
werden. Medizinische und psychologische Befunde sind getrennt von den
iiblichen Personalunterlagen aufzubewahren. Die Ergebnisse medizinischer
oder psychologischer Untersuchungen und Tests des Beschiftigten diirfen
automatisiert nur verarbeitet werden, wenn dies dem Schutz des Beschaéftig-
ten dient.

7. Dem Arbeitnehmer sind umfassende Auskunfts- und Einsichtsrechte in die
Unterlagen einzurdumen, die sein Arbeitsverhiltnis betreffen. Diese Rechte
miissen sich auch auf Herkunft, Verarbeitungszwecke und Empfanger der
Daten sowie die Art und Weise ihrer Auswertung erstrecken.

8. Dem Personal-/Betriebsrat muB ein Mitbestimmungsrecht bei der Einfiih-
rung, Anwendung und der wesentlichen Anderung von automatisierten
Dateien mit personenbezogenen Daten der Arbeitnehmer fiir Zwecke der
Personalverwaltung zustehen. Das gilt auch bei sonstigen technischen Ein-
richtungen, mit denen das Verhalten und die Leistung der Beschiftigten iiber-
wacht werden kann.

9. Gesetzlich festzulegen ist, welche Daten der Arbeitnehmervertretung fiir
ihre Aufgabenerfiillung zugédnglich sein miissen und wie der Datenschutz bei
der Verarbeitung von Arbeitnehmerdaten im Bereich der Arbeitnehmer-
vertretung gewdhrleistet wird. Regelungsbediirftig ist auch das Verhaéltnis
zwischen dem Personal-/Betriebsrat und dem behdérdlichen/betrieblichen
Datenschutzbeauftragten.

10. Die Befugnis des Personal-/Betriebsrats, sich unmittelbar an die Datenschutz-
kontrollinstanzen zu wenden, ist gesetzlich klarzustellen.

11. Arbeitnehmerdaten diirfen nur dann ins Ausland iibermittelt werden, wenn
dort ein dem deutschen Recht vergleichbarer Datenschutzstandard gewdhr-
leistet ist oder wenn der Betroffene nach den oben genannten Grundsétzen
(vgl. Abschn. I Abs. 4) eingewilligt hat.
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Bundesregierung erkldrt, der Bundesminister fiir Arbeit und Sozialordnung habe
die dazu erforderlichen umfangreichen Vorarbeiten (!) aufgenommen.

Eine weitere Verzdgerung ist nicht mehr vertretbar,

15. Register der nach dem Bundesdatenschutzgesetz meldepflichtigen Stellen

In dem bei mir gefiihrten Register der meldepflichtigen Stellen, sind derzeit gem.
§ 32 Bundesdatenschutzgesetz (BDSG) insgesamt 87 Unternehmen registriert, von
denen 72 aus der Stadt Bremen und 15 aus Bremerhaven stammen. Unterteilt nach
Art der meldepflichtigen Tatigkeit und regionaler Ansiedlung im Lande Bremen
ergibt sich folgendes Bild:

Art der Titigkeit insgesamt  Bremen = Bremerhaven

Speicherung personenbezogener Daten
zum Zwecke der Ubermittlung 8 5 3

Speicherung personenbezogener Daten
zum Zwecke der anonymisierten
Ubermittlung — - -

Verarbeitung oder Nutzung personen-
bezogener Daten im Auftrag als Dienst-
leistungsunternehmen 79 67 12

Zu den insgesamt acht Unternehmen, die Daten zum Zwecke der Ubermittlung
speichern, gehodren fiinf Kredit- und Handelsauskunfteien und drei AdreBhandels-
unternehmen. Unter den 79 Unternehmen, die Daten im Auftrag als Dienst-
leistungsunternehmen verarbeiten oder nutzen, befinden sich drei Daten-
léschungs- und -vernichtungsbetriebe. Die anderen Firmen betreiben in der
Mehrzahl automatisierte Datenverarbeitung fiir Dritte (z. B. Service-Rechen-
zentren).

Die Umstellungs- und Aktualisierungsarbeiten, die 1991 nicht beendet werden
konnten, wurden im Berichtsjahr abgeschlossen. In mehreren Fillen wurden Ver-
warnungen wegen des VerstoBes gegen die Meldepflicht ausgsprochen, in einem
Fall aus dem gleichen Grund ein Buligeldverfahren eingeleitet. Dariiber hinaus
habe ich eine Vielzahl von Unternehmen, die bislang nicht zum Register gemeldet
waren, angeschrieben und um Priifung der Meldepflicht und ggf. Anmeldung
gebeten,

16. EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes
und der Linder

16.1 EntschlieBung zum Arbeitnehmerdatenschutz vom 23./24. Mérz 1992

L

Im Rahmen des Arbeitsverhéltnisses werden personenbezogene Daten aus ganz
unterschiedlichen Lebensbereichen des Arbeitnehmers erhoben und gespeichert.
Diese Daten verwendet der Arbeitgeber nicht nur fiir eigene Zwecke. Aus dem
Arbeitsverhdltnis ergeben sich auch Auskunfts-, Bescheinigungs- und Melde-
pilichten, die der Arbeitgeber gegeniiber &ffentlichen Stellen zu erfiillen hat.
Durch die Mdoglichkeit, im Arbeitsverhiltnis anfallende personenbezogene Daten
miteinander zu verkniipfen und sie — losgelést vom Erhebungszweck — fiir
andere Verwendungen zu nutzen, entstehen Gefahren fiir das Persénlichkeits-
recht des Arbeitnehmers. Mit der Intensitdt der Datenverarbeitung, insbesondere
durch Personalinformationssysteme und digitale Telekommunikationsanlagen,
nehmen die Kontroll- und Uberwachungsméglichkeiten des Arbeitgebers zu.

Die Datenschutzbeauftragten des Bundes und der Lander fordern deshalb bereits
seit 1984 bereichsspezifische und prézise gesetzliche Bestimmungen zum Arbeit-
nehmerdatenschutz. Bundestag, Bundesrat und Bundesregierung haben ebenfalls
eine Regelungsnotwendigkeit bejaht; gleichwohl stehen bundesgesetzliche Rege-
lungen iiber den allgemeinen Arbeitnehmerdatenschutz immer noch aus.

Die Notwendigkeit zur gesetzlichen Regelung besteht unabhdngig davon, ob
Arbeitnehmerdaten in automatisierten Dateien, in Akten oder in sonstigen Unter-
lagen verarbeitet werden. Der erhohten Gefdhrdung durch die automatisierte
Datenverarbeitung ist durch spezifische Schutzvorschriften Rechnung zu tragen.
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16.2 EntschlieBung zur Neuregelung des Asylverfahrens vom 28. April 1992

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander halt
Anderungen des Gesetzentwurfs zur Neuregelung des Asylverfahrens fiir erfor-
derlich, insbesondere der geplanten Regelungen

1. iiber die erkennungsdienstliche Behandlung von Asylbewerbern zur Sicherung
der Identitdt (§ 16 Abs. 1) und

2. iiber die Nutzung der dabei gewonnenen erkennungsdienstlichen Unterlagen
zur Strafverfolgung und zur Gefahrenabwehr (§ 16 Abs. 5).

Zu 1:

Nach dem geltenden Recht sind Lichtbilder und Fingerabdrucke bei Asylbewer-
bern nur dann zu fertigen, wenn deren Identitat nicht eindeutig bekannt ist. Dem-
gegeniiber sieht der Gesetzentwurf zur Neuregelung des Asylverfahrens vor, dafB
von sdamtlichen Asylbewerbern — bis auf wenige Ausnahmen — Lichtbilder und
Fingerabdrucke zu fertigen sind. Dies ist mit dem Verfassungsgrundsatz der Ver-
héltnisméBigkeit nicht vereinbar:

Der Staat hat selbstverstdandlich das Recht zu wissen, mit wem er es zu tun hat.
Jeder — gleichgiiltig ob Deutscher oder Ausldander — muf sich deshalb durch
Dokumente ausweisen kénnen; nur wenn Zweifel an der Identitdt bestehen, kom-
men erkennungsdienstliche MaBnahmen in Betracht. Dieser Grundsatz unserer
Rechtsordnung muB auch im Rahmen der Neuregelung des Asylverfahrens beach-
tet werden. Nur wenn feststeht, daB die Identitit eines hohen Anteils der Asyl-
bewerber — also nicht bloB diejenige einzelner oder bestimmter Gruppen — zwei-
felhaft ist, wdre eine erkennungsdienstliche Behandlung aller Asylbewerber
gerechtfertigt. Gerade dies aber ist bisher nicht hinreichend belegt: In der amt-
lichen Begriindung des Gesetzentwurfs ist allein davon die Rede, daB nach Fest-
stellung niederldndischer Behérden 20 % der Asylbewerber unter falschem
Namen einen weiteren Asylantrag stellen. Aussagekriiftige Angaben, in welchem
Umfang in der Bundesrepublik Deutschland Asylbewerber unter Téuschung iiber
ihre Identitdt gleich bei der ersten Antragstellung oder nach dessen Ablehnung
erneut versuchen, Asyl zu erhalten, fehlen bislang.

Zu 2:

Bei der zentralen Auswertung der Fingerabdriicke von Asylbewerbern durch das
Bundeskriminalamt muB — ungeachtet dessen, ob das Bundeskriminalamt dabei in
eigener Zustdndigkeit oder fiir das Bundesamt fiir die Anerkennung ausldndischer
Fliichtlinge tdtig wird — unbedingt folgendes sichergestellt sein:

— Fingerabdriicke von Asylbewerbern, die unter Beachtung des zu Nr. 1 Gesag-
ten gefertigt wurden, diirfen nur gespeichert werden, soweit dies zur Sicherung
der Identitdt unbedingt erforderlich ist. Dazu reicht die bisher vom Bundes-
kriminalamt angewandte Methode der sog. Kurzsatzverformelung der Finger-
abdrucke aus. Gerade aber dabei soll es nicht bleiben:

Mit der bevorstehenden Einfithrung von AFIS — einem neuen automatisierten
Fingerabdruckverfahren — sollen kiinftig auch die Fingerabdrucke von Asyl-
bewerbern, die allein zur Feststellung deren Identitdt gefertigt wurden,
genauso erfaBt und ausgewertet werden wie die Fingerabdrucke mutmaBlicher
oder tatsdchlicher Straftater. Asylbewerber wiirden damit von vornherein wie
Straftdter behandelt. Eine solche Verfahrensweise wird dem Grundsatz der
VerhiltnismaBigkeit, insbesondere dem UbermaBfverbot nicht gerecht. Zudem
unterlduft sie die in § 16 Abs, 4 des Gesetzentwurfs vorgesehene Trennung der
erkennungsdienstlichen Unterlagen von Asylbewerbern und Straftdtern. Um
die gebotene Differenzierung sicherzustellen, sollte — iiber das Trennungs-
gebot des § 16 Abs. 4 hinaus — die Verformelung auf den Abdruck eines Fin-
gers des Asylbewerbers beschrédnkt werden, da dies zur eindeutigen Fest-
stellung seiner Identitét geniigt.

— Die Datenschutzbeauftragten verkennen nicht, dafi es unter Umstédnden im
iiberwiegenden Allgemeininteresse notwendig sein kann, im Rahmen asyl-
rechtlicher Identitdtsfeststellung gefertigte Fingerabdrucke fiir Zwecke der
Strafverfolgung zu nutzen. Weil eine solche Verwendung einen neuen und
zudem erheblichen Eingriff in das Grundrecht auf Datenschutz darstellt, darf
sie nicht — wie es der Gesetzentwurf aber vorsieht — praktisch vorausset-
zungslos erfolgen. Notwendig ist vielmehr, die Voraussetzungen in einem
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abschlieBenden Straftatenkatalog aufzufithren; darin kénnten auch die in der
amtlichen Begriindung des Gesetzentwurfs erwdhnten Fille des Sozialhilfe-
betrugs enthalten sein,

— Ein entsprechender MaBstab ist an die Regelung anzulegen, wann zur Identi-
titssicherung gefertigte Fingerabdrucke von Asylbewerbern zur polizeilichen
Gefahrenabwehr genutzt werden diirfen. Eine solche Nutzung sollte nur zuge-
lassen werden, soweit dies zur Abwehr einer gegenwértigen erheblichen
Gefahr fiir die 6ffentliche Sicherheit erforderlich ist.

16.3 EntschlieBung zum Grundrecht auf Datenschutz vom 28. April 1992

1. Seit dem Volkszdhlungsurteil des Bundesverfassungsgerichts im Jahre 1983 ist
allgemein anerkannt, daB die Grundrechte auch die Befugnis des einzelnen umfas-
sen, grundsitzlich selbst iiber die Preisgabe und Verwendung seiner personlichen
Daten zu entscheiden. Die Datenschutzbeauftragten treten dafiir ein, dieses Recht
ausdriicklich im Grundgesetz zu verankern. Damit wiirde

— fiir die Biirger deutlicher erkennbar, daB unsere Verfassung ihr Recht auf
Datenschutz in gleicher Weise garantiert wie die traditionellen Grundrechte,

— der wachsenden Bedeutung des Datenschutzes fiir das Funktionieren der frei-
heitlichen Demokratie Rechnung getragen und auf die negativen Erfahrungen
der DDR-Geschichte reagiert,

— der Grundrechtskatalog dem technologischen Wandel angepaBt und

— die Konsequenz aus den positiven Erfahrungen gezogen, die in mehreren Lan-
dern des Bundes und im Ausland mit dhnlichen Verfassungsbestimmungen
gemacht wurden.

Die Konferenz begriit deshalb die Vorstellungen, die in der Verfassungskommis-
sion des Bundesrates entwickelt worden sind.

Die Datenschutzbeauftragten empfehlen der Gemeinsamen Verfassungskommis-
sion des Bundestages und Bundesrates im Zusammenhang mit Art. 1 und Art.
2 GG den nachfolgenden Text zur Beratung:

Jeder hat das Recht, iiber die Preisgabe und Verwendung seiner person-
lichen Daten selbst zu bestimmen. Dazu gehort das Recht auf Auskunft und
Einsicht in amtliche Unterlagen. Dieses Recht darf nur durch Gesetz oder
aufgrund eines Gesetzes eingeschriankt werden, soweit iberwiegende Inter-
essen der Allgemeinheit es erfordern.”

2. Dariiber hinaus empfiehlt die Konferenz, die unabhédngige Datenschutzkon-
trolle, die fiir die Verwirklichung des Grundrechts auf Datenschutz im Alltag von
entscheidender Bedeutung ist, in der Verfassung zu verankern.

3. Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder halt es
zusdtzlich fir erforderlich, in die Verfassungsdiskussion folgende Punkte mitein-
zubeziehen, die sich aus der Entwicklung der Informationstechnik ergeben:

— Starkung der Grundrechte aus Art. 10 und 13 im Hinblick auf neue Uber-
wachungstechniken

— Recht auf Zugang zu den Daten der Verwaltung (Aktendffentlichkeit, Infor-
mationsfreiheit)

— Instrumente zur Technikfolgenabschdtzung.

16.4 EntschlieBung zum ,Lauschangriff” vom 1./2. Oktober 1992

Die Datenschutzbeauftragten des Bundes und der Lander erkldren (bei Gegen-
stimme des LfD Bayern):

Nachdem erst vor kurzem mit dem Gesetz zur Bekdmpfung der organisierten Kri-
minalitdt die Befugnisse der Strafverfolgungsbehérden erheblich erweitert wor-
den sind und obwohl {iber den Erfolg dieser MaBnahmen noch keine Erfahrungen
gesammelt werden konnten, wird gegenwirtig parteiiibergreifend vielfach die
Forderung erhoben, der Polizei in bestimmten Fdllen das heimliche Abhoren und
Herstellen von Bild- und Tonaufzeichnungen in und aus Wohnungen (sog.
wLauschangriff”) zu ermdglichen,
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1. Das Grundgesetz gewiihrt jedem einen unantastbaren Bereich privater Lebens-
gestaltung, der der Einwirkung der &ffentlichen Gewalt entzogen ist. Dem einzel-
nen mufBl um der freien und selbstverantwortlichen Entfaltung seiner Persénlich-
keit willen ein ,,Innenraum" verbleiben, in dem er ,,sich selbst besitzt” und ,in den
er sich zuriickziehen kann, zu dem die Umwelt keinen Zutritt hat, in dem man in
Ruhe gelassen wird und ein Recht auf Einsamkeit genieBt" (BVerfGE 27,1 ff.).
Jedem muB ein privates Refugium, ein persénlicher Bereich bleiben, der obrigkeit-
licher Ausforschung — insbesondere heimlicher — entzogen ist. Dies gilt gegen-
iiber MaBnahmen der Strafverfolgung vor allem deshalb, weil davon auch unver-
ddchtige oder unschuldige Biirger betroffen sind. Auch strafprozessuale
Mafnahmen diirfen nicht den Wesensgehalt eines Grundrechts, insbesondere das
Menschenbild des Grundgesetzes verletzen.

2. Die Datenschutzbeauftragten nehmen die Gefahren, die das organisierte Ver-
brechen fiir die Opfer und auch fiir die Demokratie und den Rechtsstaat heraufbe-
schwort, sehr ernst, Sie sind allerdings der Meinung, dafl eine angemessene Abwa-
gung zwischen der Verfolgung der organisierten Kriminalitdt und dem Schutz der
Personlichkeitsrechte der Biirger geboten und moglich ist und es eine Wahrheits-
erforschung um jeden Preis auch kiinftig im StrafprozeBrecht nicht geben darf.
Daraus folgt, daB der Lauschangriff auf Privatwohnungen fiir Zwecke der Strafver-
folgung auch in Zukunft nicht erlaubt werden darf.

3. Eine andere Frage ist, ob und unter welchen Voraussetzungen der Gesetzgeber
fiir Rdume, die allgemein zugédnglich sind oder beruflichen oder geschéiftlichen
Tétigkeiten dienen (z. B. Hinterzimmer von Gaststatten, Spielcasinos, Saunaclubs,
Bordelle), einen Lauschangriff zulassen kann. Hierfiir sind Mindestvoraussetzun-
gen ein eng begrenzter abschlieBender Straftatenkatalog, die Verwendung der
gewonnenen Erkenntnisse ausschlieBlich zur Verfolgung dieser Straftaten, ein
strikter Richtervorbehalt sowie die Wahrung besonderer Amts- und Berufs-
geheimnisse.

16.5 EntschlieBung zum Gesundheitsstrukturgesetz 1993
vom 1./2. Oktober 1992

Die Bundesregierung will mit dem Gesundheits-Strukturgesetz dem Kostenanstieg
in der gesetzlichen Krankenversicherung entgegenwirken. Dieses begriiBens-
werte Ziel soll nach dem vorgelegten Gesetzentwurf u. a. auch durch eine ver-

stirkte automatisierte Datenverarbeitung erreicht werden. Die damit verbunde-
nen Eingriffe in die Persoénlichkeitsrechte der Versicherten und in die sie
schiitzende é&rztliche Schweigepflicht miissen auf das unbedingt Notwendige
beschrinkt werden. Die Datenschutzkonferenz hélt vor allem folgende Verbesse-
rungen des Gesetzentwurfs fiir notwendig:

— Der Gesetzentwur{ sieht vor, daB die Krankenhé&user den Krankenkassen mehr
Versichertendaten zur Verfiigung stellen miissen als bisher. Es sollte deshalb
eingehend gepriift werden, ob die Krankenkassen tatsachlich alle geforderten
Angaben benétigen; die Aufgabenteilung zwischen Krankenkassen und Medi-
zinischem Dienst muB aufrechterhalten bleiben.

Fiir das Modellvorhaben zur Uberpriifung des Krankenhausaufenthalts miissen
die Erhebung, Verwendung und Léschung von Versichertendaten durch den
Medizinischen Dienst préziser als bisher vorgesehen geregelt werden.

Beim Einzug der Vergiitung der Krankenhausérzte fiir Wahlleistungen durch
Krankenhduser sollte die Einschaltung privater Abrechnungsstellen ohne Ein-
willigung der Patienten nicht zugelassen werden, da dabei Abrechnungsdaten
an Dritte offenbart werden. Die Daten sind gegen unbefugte Offenbarung und
Beschlagnahme rechtlich besser geschiitzt, wenn sie — auch zur Abrechnung
— im Krankenhaus verbleiben. Die Krankenhéuser sind zudem selbst in der
Lage, die Vergiitung einzuziehen.

Fiir die neu vorgesehenen Patienten-Erhebungsbogen zur Ermittlung des
Bedarfs an Pflegepersonal im Krankenhaus sollte eine strikte Zweckbindung
sowie eine frithestmdgliche Loschungs- oder Anonymisierungspflicht festge-
legt werden. Eine Uberlassung der Patienten-Erhebungsbogen in der im Geset-
zentwurf vorgesehenen Fassung an die Krankenkassen ist abzulehnen.

16.6 EntschlieBung zum Datenschutz bei internen Telekommunikationsan-
lagen vom 1./2. Oktober 1992

Der zunehmende Einsatz von digitalen Telekommunikationsanlagen (TK-Anla-
gen) in Wirtschaft und Verwaltung birgt Datenschutzrisiken in sich, denen durch
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eine datenschutzfreundliche Ausgestaltung der Technik und durch geeignete
bereichsspezifische Regelungen entgegengewirkt werden muB. Telefongespréache
stehen — auch wenn sie von einem Dienstapparat aus gefiithrt werden — unter dem
Schutz des Grundgesetzes. Dies hat das Bundesverfassungsgericht in seiner neue-
ren Rechtsprechung hervorgehoben.

Der Schutz des Fernmeldegeheimnisses und des nichtéffentlich gesprochenen
Wortes ist gerade bei Arbeitnehmern bedeutsam, da diese sich in einem besonde-
ren Abhidngigkeitsverhilinis befinden; aber auch das informationelle Selbstbe-
stimmungsrecht Dritter, die anrufen oder angerufen werden, muB gewahrt
werden.

Entsprechende bundesrechtliche Regelungen fiir interne TK-Anlagen sind iiber-
fallig, da in diesen Anlagen — insbesondere wenn sie digital an das offentliche
ISDN angeschlossen sind — umfangreiche Sammlungen sensibler personenbezo-
gener Daten entstehen kénnen, die sich auch zur Verhaltens- und Leistungskon-
trolle eignen und zudem Hinweise auf das Kommunikationsverhalten aller
Gesprachsteilnehmer geben.

Die Regelungen sollten verbindliche Vorgaben fiir die technische Ausgestaltung
von TK-Anlagen geben und den Umfang der zuldssigen Datenverarbeitung
festlegen:

— Es miissen die technischen Voraussetzungen gewéhrleistet sein, daB Anrufer
und Angerufene die Rufnummernanzeige fallweise abschalten kénnen.

— Die automatisische Speicherung der Rufnummern von externen Anrufern nach
Beendigung des Telefongesprachs ist auszuschliefien, es sei denn, eine sach-
liche Notwendigkeit besteht hierfiir (z. B. bei Feuerwehr und Rettungs-
diensten).

— Die Weiterleitung eines Anrufs an einen anderen als den gewédhlten Anschlufs
sollte dem Anrufer so rechtzeitig signalisiert werden, daB dieser den Verbin-
dungsaufbau abbrechen kann,

— Das Mithéren und Mitsprechen weiterer Personen bei bestehenden Verbindun-
gen sollte nur nach eindeutiger und rechtzeitiger Ankiindigung méglich sein.

— Verbindungsdaten einschlieBlich der angerufenen Telefonnummern sollten
nach Beendigung der Gespriche nur insoweit gespeichert werden, als dies fiir
Abrechnungszwecke und zuldssige Kontrollzwecke erforderlich ist. Die Num-
mern der Gesprichspartner von Arbeitnehmervertretungen, internen Bera-
tungseinrichtungen und sonstigen auf Vertraulichkeit angewiesenen Stellen
diirfen nicht registriert werden.

— Die TK-Anlagen miissen durch geeignete techische MaBnahmen gegen unbe-
rechtigte Verdnderungen der Systemkonfiguration und unberechtigte Zugriffe
auf Verbindungs- und Inhaltsdaten geschiitzt werden.

Da TK-Anlagen geeignet sind, das Verhalten und die Leistung der Arbeitnehmer
zu kontrollieren, und sie iiberdies hdufig die Arbeitsplatzgestaltung beeinflussen,
16st ihre Einfithrung in Betrieben und Behérden Mitbestimmungsrechte der
Betriebsrite und iiberwiegend auch der Personalrite aus. Sie diirfen daher nur
betrieben werden, wenn unter Beteiligung der Arbeitnehmervertretungen ver-
bindlich festgelegt wurde, welche Leistungsmerkmale aktiviert und unter wel-
chen Bedingungen sie genutzt werden, welche Daten gespeichert, wie und vom
wem sie ausgewertet werden. Die Nutzer der TK-Anlage sind iiber den Umfang
der Datenverarbeitung umfassend zu unterrichten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder fordert,
daB umgehend datenschutzrechtliche Regelungen fiir den Einsatz und die Nut-
zung von internen TK-Anlagen mit einer bereichsspezifischen Rechtsgrundlage
fiir die Verarbeitung von Arbeitnehmerdaten geschaffen werden.

Druck: Anker-Druck Bremen
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